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RESUME

Contexte

Lors de sa 72éme session en octobre 2006, le Comité de la politique a I’égard des consommateurs
(« CPC ») a convenu de réaliser une analyse sur le vol d’identité en ligne, en soutien des travaux menés par
le Comité de la politique de I’information, de I’informatique et des communications (« PIIC ») de ’OCDE
sur les principales tendances et politiques qui fagonneront I’avenir de I’Internet. Cette analyse a servi de
base au développement par le CPC, en 2007 et 2008, de principes pour les politiques visant a combattre ces
agissements; ces principes devraient étre considérés a la réunion ministérielle sur le Futur de I’Economie
Internet, organisée par le Comité PIIC les 17-18 juin 2008, a Séoul, en Corée.

Structure de I’analyse
L’analyse comporte les cing sections suivantes :

e La section | examine les différentes approches juridiques adoptées par les pays membres de
I’OCDE a I’égard du vol d’identité, ainsi que les implications résultants de la création d’une
infraction pénale spécifique a cet égard.

e La section II décrit les différentes méthodes qu’utilisent les voleurs d’identité pour obtenir les
informations personnelles de leurs victimes, y compris les techniques de piratage psychologique
et le subterfuge technique consistant a installer un logiciel malveillant (« maliciel »).

e La section III décrit les différentes fagons dont les voleurs d’identité exploitent les informations
personnelles de leurs victimes.

e La section IV présente un profil des victimes de vol d’identité, s’appuyant sur les statistiques
disponibles concernant les plaintes de victimes et les dommages qu’elles subissent. Elle étudie la
question de savoir si le vol d’identité est plus fréquent « hors ligne » qu’en ligne.

e La section V décrit les efforts menés par les pays membres de I’OCDE au niveau national et
international pour réprimer le vol d’identité en ligne.

Définir le vol d’identité

Le vol (ou usurpation) d’identité est défini de maniére variée dans les pays membres de ’OCDE :
certains le considérent comme un délit spécifique ; d’autres comme une étape préparatoire dans la
perpétration d’autres atteintes ou délits. Aux fins du présent document, la définition suivante est utilisée :

Le vol d’identité consiste en [’acquisition, le transfert, la possession ou ['utilisation non autorisés des
informations personnelles d’une personne physique ou morale dans [’intention de commettre, ou en
relation avec, des actes frauduleux ou autres delits.
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Cette définition s’ applique quel que soit le support au moyen duquel le vol d’identité est perpétré. La
portée du présent document se limite toutefois au vol d’identité affectant les consommateurs.

La boite a outils en ligne des voleurs d’identité

De maniére générale, les voleurs ou usurpateurs d’identité emploient diverses méthodes pour obtenir
les informations personnelles de leurs victimes. Parmi ces outils en ligne figurent : 1’activation d’un
logiciel malveillant, programme installé dans le systéme de 1’ordinateur afin de causer des dommages a ce
systéme ou a d’autres systémes ; 1’hamegonnage (« phishing ») au moyen duquel les voleurs leurrent les
internautes en leur envoyant des messages €lectroniques trompeurs ou au moyen de faux sites Internet pour
les amener par la ruse a révéler leurs informations personnelles ; et I’utilisation de pourriels diffusés en
masse («spam ») pour fréqguemment installer des logiciels malveillants dans les ordinateurs de leurs
destinataires.

Les techniques d’hamegonnage sont de plus en plus perfectionnées et difficiles a détecter. Les formes
principales sont les suivantes :

e Le «pharming » : ce type de message utilise le méme genre de faux identifiants que dans une
attaque d’hameconnage classique et, en méme temps, redirige les utilisateurs d’un site Internet
authentique vers un site frauduleux qui reproduit I’apparence de 1’original.

e Le «SMiShing » : I'utilisateur d’un téléphone mobile regoit un message (« SMS ») en vertu
duquel une entreprise confirme son abonnement & 1’un de ses services, indiquant qu’une certaine
somme lui sera facturée quotidiennement s’il n’annule pas sa commande sur le site Internet de
cette entreprise.

e Le «spear-phishing » («harponnage ») : ’expéditeur se fait passer pour un collégue ou
employeur du destinataire dans le but de saisir les mots de passe et noms d’utilisateur de
membres du personnel pour finalement accéder au systéme informatique de 1’entreprise.

Les différentes formes de vol d’identité

Les voleurs ou usurpateurs d’identité exploitent les informations personnelles de leurs victimes dans
I’accomplissement de divers agissements illégaux. Généralement, ces agissements consistent a utiliser
frauduleusement des comptes existants, a ouvrir de nouveaux comptes, a obtenir frauduleusement des
allocations, services ou documents des administrations publiques, a frauder en matiére de soins de santé ou
a negocier des données personnelles sans autorisation.

L’ampleur du vol d’identité en ligne est difficile a mesurer

La collecte de statistiques différe d’un pays a I’autre, ce qui complique les possibilités de comparaison
au niveau international. En outre, les statistiques collectées par des entités publiques ou privées sont trés
divergentes : quand certaines sources concluent que ’ampleur du vol d’identité a diminué ces derniéres
années, d’ou une confiance croissante des consommateurs, d’autres sources avancent au contraire des
chiffres montrant une augmentation de ces agissements.

Les stratégies nationales pour I’application de la loi
Dans la plupart des pays membres de ’OCDE, les autorités publiques et le secteur privé ont mis en

place un ensemble d’outils pour I’éducation des consommateurs et des utilisateurs afin de lutter contre le
vol d’identité. Dans certains pays, divers organismes publics et privés mettent en commun leurs
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informations pour enquéter et engager des poursuites contre les auteurs de vol d’identité. Toutefois, dans
de nombreux pays, les ressources pour agir restent limitées.

Dans certains pays, les entreprises ont compris la nécessité de déployer des ressources humaines et
des stratégies de sécurité pour empécher les fuites de données. Toutefois, ces entreprises devraient
aujourd’hui faire plus pour empécher plus efficacement les atteintes a la sécurité des données. Quelques
pays ont pris des mesures en ce sens, imposant aux collecteurs de données tels que les entreprises et les
fournisseurs d’acces Internet (« FAI ») de révéler ces atteintes a leurs clients concernés, ainsi qu’au public.
D’autres en sont encore au stade ou ils examinent la question de savoir si I’adoption de ces pratiques
d’information publiques doit se faire par la seule voie législative. Dans certains Etats Membres de 1’Union
européenne, les FAI demandent le droit d’agir au nom de leurs clients en cas d’usage illicite de leurs
informations personnelles ayant entrainé des dommages directs ou indirects.

La répression internationale
Initiatives intergouvernementales

Diverses organisations internationales et autres groupes participent a la lutte contre la fraude
¢lectronique. L’OCDE, par exemple, a élaboré des réponses a 1’usage des pouvoirs publics dans les
domaines de la fraude au détriment des consommateurs, du spam, de la sécurité et de la protection de la vie
privée. Parmi ces instruments figurent les Lignes directrices sur le commerce électronique de 1999, les
Lignes directrices sur la fraude transfrontiere de 2003, les Lignes directrices régissant la sécurité des
systémes et réseaux d’information de 2002, les Lignes directrices sur la protection de la vie privée et les
flux transfrontieres de données de caractere personnel de 1980 et la Boite a outils anti-spam de 2006.

L’Union Internationale des Télécommunications et le Dialogue Asie-Europe (« ASEM ») sont
d’autres plates-formes participant a la lutte contre les menaces en ligne. Interpol, 1’organisation de police
ayant pour mission de combattre la criminalité internationale, sert fréqguemment de base a la coopération
entre les forces de police nationales dans la conduite d’enquétes multinationales sur la délinquance en
ligne.

Existent en outre un certain nombre de dispositifs bilatéraux, multilatéraux et régionaux au sein
desquels les organismes judiciaires, policiers et gouvernementaux coopérent pour prévenir et réprimer le
vol d’identité en ligne.

Initiatives internationales public-privé pour | application de |l a | oi

Le secteur privé soutient les efforts des autorités publiques contre les attaques en ligne, dans le cadre
de diverses initiatives. Certaines prennent la forme de forums ou les statistiques sur I’hamegonnage, les
logiciels malveillants et autres menaces en ligne sont mises en commun. D’autres initiatives, axées sur la
répression, aident les gouvernements dans leurs enquétes, mettent en ceuvre des outils technologiques
adaptés et proposent des recommandations pour le développement de mesures législatives et de bonnes
pratiques spécialement congues pour combattre le vol d’identité en ligne.

Questions a considérer

La présente analyse permet de conclure que les parties concernées devraient considérer un certain
nombre de questions pour améliorer leur action contre le vol d’identité en ligne :

e  Définition. — L’absence de définition commune peut constituer un facteur de complication des
efforts menés pour combattre le vol d’identité a travers les frontiéres.
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e Situation juridique. — Le vol ou la fraude en matiére d’identité n’est pas en soi une infraction
dans la plupart des l1égislations des pays membres de I’OCDE. Dans quelques autres, il s’agit d’un
délit pénal. La question de savoir si le vol d’identité doit étre traité de maniére distincte et érigé
en une infraction pénale reste a examiner.

e Coopération avec le secteur privé. — Le secteur privé devrait participer activement a ce combat.
Les pays membres pourraient envisager 1’adoption de lois plus sévéres augmentant les peines
infligées aux voleurs d’identité, se rapprocher du secteur privé et encourager ses entités a i) lancer
des campagnes de sensibilisation, ii) élaborer des pratiques modéles d’industrie et iii) élaborer et
mettre en ceuvre d’autres solutions technologiques pour réduire I’incidence du vol d’identité.

e Normes. -- Les pays membres devraient envisager I’instauration de normes nationales relatives
aux conditions de protection des données que le secteur privé devrait respecter et imposer aux
entreprises et autres organisations stockant des données au sujet de leurs clients, 1’obligation de
révéler publiqguement les atteintes a la sécurité de ces données.

e  Statistiqgues. — Le vol d’identit¢é (commis ou non en ligne) n’a guére attiré I’attention des
statisticiens. La plupart des données proviennent des Etats-Unis ; les statistiques en Europe sont
inexistantes, a I’exception du Royaume-Uni. Lorsqu’elles existent, les données ne concernent que
rarement le vol d’identité en tant que tel. Il est & noter que les Etats-Unis sont 1’un des rares pays
offrant des statistiques analysant le vol d’identité en tant que délit distinct. La production de
données statistiques plus spécifiquement congues et plus exactes, couvrant tous les pays membres
de ’OCDE, contribuerait a déterminer 1’impact réel du vol d’identité dans le cadre du marché

numérique.

e Aide aux victimes. — Les pays membres pourraient envisager 1’¢laboration de programmes
d’assistance aux victimes pour les aider a se remettre et a minimiser le plus possible leurs
dommages.

e Voies de droit. — Les pays membres pourraient examiner la nécessité d’adopter une législation
offrant des voies de droit plus efficaces pour les victimes de vol d’identité.

e Dissuasion et répression. — L’absence de législation pénale interdisant le vol d’identité en tant
que tel et le manque de ressources des autorités chargées de I’application de la loi en la matiére
peuvent avoir pour conséguence une dissuasion insuffisante. Les pays membres pourraient
examiner la question de savoir si I’augmentation des ressources destinées a ’application de la loi,
aux enquétes sur le vol d’identit¢ et a la formation dans ce domaine serait utile. Plus
généralement, eu égard a 1’évolution rapide des techniques et méthodes de vol d’identité, des
ressources ainsi que des moyens de formation plus substantiels pourraient étre attribués a toutes
les autorités participant a cette lutte dans les pays membres de ’OCDE.

e Education.— L’éducation de toutes les parties concernées — consommateurs, utilisateurs,
administrations publiques, entreprises et industrie — devrait étre envisagée.

e Coordination et coopération. — Les organismes contribuant & faire respecter les regles et
pratiques contre le vol d’identité sont nombreux, aussi bien au niveau national qu’international.
Leurs rbles respectifs et le cadre de coopération pourraient étre clarifiés de maniere a renforcer
leur efficacité. L’amélioration de la coordination dans 1’application de la loi au niveau national
pourrait étre envisagée, notamment par la création de centres nationaux chargés d’enquéter sur les
délits de vol d’identité. En ce qui concerne la coordination et la coopération avec les autorités
étrangéres chargées de 1’application de la loi, les pays membres de I’OCDE pourraient explorer
les domaines d’intérét commun : i) renforcer la dissuasion, ii) étendre leur participation a des
instruments internationaux essentiels (telle la Convention du Conseil de I’Europe sur la
Cybercriminalité), iii) améliorer la réponse aux demandes d’assistance dans les enquétes, et
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iv) renforcer a d’autres égards la coopération avec les partenaires étrangers (par exemple, dans les
domaines de la formation des acteurs chargés de 1’application de la loi).
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INTRODUCTION

A Le nouveau paysage de I’Internet

Au cours des dix derniéres années, 1’Internet est devenu une infrastructure unique et intégrée, lieu de
convergence des médias de l’audiovisuel, de 1’édition et des télécommunications. Ce systéme de
communications peu colteux et transparent non seulement stimule la croissance d’industries existantes ou
nouvelles, mais encore sert la société en favorisant la diffusion de la culture et des connaissances.
Aujourd’hui, I’Internet offre aux entreprises des opportunités commerciales accrues. Il sert également de
support aux services publics, fournis directement aux entreprises et aux consommateurs, ainsi qu’a des
activités personnelles et sociales innovantes. Ainsi, I’Internet a changé substantiellement notre économie et
notre société a 1I’échelle mondiale. Son impact dans les années a venir sera considérable.

Anticipant cette évolution, dés 1998', ’OCDE a souligné le caractere essentiel de transactions
¢lectroniques viables pour 1’économie et la société mondiales. Au méme moment, elle a mis en garde ses
économies membres sur les aspects délicats que pouvait comporter ce changement, 1’'un d’eux étant
I’émergence de nouveaux types de menaces en ligne au détriment des consommateurs et utilisateurs. Par
essence, les relations de clientéle en face a face sur 1’Internet sont inexistantes. Il est dés lors difficile
d’établir I’identité réelle d’une personne dans le cadre de transactions en ligne, ce qui facilite la fraude.

La Conférence Ministérielle sur « Le Fu t u r Ecdanemiellriternet »

Les pays membres de I’OCDE ont compris la nécessité de mieux répondre aux défis que pose
I’utilisation illicite de I’Internet. Lors de sa réunion d’octobre 2005, le Comité de la politique de
I’information, de I’informatique et des communications (« PIIC ») de ’OCDE a convenu de conduire des
travaux visant a analyser les grandes tendances et politiques qui fagonneront 1’avenir de 1’économie
Internet. Il s’est également accordé sur le fait que les questions entourant 1’avenir de I’Internet
bénéficieraient d’une réunion ministérielle organisée les 17-18 juin 2008 & Séoul, Corée.

La participation du CPC

Le projet sur « Le Futur de I’Economie Internet » a été initialement présenté au CPC lors de ses
réunions d’octobre 2005 et mars 2006, I’invitant a participer. Eu égard aux étroites synergies de son
programme de travail passé et futur sur cette question, le CPC, lors de sa 72°™ session en octobre 2006, a
convenu de contribuer a ce projet. La fraude en ligne a été désignée comme le principal théme & examiner,
avec une attention particuliére pour :

e Le vol d’identité.

e Le commerce mobile.

«Un monde sans frontiéres : concrétiser le potentiel du commerce électronique mondial », Conférence
ministérielle de ’OCDE sur le commerce électronique, tenue du 7 au 9 octobre 1998, Ottawa, Canada, a :
www.ottawaoecdconference.org/french/homepage.html.

10



DSTI/CP(2007)3/FINAL

e [ ’éducation et ’autonomisation des utilisateurs.
e La coopération pour I’application de la loi a travers les frontiéres.

e Les réparations pour les victimes en ligne.
B. Un document exploratoire sur le vol d’identité en ligne

A la différence de la plupart des thémes mentionnés plus haut, le vol d’identité constitue, pour le
CPC, un nouveau sujet a explorer. Ce probleme, indirectement couvert par les Lignes directrices sur le
commerce électronique de 1999 (OCDE, 1999) et les Lignes directrices sur la fraude transfrontiere de
2003 (OCDE, 2003), n’a cependant jamais fait I’objet en lui-méme d’une étude approfondie du Comité. Eu
égard a son importance croissante, le CPC, lors de sa 72°™ session, a chargé son Secrétariat de réaliser la
présente analyse sur le vol d’identité en ligne, afin d’éclaircir ce concept et de déterminer son impact sur
les consommateurs et utilisateurs.

Une question transversale

Le vol d’identité est un probléme transversal. Il représente une violation non seulement des
dispositions régissant la protection des consommateurs, mais encore de celles visant la sécurité, la
protection de la vie privée et la lutte contre le spam. Pour identifier les meilleurs moyens de combattre le
vol d’identité, une approche multidisciplinaire doit donc étre poursuivie. Ainsi, dans la préparation du
présent document, le Secrétariat du CPC a mené des consultations avec le Secrétariat du Groupe de travail
sur la sécurité de I’information et la vie privée (« GTSIVP ») de ’OCDE. Le GTSIVP a lui-méme rédigé
un rapport d’analyse sur les logiciels malveillants en coopération avec le groupe de travail sur les
télécommunications et les technologies de I’information de la Coopération Economique Asie-Pacifique
(« APEC TEL ») (OCDE, 2008). Le Secrétariat du CPC a également établi des contacts avec le Groupe de
travail sur les indicateurs pour la société de l'information (« GTISI») de I’OCDE afin d’examiner
comment les statistiques pourraient mieux rendre compte des cas de vol d’identité en ligne.

Contexte:lev ol d’'enligeent i t é

Au cours des dix derniéres années, les transactions électroniques entreprise-consommateur (« B2C »)
ont augmenté. De nombreux facteurs contribuent a expliquer cette augmentation : la plupart des entreprises
des pays membres de ’OCDE ont aujourd’hui une présence sur le Net ; les établissements financiers, en
particulier, offrent des services de banque en ligne a leurs clients ; a mesure que les consommateurs
acquicrent de 1’expérience dans 1’achat des biens ou services en ligne, ceux-ci savent mieux éviter les
escroqueries électroniques. Par conséquent, aucune entreprise souhaitant exploiter ses possibilités
commerciales ne peut aujourd’hui se permettre de se cantonner au commerce traditionnel (« hors ligne »).

Cependant, malgré son potentiel, la croissance du commerce électronique rencontre des obstacles
certains (OCDE, 2006¢)?, notamment dans 1’Union européenne. Comme le note I’Eurobarométre spécial
de [’Union européenne (Commission européenne, 2006, p. 12), seulement 27 % de la population
européenne a acheté des biens et services en ligne au cours de I’année précédente, et la plupart au niveau
national. Une des principales raisons expliquant ce succes limité est le manque persistant d’une véritable
confiance des consommateurs dans le marché électronique. Des risques inhérents au monde numérique
obérent les nouvelles possibilités commerciales offertes par I’Internet. Ces risques ont pris la forme de

OCDE, Synthéses : La protection des consommateurs contre la fraude en ligne, Paris, octobre 2006, a :
www.oecd.org/L ongAbstract/0,3425.fr 2649 37441 37704863 119696 1 1 37441,00.html (OCDE,
2006d).
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fraudes élaborées qui peuvent toucher les consommateurs et utilisateurs trés rapidement et a 1’échelle
mondiale, tout en permettant a leurs auteurs d’échapper a toute détection.

D’autres statistiques indiquent également une baisse de la confiance des consommateurs dans le
commerce électronique. Dans une enquéte en ligne réalisée en 2006 par la Business Software Alliance et
Harris Interactive, prés d’un adulte sur trois déclare que ses craintes en matiére de sécurité 1’ont conduit a
faire moins d’achats en ligne, voire aucun achat, au cours de la période des fétes 2005-2006 (IDTTF, Etats-
Unis, 2007, Vol. I, p. 11). De méme, d’aprés une enquéte de la Cyber Security Industry Alliance en juin
2005, 48 % des consommateurs évitent de faire des achats sur Internet craignant que les informations
financiéres les concernant ne soient volées (IDTTF, Etats-Unis, 2007, Vol. |, p. 11-12). Bien que les études
n’aient pas corrélé les attitudes de ces consommateurs avec leurs habitudes en ligne, ces enquétes indiquent
que les préoccupations en matiere de sécurité constituent vraisemblablement un frein au commerce
électronique.

Le vol d’identité est considéré par beaucoup comme un des risques majeurs auxquels s’exposent les
consommateurs et utilisateurs dans I’environnement numérique d’aujourd’hui. Les services de paiement
électronique et de banque électronique, sur lesquels portera principalement le présent rapport, souffrent
considérablement de cette méfiance. Au Royaume-Uni, par exemple, on estime que 3.4 millions de
personnes en mesure d’utiliser Internet ne veulent pas faire d’achats en ligne par manque de confiance ou
par crainte pour leur sécurité personnelle (UK OFT, 2007, p.6). Beaucoup de pays membres ont constaté ce
probleme et pris des mesures destinées a contribuer a une protection adéquate des consommateurs et
utilisateurs contre le vol d’identité. Ces mesures comprennent diverses actions et dispositions telles que des
campagnes de sensibilisation des consommateurs et utilisateurs, des cadres légaux nouveaux ou adaptés,
des partenariats public-privé et des initiatives de 1’industrie visant a mettre en place des mesures de
prévention techniques et des réponses a cette menace.

Toutefois, malgré ces initiatives, beaucoup de pays membres n’ont pas apporté une réponse suffisante
au vol d’identité. En conséquence, 1’étendue, 1’ampleur et I’impact de ce probléme varient d’un pays a
I’autre ou méme d’une source a I’autre a I’intérieur d’un méme pays. Ces différences montrent la nécessité
d’une réponse plus coordonnée tant au niveau national qu’international.

La section | du présent document examine les multiples aspects du vol d’identité et passe en revue les
différentes approches juridiques adoptées par les pays membres de I’OCDE pour réduire son incidence.

La section Il considere les différentes méthodes de vol d’identité commises par le biais de 1’Internet.
Elle décrit les techniques mises en ceuvre par les usurpateurs d’identité pour tromper leurs victimes en
ligne ; ces techniques reposant de plus en plus sur I’utilisation du spam et des logiciels malveillants.

La section Il décrit les différentes formes de vol d’identité : utilisation frauduleuse de comptes
existants ou ouverture de nouveaux comptes, négoce de données personnelles, obtention frauduleuse de
services, d’allocations ou de documents des administrations publiques.

La section 1V présente un profil des victimes de vol d’identité, s’appuyant sur les données statistiques
disponibles concernant les plaintes des victimes et les dommages qu’elles subissent. La question de savoir
si le vol d’identité est plus fréquent « hors ligne » qu’en ligne est également posée.

Enfin, la section V décrit les mesures prises par les pays membres de I’OCDE au niveau national et
international pour réprimer le vol d’identité en ligne.
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Les questions et concepts traités dans le présent rapport revétent un caractére technique et sont des
lors susceptibles d’évoluer rapidement. L’attention du lecteur est attirée sur le fait que la législation
applicable pourra avoir été modifiée depuis la premiére publication de ce rapport.
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SECTION I. LES CARACTERISTIQUES DU VOL D’IDENTITE

Le vol d’identité, en ligne ou hors ligne, n’a pas a ce jour fait I’objet d’une définition harmonisée au
niveau national ou international. Si certains pays ont adopté une vision large du concept, couvrant a la fois
le vol d’identité en ligne et hors ligne, peu cependant caractérisent ce probleme comme une infraction
specifique. Du fait de ces approches différentes au sein méme des pays de I’OCDE, la nature juridique du
vol d’identité varie d’une juridiction a une autre, conduisant a des régimes différents de prévention,
poursuites et sanctions.

Le vol d’identité est une activité illicite aux multiples aspects. Il s’inscrit généralement dans une
chaine d’infractions ou de délits plus large. Plus précisément, le vol d’identité se réalise en différentes
étapes. Cette complexité a ouvert la voie a différentes catégorisations juridiques de ce concept dans les
pays membres de I’OCDE, qui font du vol d’identité un délit pénal spécifique, un délit civil ou bien encore
le considérent comme une étape préparatoire dans la perpétration d’autres infractions comme la fraude, la
falsification, le terrorisme ou le blanchiment d’argent (voir 1’ Annexe II).

En I’absence d’une définition internationalement admise, la notion de «vol d’identité » dans le
présent document correspondra au concept suivant :

L ‘acquisition, le transfert, la possession ou [’utilisation non autorisés des informations personnelles
d’une personne physique ou morale dans ['intention de commettre, ou en relation avec, des actes
frauduleux ou autres délits.

Bien que cette définition englobe a la fois les individus et les personnes morales, la portée du présent
document se limite au vol d’identité affectant les consommateurs.

Méme si certains pays membres de I’OCDE emploient une terminologie différente pour décrire ce
probléme®, tous les pays qui abordent la question ont pour objectif de prévenir 1’activité frauduleuse ou
criminelle résultant de I"utilisation illicite d’informations personnelles”.

A Comment les législations des pays de ’OCDE appréhendent-elles le vol d’identité ?

Comme on le verra ci-dessous, peu de pays membres de I’OCDE ont adopté une législation
combattant spécifiquement le vol d’identité. Dans la plupart des pays, le vol d’identité est un élément
constitutif de délits communs couverts par une multitude de dispositions légales allant de 1’accés illicite
aux données, la fraude, la falsification, les droits de propriété intellectuelle, etc. Le vol d’identité est
¢galement un facteur qui facilite la perpétration d’autres infractions plus graves. Dans ce cas, il est souvent
« absorbé » par cette infraction plus grave. Le passage des formes classiques du vol d’identité aux formes
touchant le marché électronique souléve la question de savoir si les dispositifs 1égaux existants des pays
membres de I’OCDE sont suffisamment adaptés pour répondre & ce probléme.

Voir I’Annexe II du présent document pour une description de la terminologie employée dans divers pays
membres de I’OCDE et organisations internationales.

Le concept «d’informations personnelles » fait ici référence aux données d’identification ou
d’authentification.
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L’examen qui suit illustre les différences entre les approches de certains pays membres de I’OCDE.
Lev ol d ' :iurek enfmattiontspgcifique

Aux Etats-Unis, aux termes de la législation fédérale et de celle de divers Etats, le vol d’identité est
une infraction pénale spécifique qui peut étre constituée lorsque quelqu’un « transfere, posséde ou utilise
sciemment, sans autorité¢ légale, un moyen d’identification d’une autre personne dans I’intention de
commettre, ou en relation avec, toute activité illégale constituant une violation de la législation fédérale, ou
constituant un délit aux termes de toute législation d’Etat ou locale applicable »°. Ainsi, le vol d’identité est
un délit en soi. En 2004, I’ldentity Theft Penalty Enhancement Act (« ITPEA ») a introduit des sanctions
aggravees’.

Lev o | d @sdtenun té&l ément constitutif d’ autres attein

Jusqu’a une époque récente, la fraude n’était pas considérée au Royaume-Uni comme une infraction
spécifique. Aux termes du Fraud Act britannique de 2006, entré en vigueur le 15 janvier 2007, la fraude
est devenue un délit distinct qui s’étend a la fraude commise en ligne. La fraude peut étre commise de trois
fagons : i) par fausse représentation (de maniére malhonnéte, dans I’intention de réaliser un gain, de causer
une perte ou de faire courir un risque de perte a autrui) ; ii) par rétention d’informations ; et iii) par abus de
pouvoir. En outre, de nouveaux délits ont été créés, notamment 1’action « d’obtenir des services de maniére
malhonnéte ... si un paiement devrait étre effectué a cette fin », par exemple, une fraude a la carte de crédit
sur Internet ; le fait de posséder des « articles servant a frauder » (le terme « d’article » comprenant « tous
programmes ou données détenus sous forme électronigque »), en relation avec la fraude a I’identité ; et
I’action de « fabriquer ou fournir des articles servant a frauder ... en sachant qu’ils sont congus ou adaptés
pour une utilisation ... en relation avec la fraude », ce qui couvre 1’écriture de logiciels malveillants®,

En Australie, a I’exception des juridictions du Queensland® et de South Australia®, le vol d’identité
n’est pas une infraction distincte. Toutefois, la criminalité en matiére d’identité et la sécurité de ’identité
sont de plus en plus une priorité pour le gouvernement australien depuis 2000, avec la présentation du
rapport Numbers on the Run par le Standing Committee on Economics, Finance and Public Administration
de la Chambre des représentants. En juillet 2004, le Standing Committee of Attorneys General (« SCAG »)
australien a donné son accord pour I’¢laboration d’infractions types en matiére de vol d’identité. Un
document de discussion sur les délits types en matiére d’identité a été rédigé et approuvé par le SCAG a sa
réunion d’avril 2007

5 Voir le United States Code (U.S.C.) Titre 18, Section 1028 (a) (7).
Le texte de 'ITPEA est disponible sur : www.consumer.gov/idtheft/pdf/penalty_enhance_act.pdf.

! Le texte du Fraud Act britannique de 2006 est disponible sur :
www.opsi.gov.uk/acts/acts2006/ukpga_20060035_en.pdf.

Out-Law News, Phishing kits banned by new Fraud Act, 13 novembre 2006, a: www.out-
law.com/page7469.

Criminal Code and Civil Liability Amendment Act 2007 du Queensland. Cette loi a été promulguée en mars
2007.

Criminal Law Consolidation (“Identity Theft”’) Amendment Act 2003 de I’Etat de South Australia. Cette loi
est entrée en vigueur le 5 septembre 2004.

10

1 Plus de détails sur les infractions types en matiére d’identit¢é du SCAG sont disponibles sur:

http://ag.gov.au/www/agd/agd.nsf/Page/Modelcriminalcode_IdentityCrimeDiscussionPaper.
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Au Canada, le 21 novembre 2007, le Gouvernement fédéral a déposé un projet de loi faisant du vol
d’identité une infraction pénale spécifique. Si I’utilisation abusive d’informations propres a I’identité
d’autrui est couverte par le Code criminel, dans le cadre de délits comme 1’usurpation d’identité ou la
falsification de documents, les étapes préalables de la collecte, de la possession et du trafic d’information
concernant I’identité d’autrui ne sont en général pas visées par les délits existants'.

A ce jour, a I’exception du Royaume-Uni, les législations des Etats Membres de 1’Union européenne
ne comportent aucune disposition spécifique au vol d’identité¢ en ligne. En France, en 2005, une
proposition de loi a été présentée au Sénat en vue de poursuivre spécifiquement le vol d’identité en ligne.
Le Ministére de la Justice a toutefois rejeté, en octobre 2006, cette proposition™ au motif que le vol
d’identité (qu’il soit ou non commis en ligne) est déja traité de maniére adéquate dans la législation
francaise sous divers délits pénaux ou civils comme le fait de prendre le nom d’un tiers, dans des
circonstances qui ont déterminé ou auraient pu déterminer contre celui-ci des poursuites pénales (Article
434-23 du Code pénal francais), la fraude (escroquerie — Article 313-1 du Code pénal frangais) ou la
diffamation (Article 131-12 et autres du Code pénal frangais).

L’ option de | i ncaoli md'ndadmnsotli epé npalyes dnembres de

L’incrimination pénale du vol d’identité améliorerait-elle la lutte des pays membres de I’OCDE contre
ces agissements ? Comme vu précédemment, certains pays avancent que, bien que le vol d’identité ne
constitue pas une infraction en soi dans leur législation, il est déja adéquatement traité par diverses
dispositions concernant la confidentialité, la sécurité ou les fraudes en matiere de données, qui peuvent étre
de nature pénale. D’autres, au contraire, considérent 1’option de I’incrimination pénale comme un moyen
pour mieux lutter contre cette menace.

Au Royaume-Uni, le Credit Industry Fraud Avoidance Service (« CIFAS ») considére comme un
progres « I’incrimination pénale du vol d’identité dans le cadre des sections 25 et 26 de la loi britannique
Identity Cards Act de 2006 et du Fraud Bill ». Le CIFAS est d’avis qu’avant cette criminalisation, les
fraudeurs pouvaient considérer « la fraude a 1’identité comme une excellente source de gains financiers
précisément parce qu’ils savaient qu’il était peu probable que la police les poursuivit » (CIFAS, 2006,
p. 5). Il considére que cela contribuera a faire comprendre a toutes les parties concernées la spécificité du
probléme : la police interviendra et enquétera davantage sur les vols d’identité ; les victimes auront droit a
la parole et a la nécessaire reconnaissance de leur situation de victime d’un délit (INTERVICT, section
7.3) ; les peines seront alourdies de maniére a traiter cette question plus énergiquement.

Au Canada, le projet de loi sur le vol d’identité a pour but de combler une lacune du Code criminel,
afin d’incriminer les étapes préalables a cette infraction, a savoir la collecte, la possession et le trafic
d’information concernant 1’identité d’autrui, qui ne sont en général pas visées par les délits existants. Dans
la nouvelle loi, chacune des trois nouvelles infractions créées est passible d’une peine d’emprisonnement
pouvant aller jusqu’a cinq ans.

Aux Etats-Unis, I’Identity Theft Task Force soutient les efforts tendant a encourager les autres pays
membres a promulguer une législation appropriée érigeant le vol d’identité en infraction pénale. Le vol
d’identité étant un probléme mondial, il est essentiel d’apporter assistance aux organismes étrangers
chargés de I’application de la loi, ainsi que d’en recevoir assistance. Dans le cas ou la législation du pays
étranger n’érige pas le vol d’identité en infraction pénale, le pays enquéteur a plus de difficultés a réunir

12 Voir http://canada.justice.gc.ca/fr/news/nr/2007/doc_32178.html.
13

Marc Rees, Le vol d’identit¢ sur Internet n’aura pas sa loi, 23 octobre 2006, a:
http://fr.news.yahoo.com/23102006/308/1-usurpation-d-identite-sur-Internet-n-aura-pas-sa.html.
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des preuves et a poursuivre les délits de vol d’identité ayant des éléments extraterritoriaux (IDTTF, Etats-
Unis, 2007, Vol. I, p. 59-60).

Outre I’instauration d’une législation sur les infractions pénales spécifiques au vol d’identité, les pays
membres de ’OCDE pourraient adopter une approche diversifiée comprenant par exemple des textes
concernant la notification d’atteinte & la sécurité des données™ et des initiatives public-privé afin
d’élaborer une solution globale au probléme du vol d’identité.

B. Les principaux éléments du vol d’identité
Leconcept«d’ i d eet¢d’'tiénf or mat i oms personnel |l es

Le vol d’identité est un probléme lié aux informations personnelles. Notre société recourt de plus en
plus aux informations personnelles pour identifier les individus dans des circonstances variées. Elles
servent, par exemple, & ouvrir des comptes auprés de commergants, fournisseurs d’accés Internet,
compagnies de téléphone, etc. Elles peuvent également permettre d’accéder a divers comptes ou dossiers
dans les établissements financiers, organisations de santé, écoles, administrations publiques et autres
entités.

Il est essentiel de comprendre le concept « d’identité » et la fagon dont ses composantes fonctionnent
dans différents médias, afin de déterminer les moyens de protection appropriés. Les composantes
essentielles de I’identité sont relativement faciles a saisir. Elles reposent généralement sur des attributs
fixes et Vérifiables, généralement officiellement communiqués et enregistrés auprés des autorités
publiques.” Ces attributs comprennent le sexe, le prénom et le nom de I’individu concerné, la date et le
lieu de naissance, le prénom et nom de ses parents et, dans certains pays, le numéro de sécurité sociale
attribué a I’individu®™®. On peut également identifier les individus au moyen de divers autres attributs tels
qu’un nom d’utilisateur et un mot de passe informatiques, une page Internet, un blogue, une adresse IP
(Internet Protocol) qui identifie un ordinateur sur 1’Internet, une adresse de courrier électronique, un
compte bancaire ou un numéro d’identification personnel (« PIN »).

Il restera difficile de lutter efficacement contre le vol d’identité en ligne si la fagon dont les différentes
composantes de I’identité sont utilisées en ligne n’est pas définie. Comme 1’affirme le rapport de 2006
Security Report on Online ID Theft, « aprés tout, on ne peut protéger ce qu’on ne peut définir » (BT, 2006).
Répondre a cette question est ainsi une premiére étape essentielle pour déterminer la maniére dont les
informations personnelles numériques pourraient étre plus difficiles a voler. En Corée, un systéme
d’identité en ligne amélioré a été mis en place en octobre 2006 pour contribuer a vérifier 1’identité des
citoyens coréens dans le cyber espace’’. L’ancien numéro d’enregistrement des citoyens a 13 chiffres,
contenant leurs informations personnelles, servait de moyen de Vérification de leur identité en ligne.
Cependant, ces numeros, qui étaient stockés dans les bases de données en ligne des entreprises, avaient fait

1 Voir la section V, A du présent rapport.

1 Ces attributs figurent dans les documents officiels comme les passeports, cartes d’identité, certificats de

naissance ou de déces, numéros de sécurité sociale ou permis de conduire.

10 Ce dernier élément est un moyen essentiel pour identifier les individus aux Etats-Unis. C’était aussi le cas

au Royaume-Uni jusqu’a une époque récente. Toutefois, au début de 2007, un nouveau systéme de cartes
d’identité a été établi dans ce pays.

o Un article sur ce nouveau moyen de vVérification des identités en Corée est disponible sur:

www.vnunet.com/articles/print/2165834.
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I’objet de nombreux vols™. Les autorités coréennes décidérent donc de le remplacer par un nouveau
numéro, appelé i-PIN, qui ne contient aucune donnée personnelle ; le numéro i-PIN d’une personne peut
&tre remplacé au cas ou il a été copi€ ou a fait I’objet d’une utilisation illicite.

Lev ol d’ cbmine moyen de Berpétration de fraudes ou autres délits'®

Dans la plupart des cas, les auteurs de cet acte illicite ont I’intention de se livrer a différents autres
agissements, a diverses fins telles que 1’obtention d’un crédit, de 1’argent, des biens, des services, des
allocations de chémage ou toute autre chose de valeur utilisée sous le nom de la victime sans son
consentement.

Parfois, les voleurs d’identité n’utilisent pas eux-mémes 1’identité de la victime pour commettre une
fraude. lIs la vendent a d’autres parties qui commettront elles-mémes la fraude ou généreront de nouvelles
formes illégales d’identité personnelle (comme un certificat de naissance, un permis de conduire ou un
passeport).

D’aprés une enquéte auprés de victimes menée par 1’Identity Theft Resource Centre (« ITRC ») aux
Etats-Unis en 2004, les formes de vol d’identité les plus fréquentes sont financiéres en majorité (66 %),
financiéres et criminelles (9 %) et financiéres, criminelles et de clonage (6 %) (ITRC, 2005, p. 6). La
fraude économique et financiére commise au moyen de cartes de crédit a clairement bénéficié des progrés
technologiques. En raison du nombre croissant de personnes qui utilisent des systémes de paiement
électronique, ce type de fraude pourrait continuer a se propager dans les années a venir.

18 Au début de 2006, 1.2 million de citoyens coréens se sont rendu compte que leur numéro d’enregistrement

était utilisé a leur insu et sans leur consentement pour souscrire des comptes auprées de Lineage, série de
jeux en ligne.

9 Les diverses formes de vol d’identité sont développées dans la section Il du présent document.
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SECTION II. LABOITE A OUTILS DU VOL D’IDENTITE EN LIGNE

Le vol d’identité est une activité illicite dont I’histoire remonte bien avant I’Internet. Typiquement, le
vol d’identité classique était — et est encore — perpétré au moyen de techniques comme la fouille de
poubelles ®, le vol de cartes de paiement; le faux-semblant®, ’espionnage par-dessus 1’épaule %,
I’écrémage 2 ou le vol d’ordinateur.

Ces derniéres années, ces agissements ont été modernisés du fait du développement rapide de
I’Internet qui, comme on le verra ci-dessous, permet aux voleurs d’identité d’installer des logiciels
malveillants sur les ordinateurs et d’utiliser la méthode de 1’« hamegonnage », laquelle peut elle-méme étre
perpétrée au moyen de logiciels malveillants et du spam.

A. Le vol d’identité reposant uniquement sur les logiciels malveillants®

Le terme général de « logiciel malveillant » (ou « maliciel ») désigne un code ou logiciel introduit
dans un systéme d’information afin de causer des dommages a ce systéme ou a d’autres systémes, ou de les
destiner a une utilisation autre que celle voulue par leurs utilisateurs légitimes. Avec 1’essor de
programmes malveillants furtifs comme ceux qui enregistrent les frappes de touche de clavier, ou comme
les virus ou « chevaux de Troie »* qui se cachent dans un systéme informatique et capturent secrétement
des informations, le logiciel malveillant est devenu un outil technique permettant a lui seul de voler les
informations personnelles des victimes.

2 La fouille de poubelles est de maniére générale 1’action par laquelle des fraudeurs font les poubelles pour

récupérer les déchets ou articles jetés. C’est le moyen par lequel les voleurs d’identité obtiennent des
copies de cheques, des relevés de carte de crédit ou de banque, ou d’autres documents contenant des
informations personnelles.

2 Le faux-semblant est une autre forme de piratage psychologique utilisée pour obtenir des informations

sensibles. Dans de nombreux cas, ces fraudeurs contactent un établissement financier ou une compagnie de
téléphone en se faisant passer pour un client l1égitime et ils demandent des informations relatives au compte
de ce client. Dans d’autres cas, le faux-semblant est le fait d’une personne appartenant a 1’établissement
financier, ou bien consiste en 1’ouverture frauduleuse d’un compte en ligne sous le nom du client. (IDTTF,
Etats-Unis, 2007, Vol. I, p. 17). La FTC des Etats-Unis a intenté trois actions contre des auteurs de faux-
semblant dans le domaine financier et cing dans le domaine du téléphone. Des informations sur ces affaires
sont disponibles sur www.ftc.gov/opa/2002/03/pretextingsettlements.htm et
www.ftc.gov/opa/2006/05/phonerecords.shtm.

2 L’espionnage par-dessus 1’épaule en relation avec le vol d’identité correspond au fait de regarder par-

dessus 1’épaule d’une personne ou a partir d’un lieu proche lorsqu’elle saisit son code secret (PIN, numéro
d’identification personnel) a un guichet automatique de banque.

3 L’écrémage est I’enregistrement des données personnelles qui figurent sur la bande magnétique au dos

d’une carte de crédit ; ces données sont ensuite transmises vers un autre lieu ou elles sont ré-encodées dans
des cartes de crédit fabriquées frauduleusement.

o Les informations relatives aux logiciels malveillants dans le présent document se trouvent également dans

OCDE, 2008.

% Ces termes techniques sont définis & 1’ Annexe III du présent document.
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Les voleurs d’identité emploient les logiciels malveillants selon diverses méthodes, comme les
attaques mixtes ou ciblées, pour obtenir les informations personnelles de consommateurs.

Les attaques mixtes (cachées)

La plupart de ces agissements, qui combinent plusieurs applications malveillantes dans leurs attaques,
ont entrainé un changement dans le paysage des « menaces ». Les attaques de logiciels malveillants mixtes
utilisent des techniques comme le piratage psychologique (« ingénierie sociale ») pour contourner les
défenses en place. Une attaque mixte est constituée, par exemple, lorsque des fraudeurs incorporent un
logiciel malveillant a un site Internet pourtant légitime.

Les attaques ciblées (cachées ou ouvertes)

La plupart des attaques ciblées visent notamment a voler la propriété intellectuelle et les données
appartenant a une certaine entité. Du fait que les utilisateurs a travers le monde prennent plus de mesures
préventives pour protéger leurs systéemes, les attaquants abandonnent les attaques a grande échelle qui
cherchent a exploiter le plus grand nombre possible de failles qu’elles rencontrent, au profit d’attaques plus
ciblées. Les attaques ciblées permettent souvent a leurs auteurs de ne pas étre détectés par des outils de
sécurité (comme des logiciels antivirus et pare-feux) et de maintenir pendant des périodes plus longues un
acces privilégié au systéme d’un utilisateur.

B. L’hameg¢onnage (« phishing »)

Le concept de «1’hamegonnage » n’est pas défini de maniére claire et cohérente dans les pays
membres de I’OCDE. Certaines autorités chargées de 1’application de la loi ou bien I’industrie emploient
souvent ce terme comme un synonyme du vol d’identité. D’autres distinguent ces deux notions. Comme
I’indique la Boite a outils anti-spam de I’OCDE (OECD Anti-Spam Toolkit of Recommended Policies and
Measures, OCDE, 2006c, p. 25), ’hamegonnage est considéré comme la principale méthode permettant
aux cybercriminels de perpétrer le vol d’identité.

Contexte

Le terme anglais « phishing » a été inventé en 1996 par des pirates informatiques américains qui
détournaient les comptes d’America Online (« AOL ») en soutirant les mots de passe des utilisateurs
d’AOL. L utilisation du « ph » dans cette terminologie remonte aux années 1970, avec les premiers pirates
qui se livraient au « phreaking », piratage des systemes téléphoniques.

L’hameconnage ou phishing est aujourd’hui décrit, en général, comme une méthode de tromperie que
les voleurs utilisent pour « pécher » les informations d’identité personnelles d’utilisateurs de 1’Internet peu
méfiants, au moyen de messages électroniques et de sites Internet miroirs revétant I’apparence de messages
émanent d’entreprises légitimes telles que des établissements financiers ou administrations publiques.
Comme le montre la Figure 1 ci-dessous, un exemple bien connu de phishing est le courriel prétendant
émaner d’une banque dont le destinataire est client pour Vérifier les identifiants de ce dernier. En France,
par exemple, en 2005, une attaque d’hamegonnage a visé en méme temps les clients de quatre banques.
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Figure 1. Phishing visant les clients de la Société Générale, BNP Paribas, CIC et CCF

Oe : Bangue

Atips@hsc.fr

Chjet: Societe Generale f BMP Paribas f CIC Bangque F Bangue CCF

Ervvoyé: Maon, 23 May 2005 02:53:53 +0000 ¥-Mailer : Microsoft Outlook Express VE.00.2900.2120
Mirme-Yersion ;1.0

Content-Transfer-Encoding ; Bhit

Content-Type : textiplain; charset=is0-8859-14

Dear Societe Generalelf BMP Paribas! CIC Bangue! Bangue CCF Member,

Thizs email was sent by your Bank server to verify your e-mail address. You must complete this process
by clicking on the link below and entering in the small window your Societe Generalel BMP Paribass
CIC Banguel Bangue CCF anline access details. This is done for your protection - hecause some of
our rmemhbers no langer have access to their email addresses and we must verify it. To werify your e-
mail address, click on the link below

Ifyou have Societe Generale accaount

hitpciraeani societegenearale frZevaLiomowrmy g FfuSyDpBz9gE 35991,

Ifyou have BRP Paribas account :

hitp:ifwsene bnpparibas.comiF 4rgdZSKa GykKFEnBitiydW A8 T 2108128)9)

[fyou have ClIC Bangue account

hitpifnsenn cic frfadsDIOopEaDS9nAgF Uon280Dwkbtsda2MF Bwd m363i0c w7 ool

[fyou have Bangue CCF account : hitpiwassee cof ftf1 eF BPMMPlamaMog TLGhFIbF SroF 5jZzZns Bxz06zim BT

Un autre message électronique d’hamegonnage bien connu est celui de « I’escroquerie 419 » %

(également appelée « escroquerie nigériane » ou, hors Internet, « lettre du Nigéria »), par laquelle les
hamecgonneurs tentent de perpétrer une escroquerie sur avance de frais en demandant & leurs cibles un
paiement initial ou un transfert d’argent. Ces escrocs offrent habituellement & leurs victimes potentielles de
partager avec elles une grosse somme d’argent qu’ils veulent transférer hors de leur pays. Ils demandent
alors aux victimes de payer les frais, redevances ou taxes pour aider & débloquer ou transférer les fonds.
Victime de son propre succes, cette escroquerie est aujourd’hui bien connue des utilisateurs de 1’Internet et
se raréfie.

L’ Anti-Phishing Working Group (« APWG »), association de I’industrie ayant pour but d’éliminer le
vol d’identité résultant de I’hamegonnage, collecte et enregistre les exemples de messages électroniques ou
de faux sites Internet d’hamegonnage. Ce consortium, qui sert de forum ou I’industrie, les entreprises et les
organismes chargés de faire respecter la loi discutent de I’impact de I’hamegonnage, entretient un site
Internet public permettant a ses membres d’échanger des informations et des bonnes pratiques pour
éliminer ce probléme®’.

% Cette escroquerie, perpétrée a ’origine en dehors de I’Internet, est appelée « nigériane » parce que, depuis

le début de la décennie 1990, elle émane principalement du Nigéria. Le numéro « 419 » fait référence a la
section du Code pénal du Nigéria qui condamne cette pratique. D’aprés Wikipedia, I’encyclopédie libre sur
I’Internet, la lettre du Nigéria étant devenue bien connue de ses cibles potentielles, les bandes qui s’y
livrent ont élaboré des variantes. Maintenant, on dit souvent aux victimes potentielles qu’elles sont
légataires d’un héritage ou on leur propose de se faire passer pour ayant droit d’une succession vacante.

2z Plus de détails sur ’APWG sont offerts dans la section V, B de ce rapport sur les Forums de mise en

commun des données.
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Champd’ appl icati on
Un systeme de piratage psychologique

L’hamegonnage consistait a ’origine en des attaques destinées a tromper la victime au moyen de
messages électroniques fallacieux ou « maquillés »* et de sites Internet frauduleux usurpant le nom d’une
banque, d’un commerg¢ant sur I’Internet ou d’une société de carte de crédit, afin d’amener par la ruse les
utilisateurs de I’Internet a révéler leurs informations personnelles (OCDE, 2005, p. 23). Une attaque
d’hamegonnage classique par courrier électronique pouvait typiquement se décrire comme suit :

Etape 1. L’hameconneur envoie a sa victime potentielle un message électronique qui semble en
apparence provenir de la banque de cette personne ou d’une autre organisation susceptible de
détenir des informations personnelles. Dans cette tromperie, I’hamegonneur reproduit avec
soin les couleurs, le graphisme, les logos et le langage d’une centreprise existante.

Etape 2. La victime potentielle lit le message électronique et mord & I’hamecon en donnant &
I’hameconneur des informations personnelles, soit en répondant au message électronique,
soit en cliquant sur un lien et en fournissant I’information au moyen d’un formulaire sur un
site Internet qui a I’apparence de celui de la banque ou de I’organisation en question.

Etape 3. Par le biais de ce faux site Internet ou du courrier électronique, les informations personnelles
de la victime sont directement transmises a 1’escroc.

Un subterfuge technique

Comme I’escroquerie nigériane, I’attaque d’hamegonnage classique décrite ci-dessus est maintenant
bien connue. Les fraudeurs ont dés lors élaboré des variantes plus raffinées, lesquelles sont plus difficiles,
voire impossibles, a déceler. Ces variante de I’hameconnage s’appuient sur des techniques particuliéres
comme les logiciels malveillants et/ou le spam.

A la lumiere des constatations préliminaires exposées Cci-dessus, I’hamegonnage peut étre
généralement décrit comme suit :

Encadrél. Le processus dOhame-onnage

. Lé6hame-onnage se commet par | denvoi de messagiEsint@etect roni

qui aménent par la ruse les utilisateurs d e | 6 | anrévéler lewestinformations personnelles et permettent aux
fraudeurs de voler leur identité.

. Souvent, ces messages, ou les sites Internet auxquel s ils condui s edeg logicialsg
malveillants (OCDE, 2006c, p. 25).

. Par mi |l es types doéi nf or maanegonnsurs ¢ figarent parc dxemple ke muméros deg
cartes de crédits et les codes PIN, |l es noms de compte, |l es mot s daton
personnels.

o Les hameconneurs utilisent les informations personnelles de leurs victimes pour se livrer a des activités

saient
¢
basse

illégales, typiquement de fraude.

2 Le maquillage (« spoof ») désigne toute falsification d’un identifiant Internet tel qu’une adresse de courrier

électronique, un nom de domaine ou une adresse IP (OCDE, 2005, p. 23).
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C. Les techniques d’hameconnage

De plus en plus, le vol d’identité se commet au moyen de logiciels malveillants ou criminels
(« crimeware ») (Radix Lab, 2006, p. 4). Il se propage également par le biais du spam, qui contient souvent
lui-méme des logiciels malveillants.

L'’ hameconnage reposant sur |l es | ogiciels malveil!l

Bien que les logiciels malveillants ne soient pas le seul moyen par lequel un ordinateur peut étre
corrompu, ils offrent a I’attaquant la commodité, la facilité d’utilisation et I’automatisme permettant de
mener des attaques a grande échelle qui, sans cela, ne seraient pas possibles faute de compétences et/ou de
capacité. Les types d’attaques suivants illustrent les formes que peut prendre ’hamegonnage automatisé :

Le « pharming »

Les attaques d’hamegonnage reposant sur les logiciels malveillants peuvent revétir diverses formes.
Ces attaques adoptent souvent la technique du « pharming » (ou du « warkitting »*) qui utilise le méme
genre d’identifiants maquillés que dans une attaque d’hamegonnage classique mais qui, en outre, redirige
les utilisateurs, d’un site Internet authentique (d’une banque, par exemple) vers un site frauduleux qui
reproduit I’apparence de 1’original. Quand ['utilisateur connecte son ordinateur au serveur Internet d’une
banque, par exemple, une résolution de nom d’héte a lieu, qui convertit le nom de domaine de 1a banque
(tel que « banque.com ») en une adresse IP composée de chiffres (telle que 138.25.456.562). C’est au cours
de ce processus que les escrocs interviennent et changent 1’adresse IP.

L ’attaque de « [’homme du milieu »

L’attaque de « I’homme du milieu » est un autre exemple d’hamegonnage reposant sur des logiciels
malveillants. Cette expression décrit le processus par lequel 1’hamegonneur collecte des données
personnelles en interceptant le message d’un utilisateur de 1’Internet qui était a destination d’un site
légitime.

Dans I’environnement actuel de convergence de I’Internet, deux autres techniques, reposant sur des
appareils autres que des ordinateurs, sont employées depuis peu par les hamegonneurs pour voler des
identités.

Le « SmiShing »

L’hamegonnage continue de se répandre en touchant des appareils externes tels que les téléphones
mobiles. En vertu de cette technique naissante, 1’utilisateur d’un téléphone mobile regoit un message de
texte (un SMS) ou une compagnie lui confirme qu’il a souscrit @ un des ses services de rencontres, en
indiquant qu’il lui sera facturé une certaine somme par jour s’il n’annule pas sa commande en se
connectant au site Internet de cette compagnie. Ce site Internet est en fait corrompu et est utilisé pour voler
les informations personnelles de 1’utilisateur. McAfee Avert Labs a indiqué en aoit 2006 que le SMiShing
s’était pour la premicre fois attaqué a deux grands opérateurs de téléphonie mobile en Espagne en 2006.
Les escrocs utilisaient le propre systeme de ces deux compagnies pour envoyer aux clients des SMS offrant
un logiciel antivirus gratuit provenant prétendument de 1’opérateur mobile. Quand le client suivait le lien
pour installer le logiciel sur son ordinateur, celui-ci se retrouvait infecté par des logiciels malveillants®.
McAfee prédit que, bien que récent, le SMiShing, qui fait maintenant partie de la « boite a outils du

2 Voir la référence a ce terme a : www.technologynewsdaily.com/node/5151.

%0 Mention de cette affaire est faite sur : www.avertlabs.com/research/blog/?p=75.
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cybercriminel », sera de plus en plus utilisé dans les mois a venir par les propagateurs de logiciels
malveillants (McAfee, 2006, p. 20).

Le « Vishing »

La téléphonie sur Protocole Internet (« Voice over Internet Protocol » ou « VVoIP ») offre également
un nouveau moyen pour dérober les informations personnelles des individus par le biais des téléphones.
Dans ce cas, 1’hameconneur envoie un message électronique maquillé classique, présenté comme
provenant d’une entreprise ou institution légitime et invitant le destinataire a former un numéro de
téléphone. Les victimes se sentent habituellement plus en sreté dans ce cas de figure, étant donné qu’il ne
leur est pas demandé de se connecter a un site Internet ou elles fourniraient leurs informations
personnelles. Quand elles appellent, un répondeur automatique leur demande de saisir des informations
personnelles telles qu’un numéro de compte, un mot de passe ou autre information a des fins prétendues de
« Vérification de sécurité ». Dans certains cas, ’hameconneur ne recourt méme pas a un message
électronique et appelle a froid les consommateurs pour leur soutirer des informations financiéres.

Les techniques décrites ci-dessus reposant sur les logiciels malveillants évoluent et se transforment
rapidement en de nouveaux genres de menaces. Elles peuvent méme étre combinées, comme le remarquait
en 2005 I’Identity Theft Technology Council (« ITTC ») des Etats-Unis dans son rapport intitulé Online
Identity Theft (ITTC, 2005, p. 7). L’ITTC déclare que «les distinctions entre les types d’attaques
[d’hamegonnage] sont floues, étant donné que beaucoup [d’attaques] sont de nature hybride, employant
plusieurs technologies ». Ce rapport illustre cette idée en prenant I’exemple d’un message électronique
d’hamegonnage fallacieux qui peut diriger un utilisateur vers un site qui a été corrompu par injection de
contenu et qui installe alors un logiciel malveillant infectant le fichier d’hdtes de 1’utilisateur. Il en résulte
que les tentatives ultérieures de connexion a des sites Internet légitimes sont redirigées vers des sites
d’hamegonnage ou les informations confidentielles sont détournées par la technique de «1’homme du
milieu ». Cette attaque hybride combine le pharming et 1’attaque de « I’homme du milieu ».

L’ hhamegconnage véhicul é par | e spam

Le spam est un autre vecteur utilis¢é pour mener des attaques massives d’hamegonnage. Comme
I’indique la Boite a outils anti-spam de I’OCDE (OCDE, 2006¢, p. 7), le spam a débuté sous la forme de
messages électroniques faisant habituellement la publicité de produits ou services commerciaux. Ces
derniéres années, le spam a évolué, passant d’une publicité inoffensive a des messages potentiellement
dangereux qui peuvent tromper le destinataire et conduire a un vol d’identité.

Jusqu’a présent, le spam comportait le plus souvent du texte mais, de plus en plus, il contient des
images. La société de sécurité ajoute que, alors que les expéditeurs de spam utilisaient classiquement des
noms de domaine de premier niveau bien connus comme «.com », «.biz» ou «.info», ils essaient
maintenant d’échapper a la détection en utilisant des noms de domaine de petits pays insulaires comme
«.im» (lle de Man britannique) ; souvent, ces noms de domaine moins connus ne sont méme pas inclus
dans les filtres de spam (McAfee, 2006, p. 15).

Spam, hameconnage et logiciels malveillants

Bien que ces techniques soient différentes, le spam et les logiciels malveillants sont aujourd’hui de
plus en plus associés pour former la base des techniques illicites que les fraudeurs utilisent pour voler des
identités. Comme le montre 1’Encadré 2 ci-dessous, il arrive souvent que le spam dissémine des logiciels
malveillants ou dirige les utilisateurs vers des sites infectés destinés a contaminer de nouveaux ordinateurs
(OCDE, 2006b).
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Encadré 2. L 6 e x e iHaxHoor

Une s®ri e dbdobattaques par cheval édentéférdmdgées cahteesdesiutiimews dé
|l 6l nternet en Australie de mars 7 a o ¥t 2006. Les at
condwsant a des sites malveillants. Quand les utilisateurs cliquaient sur le lien présenté dans le message de spam, ils
étaient conduits a une adresse Internet contenant un logiciel malveillant commercial appelé WebAttacker.

WebAttacker examinait alors |l e syst me de | 6ordinateu
systeme. Une fois que WebAttacker avait trouv® | a Iiftanetlal
| 6i nt®rieur du m°me domaine et un cheval de Troie appsé

contre-mesures de sécurité de sorte que, quand les utilisateurs visitaient des sites Internet, Haxdoor commengait a
capturer des mots de passe et autres données. Les données capturées par Haxdoor étaient ensuite envoyées vers un
domaine enregistr® | 0 u st atiiseit cel dmdiné potr réeotien pEnodiquemierd lest donaégpal
Dans un des cas, un ordinateur appartenant a une entreprise en Australie est resté corrompu par Haxdoor durant
environ 14 semaines et 3 jours. P e n dregistter les danrtées pgys@mellas diee
| Butilisateur y compris |les d®tails de sa carte de ¢

| 6entrepri se

D. Evolution et tendances de I’hameconnage

Aujourd’hui, les voleurs d’identité apparaissent comme étant de véritables professionnels. Il semble
qu’ils appartiennent de plus en plus a des groupes organisés qui utilisent le vol d’identité pour commettre
d’autres délits plus graves comme le trafic de drogue, le blanchiment d’argent, le vol de véhicules ou
I’immigration illégale (McAfee, 2007, p. 10 ; Nations Unies, GIE, 2007.). Leurs agissements illicites
peuvent souvent rester inapercus, du fait qu’ils recourent de plus en plus a 1’aide d’intermédiaires
« innocents » tels que des étudiants®. En outre, leur habileté ne cesse de s’intensifier.

Des attaques plus élaborées et « sur mesure »

A Torigine du phénoméne, les messages destinés a voler des identités étaient médiocrement congus.
Ils avaient des points faibles visibles tels que des grossieres erreurs de texte ou I’emploi de I’anglais dans
des messages adressés a des non-anglophones (tel qu’illustré dans la Figure 1 ci-dessus).

Les attaques d’hamegonnage actuelles, au contraire, contiennent des logos bien imités et des messages
typiques qui semblent provenir d’entreprises ou d’institutions authentiques (voir la Figure 2 01 dessous).
Aux Etats-Unis, pour combattre cette menace, I’ Intellectual Property Governance Task Force® a été créée
afin d’encourager les propriétaires de marques commerciales a employer des mesures techniques pour
éviter que les hamegonneurs n’usurpent leurs marques.

Jeevan Vasagar, Internet criminals signing up students as “sleepers”, The Guardian, 8 décembre 2006, & :
www.guardian.co.uk/crime/article/0,,1967227,00.html.

32 Voir : www.ipgovernance.com/About_Us.html.
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Figure 2. Attaque en 2005 : un supposé messaged 6 e Ba y

e

Dear eBay Member,

Wie regret to infarm you that your eBay account could be suspended f you don't re-update your
account information

To resoive this problem please visit link below and re-enter your account information:

https #signin_ebay comfws/eBadSAPLdII?Signin&sid=verify&co parmnerld=28&siteic=0

If your prablems could not be resolved your account will be suspended for a period of 24 hours,
after this period your account will be tenminated .

For the User Agreement, Section 3, we may immediately issue a warning, temporarily suspend.
indefinitely suspend or terminate your membership and refuse to provide our services to you if
we belisve that your actions may cause financial loss or legzal liability for you, our users or us
Ve may zlso take these actons if we are unable to verfy or authenticate any information you
provide to us.

Due to the suspension of this account, please be advised you are prohibited from using eEay in
ary vway. T his includes the registering of a nevws account. Please note that this suspsnsion doss
not relieve you of your agreed-upon obligation o pay any fees you may owe to eBay.
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Safeharbor Department eBay, Inc

The eBay t2am
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eBay official time
Des attaques plus ciblées

Tout en continuant a viser les banques et sites de commerce électronique bien connus, les
hameconneurs tentent maintenant d’atteindre des victimes moins nombreuses mais de maniere plus
personnalisée, ce qui pourrait les rendre encore plus dangereux. Le rapport de McAfee de 2006 intitulé
Virtual Criminality (McAfee, 2006, p. 11) révéle que les fraudeurs abandonnent les messages de type
« mettez a jour vos renseignements personnels tout de suite » au profit de messages plus personnalisés.
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Ils peuvent également envoyer de faux messages électroniques personnalisés a d’autres groupes plus
restreints comme les salariés d’une entreprise, par le biais de la technique du « harponnage ». Dans ce cas,
I’expéditeur se fait passer pour un collégue ou pour I’employeur afin de voler les mots de passe et noms
d’utilisateur des salariés et d’accéder finalement a tout le systéme informatique de ’entreprise.

Les tendances de | hameconnage

L’hameconnage est considéré comme une menace sérieuse qui s’intensifie. Une population de
fraudeurs nombreuse et variée, comprenant des experts du piratage jusqu’a des individus inexpérimentés
qui ont méme la possibilité d’acheter en ligne des « trousses » d’hameconnage, exploitent les moyens de
I’Internet et autres outils technologiques pour dépouiller des victimes innocentes™.

En 2006, la barre d’outils Netcraft, instrument anti-hameconnage développé par la Netcraft Toolbar
Community,* a bloqué plus de 609 000 adresses Internet d’hamegonnage confirmées, une augmentation
considérable par rapport aux 41000 bloquées en 2005%. Netcraft considére ce bond spectaculaire,
principalement concentré sur la période novembre — décembre 2006, comme le résultat de technigques
récentes mises en ceuvre par les hamegonneurs pour automatiser et propager des réseaux de pages
maquillées, permettant le déploiement rapide de réseaux entiers de sites d’hamegonnage sur des serveurs
Internet piratés®.

Figure 3. Données de Netcraft sur les adresses Internetd 8 hame- onnage bl oqu®es
Phishing URLs Blocked, 2006
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Source : Netcraft Toolbar.

8 Voir le communiqué de presse a: http:/fr.news.yahoo.com/12012007/7/un-kit-de-phishing-pour-les-

novices-circule-sur-le.htmlb.

i La Netcraft Toolbar Community est un groupe de surveillance bénévole numérique au sein duquel des

membres experts agissent pour défendre tous les utilisateurs de I’Internet contre les fraudes par
hameconnage. Dés que les premiers destinataires d’un message électronique d’hamegonnage ont signalé
I’adresse Internet cible, celle-ci est bloquée pour les utilisateurs de la barre d’outils qui essaient ensuite
d’accéder a cette méme adresse. Pour plus de détails, voir : http://toolbar.netcraft.com/.

® Netcraft Toolbar Community, 2007, & :

http://news.netcraft.com/archives/2007/01/15/phishing_by the numbers 609000 blocked sites in 2006.h
tml.

% Ces dispositifs, connus sous le nom de Rockphish ou R11, contenaient chacun des dizaines de sites

destinés a contrefaire de grandes banques.
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L’APWG (Anti-Phishing Working Group), dans son rapport de novembre 2006 Phishing Activity
Trends, confirme le bond des attaques électroniques de juillet a novembre 2006 (APWG, 2006a). En
novembre 2006, 37 439 nouveaux sites d’hamegonnage ont été détectés, soit une augmentation de 90 %
par rapport a septembre 2006. Toutefois, dans son rapport de décembre 2006 (APWG, 2006b), I’APWG
note une baisse du nombre des nouveaux sites d’hamegonnage (qui est tombé a 28 531).

D’apres les statistiques d’avril 2007 de ’APWG (APWG, 2007), comme le montre le diagramme ci-
dessous, les sites Internet d’hamegonnage qui recélent des enregistreurs de frappe ou des chevaux de Troie
téléchargeurs sont hébergés dans différents pays, au premier rang desquels les Etats-Unis (38.57 %), suivis
de prés par la Chine (37.64 %) et la Russie (8.87 %).

Figure4. L6 hame-onnage, par pays htlte

Top 10 Phishing Based Keylogger and Trojan
Downloaders by Hosting Country

United States
Source : APWG, avril 2007.
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SECTION IIl. LES DIFFERENTES FORMES DE VOL D’IDENTITE

Une fois que les voleurs d’identité ont obtenu les informations personnelles de leurs victimes, ils les
exploitent de diverses fagons. Dans 1’¢dition 2006 de son Identity Theft Survey Report, la FTC des Etats-
Unis classe les actes de vol d’identité en trois grandes catégories : i) ouverture de nouveaux comptes
(cartes de crédit, comptes bancaires ou emprunts) et autres types de fraude (par exemple, bénéficier de
soins médicaux) ; ii) utilisation illicite de comptes sans carte de crédit ; ou iii) utilisation illicite de cartes
de crédit seulement (FTC, Etats-Unis, 2007c, p.12).*" Les formes d’utilisation illicite les plus fréquentes
de cartes de crédit existantes ou de comptes bancaires sans carte de crédit reposant sur le vol d’identité sont
les suivantes (FTC, Etats-Unis, 2007c, p. 17) :

e  Cartes de crédit (61 %).

e  Comptes chéques ou comptes d’épargne (33 %).

e Services téléphoniques (11 %).

e  Comptes de paiement sur Internet (5 %).

e  Courrier électronique et autres comptes Internet (4 %).

e  Assurances médicales (3 %).

o Autres (1 %).

Comme mentionné ci-dessus, la fraude a la carte de crédit est la forme la plus répandue d’utilisation
illicite de comptes existants. Cette forme de vol d’identité a lieu lorsque le voleur d’identité obtient la carte
de crédit elle-méme, les numéros associés au compte, ou I’information tirée de la bande magnétique au dos
de la carte. Les cartes de crédit pouvant étre utilisées a distance, par exemple par le biais de I’Internet, les

voleurs d’identité ont souvent la possibilité de commettre des fraudes sans étre en possession matérielle de
la carte de credit de la victime.

Les voleurs d’identité se livrent également a des fraudes sur des comptes nouveaux en utilisant les
informations personnelles des victimes pour ouvrir un compte, dépenser de fortes sommes et disparaitre.
Souvent, les victimes ne découvrent le vol d’identité qu’au moment ot un agent de recouvrement les

3 En 2003, la FTC avait parrainé une premiére enquéte téléphonique analogue, menée auprés de la

population adulte des Etats-Unis, qui est décrite dans I’édition 2003 de son Identity Theft Survey Report
(FTC, Etats-Unis, 2003). L’enquéte avait pour but d’évaluer I’ampleur du phénoméne de vol d’identité, de
mesurer son impact sur les victimes, de recenser les mesures prises par ces dernieres et d’examiner les
moyens de les aider face a cette pratique a I’avenir. En se fondant sur les résultats de I’enquéte de 2003, le
personnel de la FTC a modifié certains éléments méthodologiques pour I’enquéte 2006, afin de cerner plus
précisément 1’expérience des consommateurs victimes de vol d’identité. En raison de ces modifications, il
n’est pas possible de comparer directement entre les deux enquétes les pertes imputables au vol d’identité
(FTC, Etats-Unis, 2007c, p. 8). L’enquéte de 2006 ne saisit peut-étre pas toutes les formes de vol d’identité
et, notamment, les situations ou le fraudeur crée une identité fictive en combinant des informations
personnelles concernant une ou plusieurs personnes et des renseignements inventés, car cette forme de vol
d’identité (appelée « vol d’identité synthétique ») ne peut pas toujours étre détectée par le(s)
consommateur(s) dont I’information est utilisée.
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contacte ou lorsqu’elles se voient refuser un emploi, un prét, une voiture ou une prestation a cause de
renseignements négatifs sur leur solvabilité. Dans certains cas, les voleurs d’identité déposent des chéques
volés ou contrefaits, ou des cheques sans provision et retirent des espéces, causant des dommages
financiers immédiats généralement de grande ampleur (IDTTF, Etats-Unis, 2007, Vol. |, p. 19-20). Bien
que cette forme de vol d’identité soit moins fréquente, elle peut entrainer plus de dommages financiers, il y
a moins de chances qu’on la découvre rapidement et la récupération est plus longue pour les victimes. En
fait, d’aprés 1’édition 2006 du ID Theft Survey Report de la FTC, 24 % des victimes d’ouverture
frauduleuse de nouveaux comptes ou d’autres types de fraude ne se sont rendu compte de 1’utilisation
illicite de leurs informations personnelles qu’au bout de six mois, contre 3 % des victimes d’utilisation
frauduleuse de cartes de crédit seulement et de comptes sans carte de crédit existants. Dans cette derniére
catégorie de victimes, le délai moyen de constatation de la fraude variait d’une semaine a un mois, tandis
que pour I’ouverture frauduleuse de nouveaux comptes et les autres types de fraude, il variait d’un a deux
mois (FTC, Etats-Unis, 2007c, p. 24).

Environ 17 % des victimes de vol d’identité déclarent que le voleur a utilisé leurs informations
personnelles pour ouvrir au moins un compte nouveau. Selon les déclarations des victimes, les types de
comptes nouveaux le plus fréquemment ouverts par les fraudeurs a 1’aide de leurs informations
personnelles sont les suivants (FTC, Etats-Unis, 2007c, p. 19) :

e  Services téléphoniques (8 %).

e  Comptes de carte de crédit (7 %).

o  Préts (3 %).

e  Comptes cheques/épargne (2 %).

e  Comptes de paiement sur Internet (2 %).
e  Assurances automobiles (1 %).

e  Assurances médicales (0.4 %).

o Autres (2 %).

Environ 12 % des victimes déclarent que leurs informations personnelles ont fait 1’objet d’une
utilisation illicite de type non financier (FTC, Etats-Unis, 2007c, p. 21). L’utilisation de ce genre la plus
courante, indiquée par 5 % des victimes, est I’utilisation du nom et des informations d’identification de la
victime quand le voleur est arrété par la police ou mis en accusation. Parmi les autres formes de vol
d’identité de plus en plus répandues, figurent I’utilisation illicite d’informations personnelles pour obtenir
des passeports ou des numéros d’identité administratifs (Ies numéros de sécurité sociale aux Etats-Unis),
particulierement par des immigrants illégaux, les demandes frauduleuses de remboursement d’impots et la
fraude en matiere de soins de santé. En particulier, la fraude dans les soins de santé peut exposer les
victimes au risque de recevoir des traitements médicaux inappropriés du fait de ’entrée de renseignements
inexacts dans leurs dossiers médicaux, ou au risque d’un épuisement de leurs droits d’assurance maladie
par le voleur (IDTTF, Etats-Unis, 2007, Vol. I, p. 20).

Les voleurs d’identité peuvent également utiliser les informations personnelles de leurs victimes pour
faire du « courtage de données ». Certains sites Internet spécialisés dans la fraude a la carte bancaire
organisent un trafic de données de cartes de crédit volées a ’échelle mondiale. Le Service Secret des Etats-
Unis estime que les deux plus importants sites de ce type possedent ensemble pres de 20 000 « comptes »
(IDTTF, Etats-Unis, 2007, Vol. I, p. 20).
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SECTION IV. LES VICTIMES

L’impact du vol d’identité en ligne est difficile a déterminer. Comme noté précédemment, 1’absence
d’une approche juridique commune a 1’égard de 1’incrimination pénale du vol d’identité complique la
question. Partant, les données destinées a mesurer ’ampleur des dégats du vol d’identité présentent des
faiblesses notables pouvant fausser la perception du probléme. Elles couvrent un nombre limité de pays
membres de POCDE (Australie, Canada, Corée, Etats-Unis et Royaume-Uni) et peuvent ne pas étre
représentatives de la situation dans d’autres pays ou régions comme celle de 1’Union européenne.

Encadré3. La mesur e de viodi Mdpasdtdesdidgtimé : limites des données

A Les statistiques ne donnent pas une image claire de la notion de « victime » qui peut couvrir les personnes, les
administrations, les organisations internationales, | e s entreprises et/ ou | 6i ndustrie
| 6®conomi e.

A Les statistigues ne mesurent pas les mémes types de fraudes ou délits et ainsi ne permettent pas des
comparaisons.

A Les statistiques réunies par les autorittsspub |l i ques pour |l es besoins de | 6action
de celles que collectent les entreprises privées a des fins commerciales.

A Les données sur les dommages directs et indirects ne couvrent pas toutes les victimes ni tous les types de vol
doidentit®

A Les statistiques ne couvrent pas tous |l es pays membres de

A. Les « victimes » concernées
Données relatives aux plaintes

On pourrait a priori limiter la catégorie des victimes du vol d’identité aux individus dont les
informations personnelles ont fait 1’objet d’une appropriation illicite et qui ont conséquemment subi des
dommages économiques ou autres. Les données relatives aux plaintes couvrent ce type de victimes.

D’aprés des recherches conduites par le Forum sur la prévention de la fraude (Canada) en 2003,
I’impact du vol d’identité au Canada s’étend a des victimes de tout dge, et de tout niveau de revenus ou
d’éducation (GTBFTFMM, 2004, p.4). En mai 2006, plus de 20 000 plaintes en mati¢re d’hamegonnage
ont été déposées au Canada par des particuliers, soit une augmentation de plus de 34 % par rapport a
I’année précédente.
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Aux Etats-Unis, le rapport de la Consumer Sentinel® de la FTC de 2007 intitulé Consumer Fraud and

Identity Theft Complaint Data (FTC, Etats-Unis, 2007b) confirme ces constatations. Comme le montre la
Figure 5 ci-dessous, parmi les personnes qui ont indiqué leur &ge dans leur plainte relative a un vol
d’identité, les jeunes de 18 a 29 ans représentent la catégorie la plus touchée par le vol d’identité (29 %) en
20086, suivis par la catégorie des 30 a 39 ans (23 %).

Figure 5. Plaintes relativesauv o | d 0 i, pheéagd de ta®ictime
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Les pourcentages ont pour base le nombre total de plaintes relativesaunv ol d ddadsent i t ®
lesquelles la victime a indiqué son age (225 532) ; 94 % des victimes qui ont contacté la FTC
directement ont indiqué leur age.

Source : FTC, Etats-Unis, 2007, rapport Consumer Fraud and Identity Theft Complaint Data.

Ces données reposant sur les plaintes de victimes ne couvrent que les cas signalés et elles ne rendent

pas compte du fait qu’en réalité le concept de victime est plus complexe. Par exemple, les données
reposant sur les plaintes ne reflétent pas toujours 1’idée que les entreprises et autres institutions peuvent
également étre victimes de vol d’identité. Dans certains cas, les voleurs d’identité peuvent faire une
utilisation illicite du compte bancaire d’un client ou bien utiliser le nom d’une banque dans une cyber
attaque d’hamegonnage pour voler I’un de ses clients, auquel cas la banque sera également victime du vol
d’identité dans la mesure ou elle devra rembourser & son client la somme qui aura été volée a ce dernier®.

38
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La base de données Consumer Sentinel, entretenue par la FTC des Etats-Unis, contient les plaintes
concernant les fraudes au détriment des consommateurs qui ont été déposées auprés des organismes
fédéraux, étatiques, locaux ou étrangers chargés de 1’application de la loi et d’organisations privées. La
base de données Consumer Sentinel abrite aussi I’Identity Theft Data Clearinghouse, seule base de données
fédérale des Etats-Unis sur les plaintes de consommateurs relatives au vol d’identité. La Clearinghouse
fournit des documents d’enquéte aux organismes chargés de I’application de la loi ainsi que des rapports
éclairant la fagon de combattre le vol d’identité. L’accés a ces informations par le biais de Consumer
Sentinel permet aux partenaires nationaux et internationaux agissant pour l’application de la loi de
coordonner plus efficacement leurs efforts, bien que les organismes de ce genre n’aient pas tous accés aux
données sur le vol d’identité. Les statistiques de la FTC de 2007 reposent sur des informations de plus 115
apporteurs de données a Consumer Sentinel. Ces statistiques reposent sur les dépdts de plaintes par les
victimes et donc elles sous-estiment le nombre réel de vols d’identité.

On trouvera une réflexion plus compléte sur la responsabilité des institutions financiéres dans la section 1V,
B du présent rapport.
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Données sur le vol d’identité couvrant certains types de fraudes

Les données reposant sur les diverses formulations juridiques du vol d’identité ne rendent pas compte
de tous les cas de vol d’identité. Le vol d’identité étant parfois érigé en délit pénal ou bien encore absorbé
par d’autres types de fraudes, les données reflétant ces différentes réalités sont incompletes et ne
correspondent pas d’un pays a I’autre. En conséquence, il est difficile, voire impossible, de les comparer.

D’aprés la FTC (Etats-Unis), en 2006, pour la sixiéme année consécutive, le vol d’identité est arrivé
en téte des plaintes des consommateurs, avec 246 035 plaintes pour vol d’identité sur un total de 674 354
plaintes déposées aupres de cet organisme (voir Figure 6 ci-dessous).

Figure 6. Plaintes de la base de données Sentinel par année civile'

Sentinel Complaints by Calendar Year!
[ - Identity Theft Complaints
- - Fraud Complaints
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1 Les pourcentages ont pour base le nombre total de plaintes enregistrées par
Sentinel par année civile.

Ces chiffres ne comprennent les plaintes relatives a la liste nationale des
consommateurs refusant le démarchage téléphonique.

Source : FTC, Etats-Unis, 2007, Rapport Consumer Fraud and Identity Theft Complaint Data.

La Figure 6 ci-dessus de Consumer Sentinel montre que ces données peuvent étre divisées en deux
catégories : les plaintes pour vol d’identité et les plaintes pour fraude. Les plaintes pour fraude peuvent se
subdiviser en plaintes pour fraude liée a 1’Internet et autres plaintes. Toutefois, les plaintes pour vol
d’identité, qui couvrent I’utilisation illicite d’informations personnelles afin de commettre une fraude, ne
sont pas divisees selon que le vol d’identité a été ou non perpétré par utilisation de 1’Internet.

Des données publiques et privées divergentes

Il existe des différences notables entre les informations statistiques collectées par les autorités

publiques pour les besoins de I’action gouvernementale et celles que collectent les entreprises privées a des
fins commerciales.

D’un c6té, certains fournisseurs de produits de sécurité déclarent que 1’ampleur de cette menace a
diminué ces dernieres années et que la confiance des consommateurs augmente. De méme, certains
¢tablissements financiers, qui affirment que les cofits sont relativement modestes, n’acceptent pas de

révéler leurs propres dommages financiers. A 1’opposé, d’autres entités privées avancent des chiffres
montrant une augmentation des vols d’identité.
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La FTC, dans son rapport de 2003 ID Theft Survey Report (FTC, Etats-Unis, 2003, p. 4), indique que
le vol d’identité affecte approximativement 10 millions d’Américains chagque année et que 4.6 % des
personnes ayant répondu a 1’enquéte en ont été victimes en 2002. L’édition 2006 de ce méme rapport
(FTC, Etats-Unis, 2007c, p. 4) révéle qu’aux Etats-Unis en 2005, environ 8.3 millions d’adultes se sont
rendu compte qu’ils avaient été victimes de vol d’identité (soit 3.7 % des participants a 1’enquéte)™.
D’aprées le rapport Javelin intitulé Identity Fraud Survey Report, financé par Visa, Wells Fargo et
CheckFree et publié en 2007*, 1a fraude sur I’identité¢ a diminué d’environ 12 % en un an, avec une baisse
des dommages estimée a USD 6.4 milliards.

Cependant, le rapport Javelin fait 1’objet de critiques et certains considérent qu’il tente de persuader
I’opinion que « la profession agit de maniére adéquate pour protéger les informations personnelles des
consommateurs et qu’il appartient aux consommateurs de mieux se protéger eux-mémes »*2. Une enquéte
réalisée en 2007 par McAfee, notant ces divergences, juge les pourcentages de Javelin « étonnamment
bas » (McAfee, 2007, p. 11) et les compare aux statistiques de Gartner publiées en 2007 qui, de leur coté,
dénombrent 15 millions de victimes de vol d’identité aux Etats-Unis®.

Ajoutant encore a la confusion, certains établissements financiers, craignant que cela ne porte atteinte
a leur réputation, affirment méme qu’aucun de leurs clients n’a jamais été touché par une attaque
d’hamegonnage™.

B. Les pertes directes et indirectes des victimes

Comme indiqué ci-dessus, le vol d’identité n’étant pas en soi un délit pénal dans la Iégislation d’une
grande majorité des pays membres de I’OCDE, les cotits supportés par les victimes sont noyés dans les
statistiques relatives a diverses formes de fraudes ou autres délits (Nations Unies GIE, 2007, p. 62). En
outre, les données disponibles portent, suivant les cas, sur les cotts pour I’économie d’un pays, pour les
consommateurs, ou pour les consommateurs et les entreprises.

Les pertes directes des victimes

Au Royaume-Uni, le Home Office estime les coiits de la fraude a 1’identité a GBP 1.7 milliard pour
I’économie britannique, & comparer & GBP 1.2 milliard en 2002.” D’aprés 1’APACS, association de la
branche des services de paiements au Royaume-Uni, la fraude dans le cadre de la banque en ligne est en
augmentation constante, représentant un colt de GBP 22.5 millions pour cette industrie au Royaume-Uni
au premier semestre 2006, contre GBP 14.5 millions durant la méme période en 2005.

“0 L’écart entre le chiffre de 3.7 % qui ressort de I’enquéte de 2006 et les 4.6 % de I’enquéte 2003 n’est pas

statistiquement significatif selon I’analyse statistique standard (FTC, Etats-Unis, 2007c, p. 4, note 3). En
particulier, étant donné la taille des échantillons et la variance a I’intérieur de ceux-ci, on ne saurait
conclure a un recul réel du vol d’identité.

4 Mention de cette enquéte est faite sur: www.networkworld.com/community/?q=node/11009 ou a:

www.javelinstrategy.com/2007/02/01/us-identity-theft-losses-fall-study/.

4 Voir Dlarticle d’Annys Shin, The Checkout, communiqué de presse, 6 février 2007, a:
http://blog.washingtonpost.com.
43 Voir : http://news.com.com/Study+Identity+theft+keeps+climbing/2100-1029 3-6164765.html.

“ Voir Arnaud Devillard, Le « phishing» en France, peu de victimes mais une menace grandissante,

communiqué de presse, 10 avril 2006, www.01net.com/editorial/311785/cybercriminalite/le-phishing-en-
france-peu-de-victimes-mais-une-menace-grandissante/.

4 Voir : www.identity-theft.org.uk/.
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http://www.01net.com/editorial/311785/cybercriminalite/le-phishing-en-france-peu-de-victimes-mais-une-menace-grandissante/
http://www.identity-theft.org.uk/
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Aux Etats-Unis, d’aprés les statistiques de Gartner publiées en 2007, la perte financiére moyenne en
cas de vol d’identité était de USD 3 257 en 2006, contre USD 1 408 en 2005. En outre, la perte moyenne
en cas d’ouverture d’un compte nouveau frauduleux a plus que doublé sur cette période, passant de USD
2678 4 USD 5 962.%° D aprés I’enquéte de Javelin publiée en 2007, le vol d’identité colte & ’industrie et
aux consommateurs américains USD 49.3 milliards par an.”” Selon un rapport sur la sécurité publié
conjointement en 2006 par I’industrie et les autorités publiques britanniques, 2.4 millions de
consommateurs aux Etats-Unis ont déclaré avoir perdu de ’argent a la suite d’une attaque d’hamegonnage
en 2005 (BT, 2006, p. 9).

En Australie, comme le rapporte McAfee en 2007 (McAfee, 2007, p. 10), « [les estimations des codts
de la fraude sur l'identité pour [’économie du pays] varient de moins de USD 1 milliard (d’apres le
Securities Industry Research Centre of Asia-Pacific) a plus de USD 3 milliards (Commonwealth Attorney-
General’s Department) par an ».

D’apres une étude menée par le Computer Security Institute et le FBI en 2006 aupres des services
informatiques de plus de 600 entreprises aux Etats-Unis*, la perte moyenne par entreprise aurait baissé de
18 %, passant de USD 203 606 a USD 167 713. Toutefois, ces incidents auraient tout de méme codté plus
de 52 milliards USD a ces entreprises.

Se pose la question de savoir pourquoi les estimations relatives aux pertes directes subies par les
victimes de 1’hamegonnage varient dans de telles proportions. Comme 1’indique 1’Etude exploratoire pour
la mesure de la confiance dans [’environnement en ligne de I’OCDE, « cela peut étre di en partie au fait
que les établissements financiers, tout en prenant la menace au sérieux, hésitent a révéler publiquement
leurs pertes. Par ailleurs, il se peut que certaines entreprises ignorent tout simplement 1’ampleur des pertes
si celles-ci ne sont pas signalées par leurs clients. Globalement, du fait de ces facteurs, il serait trés difficile
pour l’industrie de déterminer un chiffre définitif pour les pertes financieres directes imputables a
I’hamegonnage » (OCDE, 2005a, p. 25).

Les pertes indirectes des victimes

Les pertes indirectes des victimes peuvent revétir des formes variées. Bien que peu de statistiques
refletent clairement le montant des pertes indirectes que peuvent subir les victimes d’un vol d’identité, la
FTC (Etats-Unis) et le CIFAS donnent des indications a ce sujet. D’aprés I’ Identity Theft Survey Report de
2006 de la FTC (FTC, Etats-Unis, 2007c, p. 42), 16 % des victimes de vol d’identité ont déclaré éprouver
des difficultés a obtenir ou utiliser une carte de crédit, 10 % s’étre vu refuser un compte chéques ou des
chéques. Cette enquéte indique qu’un total de 37 % des victimes de vol d’identité ont déclaré avoir
rencontré au moins un de ces problemes et 21 %, plus d’un. En outre, 33 % des victimes ayant été
confrontées & un ou plusieurs de ces problemes ont déclaré avoir consacré 40 heures ou plus & la résolution
des problémes liés au vol de leur identité. De méme, le CIFAS rapporte qu’il peut falloir aux victimes entre
3 et 48 heures de travail pour débrouiller leurs problémes et rétablir leur réputation. Le CIFAS ajoute que
« dans le cas d’une « razzia totale » faisant intervenir 20 ou 30 organisations différentes, il peut falloir a la
victime plus de 200 heures avant que la situation ne revienne a la normale, & un colt pouvant atteindre
8 000 GBP »*.

46 Voir : http://news.com.com/Study+ldentity+theft+keeps+climbing/2100-1029 3-6164765.html.
47

Voir : www.javelinstrateqy.com/2007/02/01/us-identity-theft-losses-fall-study/.

48 Voir article sur cette étude a : http://solutions.journaldunet.com/0607/060726-etude-securite-csi-fbi.shtml.

49 Voir le site Internet du CIFAS a : www.cifas.org.uk/identity fraud_is_theft_serious.asp.
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En outre, des autorités rapportent que les consommateurs victimes d’un vol d’identité peuvent : perdre
des possibilités d’emploi ; se voir refuser des préts pour des études, un logement ou une voiture a cause de
renseignements défavorables sur leur solvabilité ; ou étre arrétés pour des délits qu’ils n’ont pas commis.
Les victimes subissent également des colts financiers indirects, tels que les codts résultant des proces
intentés par les créanciers et des démarches qu’elles font pour surmonter d’autres obstacles en vue
d’obtenir ou de conserver un crédit. En outre, elles subissent la souffrance morale due a la violation de leur
vie privée ainsi que la frustration d’avoir a rétablir leur réputation et leurs renseignements de solvabilité.

Responsabilités

Le vol d’identit¢ peut résulter de la négligence d’une personne, d’une entreprise ou d’une
administration, mais il peut aussi étre perpétré sans qu’il n’y ait négligence apparente de quelque partie que
ce soit. Les conditions dans lesquelles se produit le vol d’identité ont des implications en matiere de
responsabilité. Les entreprises, par exemple, souvent en raison de mauvaises pratiques en matiere de
sécurité, peuvent étre exposées au vol de données sensibles qu’elles détiennent au sujet de leurs clients.
Elles s’exposent par conséquent a des pertes directes ou indirectes sous la forme de procés en
responsabilité, d’amendes ou de perte de clientéle™.

La question de la responsabilité est prise en compte dans la législation et les pratiques commerciales
volontaires dans les pays membres. Selon les Lignes directrices de I’"OCDE régissant la protection des
consommateurs dans le contexte du commerce électronique (OCDE, 1999, section V), « Les limitations de
responsabilité en cas d’utilisation non autorisée ou frauduleuse des systémes de paiement, et les
mécanismes de remboursement sont des outils puissants pour renforcer la confiance des consommateurs, et
il conviendrait d’encourager leur élaboration et leur utilisation dans le contexte du commerce
électronique. » De méme, dans sa Résolution de 2007 concernant le vol d’identité, ’hamegonnage et la
confiance des consommateurs, le Trans Atlantic Consumer Dialogue (« TACD ») recommande que la
responsabilité des dommages financiers causés par le vol d’identité ou I’hamegonnage soit imputée aux
entreprises ou aux fournisseurs de services concernés et non au consommateur, sauf si la preuve de la
négligence de ce dernier est rapportée®’. Dans la plupart des pays, la responsabilité commerciale peut étre
fondée sur I’obligation incombant aux entreprises d’assurer un niveau de sécurité raisonnable a toutes les
données confidentielles qu’elles détiennent et/ou de déclarer les atteintes a la sécurité touchant des
informations personnelles sensibles. Une telle obligation, qu’elle soit de nature contractuelle ou
extracontrsgctuelle, constitue un important moyen de recours pour les consommateurs victimes de vol
d’identité™.

Dans beaucoup de pays membres, la loi fixe un plafond de responsabilité pour le codt des transactions
frauduleuses effectuées par les voleurs d’identité®. Aux Etats-Unis, par exemple, la responsabilité du
consommateur est limitée & 50 USD pour les débits non autorisés sur carte de crédit> ; pour les transferts
électroniques de fonds non autorisés, la responsabilité est également limitée, en fonction du délai dans

%0 Voir cette remarque de I'TTRC a : www.idtheftcenter.org/workplace.shtml.

51 Résolution du TACD, 8°™ recommandation :

www.tacd.org/cgibin/db.cgi?page=view&config=admin/docs.cfg&id=306.

> Voir S. L. Wood et B. I. Schecter, Identity Theft: Developments in Third Party Liability:
www.jenner.com/files/tbl s20Publications/RelatedDocumentsPDFs1252/380/1dentity Theft.pdf.

> Pour en savoir plus a ce sujet, voir le rapport de I’OCDE sur la protection des consommateurs détenteurs de

cartes de paiement [DSTI/CP(2001)3/FINAL].
> 15 U.S.C. § 1643; 12 C.F.R. § 226.12(h).
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lequel le consommateur notifie la fraude a Dinstitution financiére concernée®. Au sein de 1’Union
européenne, divers instruments ont pour but de protéger les consommateurs contre les paiements non
autorisés. En vertu de la Recommandation de la Commission européenne de 1997 concernant les
opérations effectuées au moyen d'instruments de paiement électronique, en particulier la relation entre
émetteur et titulaire *°, le consommateur est responsable des pertes consécutives a des transactions non
autorisées dans la limite d'un plafond qui ne peut dépasser EUR 150, sauf s'il a agi avec une négligence
extréme. Selon la directive 2002/65/CE concernant la commercialisation & distance de services financiers
auprés des consommateurs®’, le consommateur doit pouvoir demander I'annulation d'un paiement en cas
d'utilisation frauduleuse de sa carte de paiement dans le cadre des contrats a distance et, dans le cas d'une
telle utilisation frauduleuse, il doit pouvoir étre re-crédité des sommes versées en paiement ou se les voir
restituer’®. Au Royaume-Uni®, en vertu du Code Bancaire, si une personne utilise les données de la carte
d’autrui sans autorisation pour effectuer une transaction qui ne nécessite pas la présence du titulaire de la
carte, ce dernier ne sera pas tenu responsable de ladite transaction. Dans certains pays, indépendamment
des dispositions législatives et réglementaires, les pratiques de la profession assurent au consommateur une
« responsabilité zéro »*.

C. Y a-t-il plus de victimes « hors ligne » qu’en ligne ?**

Dans de nombreux cas, les données ne distinguent pas clairement les cas de vol d’identité en ligne de
ceux commis « hors ligne ». 1l est ainsi difficile de déterminer laquelle de ces deux activités est la plus
fréquente. 1l s’agit en réalité d’une question controversée.

Lev ol d’estd@us fréquené« hors ligne » ?

D’aprés une enquéte de Javelin Strategy and Research publiée en 2006, le vol d’identité est plus
fréquent « hors ligne » qu’en ligne (JSR, 2006). Seulement 10 % des cas de fraude en matiére d’identité
aux Etats-Unis interviendraient lorsque la victime est en ligne, contre 63 % lorsque la victime utilise des
voies plus classiques. D’aprés ce rapport, plus de 90 % des fraudes en matiére d’identité commencent
d’une manicére classique, avec des relevés de banque volés, des mots de passe égarés ou des factures volées
dans la boite & lettres de la victime. Il affirme en conclusion que, s’il est vrai que les tentatives de vol
d’identité sont plus nombreuses en ligne, ¢’est seulement dans un cas sur 10 que le vol effectif des données
personnelles a lieu sur ’Internet. Il ajoute que cette proportion relativement faible d’attaques réussies

% 15 U.S.C. 1693g; 12 C.F.R § 205.6(b). Pour un examen plus approfondi de cette question, voir I’ Annexe

IV au présent rapport.

% Recommandation de la Commission du 30 juillet 1997 concernant les opérations effectuées au moyen

d'instruments de paiement électronique, en particulier la relation entre émetteur et titulaire (Texte
présentant de I'intérét pour I'EEE) :
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:31997H0489:FR:HTML..

Directive 2002/65/CE du Parlement européen et du Conseil du 23 septembre 2002 concernant la
commercialisation a distance de services financiers auprés des consommateurs, Journal officiel n° L 271 du
09/10/2002 p. 0016 — 0024 :
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:32002L0065:FR:HTML. Cette directive
modifie les directives 90/619/CEE du Conseil, 97/7/CE et 98/27/CE.

57

%8 Article 8 de la Directive 2002/65/CE.
> Voir UK Banking Code, p. 21, at: www.bba.org.uk/content/1/c4/52/27/Banking_Code_05.pdf.
60 Pour plus de détails, voir OCDE, 2001, p.17.

ot Philippa Lawson et John Lawford, Public Interest Advocacy Centre, Ontario, Canada, Identity Theft: The

Need for Better Consumer Protection, novembre 2003, a : www.travel-net.com/~piacca/IDTHEFT .pdf.
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s’explique par le fait que la majorité des grands établissements financiers aux Etats-Unis ont pris des
mesures adéquates pour détecter ces agissements et protéger leurs clients contre le vol d’identité en ligne.

Les conclusions de ce rapport sont toutefois discutables. Elles vont a 1’encontre d’une opinion
opposée suivant laquelle le vol d’identité est aujourd’hui un probléme plus sérieux en ligne qu’hors ligne.

En fait, d’autres observateurs reconnaissent la gravité du probléme et notent que le vol d’identité a un
impact direct sur les transactions de commerce électronique.

D’aprés une enquéte en ligne de I’Union Internationale des Téléecommunications en 2006 (UIT, 2006),
plus de 40 % des utilisateurs s’abstiendraient de réaliser des transactions en ligne par crainte que leurs
informations personnelles ne soient volées.

D. Remedes a la disposition des victimes

Aux Etats-Unis, une part importante de ’approche transversale en matiére de lutte contre le vol
d’identité consiste a établir des remedes adéquats pour les victimes. Un certain nombre de lois fédérales et
fédérées offrent aux victimes d’un vol d’identité des options pour empécher ou minimiser leurs dommages.
Les consommateurs sont invités a signaler les cas de vol d’identité a la FTC, qui produit une fiche que les
organismes chargés de 1’application de la loi peuvent utiliser pour faciliter I’extension d’une alerte de
fraude ou pour bloquer des prétendues dépenses inscrites dans I’historique bancaire d”un client®.

Aux Etats-Unis, les victimes d’un vol d’identité peuvent également demander & une des trois agences
d’évaluation de solvabilité (Experian, Equifax ou TransUnion) d’annexer une « alerte initiale de fraude » a
leur rapport de solvabilité, pour une période minimum de 90 jours, qui demande aux organismes de crédit
de s’assurer de ’identité du consommateur avant d’ouvrir un nouveau compte ou d’opérer un changement
dans un compte existant®®. Si une victime est en possession d’un constat de vol d’identité démontrant
I’utilisation illicite effective d’informations la concernant, elle peut allonger la période d’alerte sur son
dossier jusqu’a une durée de sept ans®’. En outre, les victimes peuvent obtenir gratuitement une copie de
leur rapport de solvabilité®. Si celui-ci contient des renseignements négatifs résultant du vol d’identité, le
consomr&ateur peut demander le blocage de ces informations pour les faire exclure de son historique
bancaire™.

Il est également conseillé aux victimes d’un vol d’identité aux Etats-Unis d’obtenir, auprés des
¢tablissements financiers qui ont traité les transactions effectuées par les voleurs d’identité sous le nom de
la victime, les enregistrements et dossiers de demande correspondants (IDTTF, Etats-Unis, 2007, Vol. Il, p.
75).5" En outre, les autorités américaines conseillent aux victimes de clore les comptes frauduleusement
ouverts ou détournés et d’envoyer une lettre aux agents de recouvrement qui réclament le paiement d’une
dette que la victime n’a pas contractée (IDTTF, Etats-Unis, 2007, Vol. I, p. 76). Dans certains Etats, les
victimes peuvent demander un « gel du crédit » empéchant que des rapports de solvabilité les concernant
soient communiqués sans leur consentement exprés (IDTTF, Etats-Unis, 2007, Vol. |, p. 46).

62 US Fair Credit Reporting Act, 15 U.S.C. §§ 1681-1681x.
03 15U.S.C. § 1681c-1.

o4 Id. at § 1681 c-1(b)(1)(A).

6 15 U.S.C. § 1691 (j)(d).

66 15 U.S.C. § 1681c-2.

& Voir aussi 15 U.S.C. § 1681(g)(e).
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En Australie, le consommateur peut demander aux agences d’évaluation de solvabilité de placer une
alerte sur son dossier s’il soupgonne que quelqu’un usurpe son identité. Le document de 2007 intitulé
« Discussion Paper on Model Identity Crime Offences »%, publié par le Comité permanent du Procureur
général, étudie la question de I’aide qui pourrait étre nécessaire aux victimes de vol d’identité.

68 www.ag.gov.au/www/agd/agd.nsf/Page/Modelcriminalcode IdentityCrimeDiscussionPaper.

39


http://www.ag.gov.au/www/agd/agd.nsf/Page/Modelcriminalcode_IdentityCrimeDiscussionPaper

DSTI/CP(2007)3/FINAL

SECTION V. DISPOSITIFS DE LUTTE CONTRE LE VOL D’IDENTITE

Aujourd’hui, de nombreux acteurs parmi lesquels les gouvernements, les entreprises, 1’industrie et la
société civile, tant au niveau national qu’international, combattent la propagation des attaques
électroniques. Divers outils d’éducation ont été déployés pour alerter les utilisateurs au sujet du vol
d’identité. Dans certains pays, différents organismes ont lancé des actions nationales coordonnées pour
enquéter et engager des poursuites contre le vol d’identité. Au niveau international, un grand nombre
d’organisations, forums et réseaux, publics ou privés, servent de plates-formes en vue d’améliorer les
initiatives des pays membres de I’OCDE pour 1’application de la loi. Toutes ces actions illustrent la lutte
active des gouvernements et du secteur privé contre le vol d’identité en ligne, par la législation,
I’¢élaboration de pratiques modéles d’industrie, I’éducation des consommateurs et des initiatives répressives
ciblées.

Toutefois le degré de coordination de ces initiatives est contestable. Comme on 1’a vu dans la Section
I du présent document, beaucoup d’économies n’ont pas de l1égislation adéquate ou spécifique contre le vol
d’identité. Dans d’autres pays, cette activité illicite est érigée en délit pénal. Cette différence d’approche
peut faire obstacle a la mise en ceuvre cohérente et efficace d’actions coordonnées des pays membres
contre le vol d’identité.

A. Dispositifs nationaux pour ’application de la loi

Les entreprises et I’industrie déclarent quelquefois que les individus devraient étre plus conscients de
leur responsabilité dans la préservation de leur identité. Cependant, les individus ne garderont pas la
maitrise de leurs données personnelles en I’absence d’efforts d’éducation énergiques. La sensibilisation des
utilisateurs de I’Internet au sujet du vol d’identité devrait donc étre une priorité essentielle pour les
gouvernements, les entreprises et 1’industrie (OCDE, 2006b, p. 74). Certaines études ont en fait montré que
les uggliSateurs ne se rendent pas encore pleinement compte de leur degré d’exposition aux risques en
ligne™.

Actions publiques d éducation et de sensibilisation des consommateurs et utilisateurs

Les éléments fournis par le Baromeétre 2006 de I’Union européenne indiquent que 1’éducation,
I’information et 1’autonomisation des consommateurs jouent un role clé dans I’affermissement de la
confiance des consommateurs et 1’essor des transactions transfrontiéres. Dans toute 1I’enquéte, on constate
que plus les consommateurs sont éduques et informés, plus ils se sentent confiants pour faire des achats a
travers les frontieres. De méme, les Lignes directrices sur la fraude transfrontiere de 2003 déclarent
gue « les pays Membres devraient sensibiliser les consommateurs aux pratiques commerciales frauduleuses
et trompeuses » (OCDE, 2003, Section II. F). En ce qui concerne le vol d’identité, I’éducation ne devrait
pas se limiter aux consommateurs. Tous les utilisateurs (y compris tous les acteurs, publics ou priveés, qui

69 Aux Etats-Unis, d’aprés le Consumer Reports Journal de septembre 2006 (voir aussi
www.ConsumerReports.org), 20 % des ménages interrogés en 2005 et en 2006 n’avaient pas de logiciel
antivirus sur leur ordinateur. Au Royaume-Uni, d’aprés le GetSafeOnline Report d’octobre 2006
(GetSafeOnline, 2006), une personne interrogée sur cing n’a pas mis a jour sa protection antivirus durant le
mois précédent et 23 % ont ouvert une piece jointe a un message électronique de source inconnue.
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participent a la mise a exécution des regles et pratiques contre le vol d’identité) devraient étre sensibilisés a
ce probléme et savoir comment il se produit, qui il touche et comment on peut I’éviter ou le faire cesser.

Beaucoup de pays ont lancé des campagnes d’éducation et de sensibilisation visant les
consommateurs — et plus généralement les utilisateurs — pour les avertir des risques de 1’exposition au vol
d’identité et pour les aider a résoudre le probleme quand ils sont touchés.

En février 2004, le gouvernement australien a produit et publié un Identity Theft Information Kit
(« trousse d’information sur le vol d’identité ») national, pour fournir & la communauté australienne des
informations et des stratégies sur la fagon de prévenir le vol d’identité et d’y remédier. Le gouvernement
australien a également publié¢ en mars 2007 un bref livret d’information sur le vol d’identité, dans le cadre
de la semaine sur le vol d’identité de 1’ Australasian Consumer Fraud Taskforce (« ACFT »), qui fait partie
de la campagne annuelle de sensibilisation 4 la fraude de I’ ACFT™.

Au Royaume-Uni, I’Identity Fraud Steering Committee du Home Office a établi le site Internet
www.identity-theft.org.uk qui donne des conseils sur les moyens de prévenir le vol d’identité et ol les
victimes peuvent trouver une assistance technique et juridique et un soutien pour rétablir leur identité
usurpée. Ce site Internet contient notamment un lien vers le site GetSafeOnline créé dans le cadre de
I’action du méme nom, lancée en 2005, qui est la premiere campagne de sensibilisation a la sécurité de
I’Internet au Royaume-Uni’. Un rapport de GetSafeOnline en 2006 décrit les premiers résultats positifs de
cette campagne. D’aprés une enquéte réalisée en octobre 2005, 62 % des personnes ont percu et compris
les messages de la campagne, a la suite de quoi 30 % gardent leurs renseignements personnels en sireté.
Cependant, ce rapport indique qu’il reste des difficultés a surmonter, comme le « déficit de connaissances
en matiére de sécurité » étant donné qu’encore 40 % des personnes ne savent pas exactement ou obtenir
des conseils sur la fagon de se protéger en ligne (GetSafeOnline, 2006, p. 10). De méme, le Department of
Trade and Industry (DTI, ministére du Commerce et de I’Industrie du Royaume-Uni) a créé Consumer
Direct, service de conseil fournissant aux consommateurs, par téléphone et par I’Internet, des informations
en matiére de fraude et notamment d’hamegonnage .

Au Mexique, Iuniversité publique de Mexico (« UNAM ») a mis en place divers sites Internet pour
sensibiliser les consommateurs et les internautes a toutes sortes de risques d’atteinte a la sécurité en ligne.
Les internautes y bénéficient de conseils pour les aider a reconnaitre les escroqueries
(www.seguridad.unam.mx/doc?ap=articulo&id=121), le pharming (www.seguridad.unam.mx/usuario-
casero/pharming.dsc), I’hamegonnage (www.seguridad.unam.mx/usuario-casero/phishing.dsc.) et pour
prévenir le piratage (www.seguridad.unam.mx/doc?ap=articulo&id=118) et les atteintes a la sécurité.

Au Canada, « PhoneBusters, le Centre d’appel antifraude du Canada »”, tenu par la Gendarmerie
royale du Canada et la Police provinciale de I’Ontario, méne une campagne de sensibilisation nationale des
consommateurs au sujet des activités frauduleuses intitulée « La fraude. Identifiez-la. Signalez-la. Enrayez-
la ». Elle comporte des conseils sur la fagon de se prémunir contre le vol d’identité et les autorités a qui le
signaler.

7 L’ldentity Theft Information Kit et le livret sont disponibles sur :
www.ag.gov.au/www/agd/agd.nsf/Page/Crimeprevention_ldentitysecurity#q3.

n GetSafeOnline est une initiative public-privé associant le gouvernement du Royaume-Uni, la Serious

Organised Crime Agency et des sociétés comme BT, eBay.co.uk, HSBC, Microsoft et SecureTrading.

2 Voir : www.consumerdirect.gov.uk/watch out/scams/phishing/.

s La brochure de la campagne PhoneBusters est disponible a : www.rcmp.ca/scams/brochure_f.pdf.
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En février 2005, la FTC (Etats-Unis) a organisé, en coopération avec des organismes fédéraux,
étatiques et locaux et des organisations de défense des consommateurs, la « semaine nationale de la
protection des consommateurs » (National Consumer Protection Week, « NCPW »), durant laquelle elle a
mené une action d’éducation auprés des consommateurs sur ce théme : « Vol d’identité : quand la réalité
devient de la fiction ». La NCPW 2005 a mis I’accent sur les moyens de réduire les risques de vol
d’identité et sur la nécessité d’agir rapidement si le fait se produit. La FTC a également établi le site
Internet de la NCPW, www.consumer.gov/ncpw, qui contient des informations a 1’usage des
consommateurs et des entreprises, en particulier sur ’hamegonnage. Le 10 mai 2006, la FTC a lancé une
autre campagne nationale pour éduquer les consommateurs au sujet du vol d’identité™. Partant de I’idée
que I’on n’est pas certain d’échapper au vol d’identité, la campagne « Dissuader, Détecter, se Défendre » a
pour objectif d’aider les consommateurs a prendre des mesures pour réduire le plus possible les risques, et
les dommages si le fait se produit™. Cette campagne comprend la distribution de brochures, de
« trousses »"® et d’une vidéo de mise en garde’’.

Le ministére de la Justice des Etats-Unis (« DOJ ») agit lui aussi pour I’éducation des consommateurs
au sujet du vol d’identité et il a produit des annonces d’intérét public pour la radio et la télévision sur le vol
d’identit¢ (IDTTF, Etats-Unis, 2007, Vol. II, p. 30-31). La Federal Deposit Insurance Corporation
(« FDIC ») a elle également élaboré des outils d’éducation et elle travaille & une campagne, dont le
déploiement est prévu pour 2007, destinée a éduquer les consommateurs au sujet de la banque en ligne et
des protections dont ils disposent pour la rendre slre. La Social Security Administration, le Postal
Inspection Service (« USPIS », service de ’inspection postale), le ministére de 1’Education, le ministére de
la Santé et des Services a la personne et la Securities and Exchange Commission (« SEC », commission
des opérations de bourse) ont également publié des guides pour les consommateurs sur le vol d’identité.

Toutefois, dans certains autres pays de I’OCDE, il n’y a pas toujours d’informations publiques sur la
facon d’échapper aux attaques des fraudeurs électroniques, ou sur les autorités auprés desquelles on peut
les signaler et déposer une plainte.

Faciliter |
Une coordination nationale renforcée

Au Royaume-Uni, le gouvernement a créé 1’ldentity Fraud Steering Committee, qui réunit des
représentants d’un large éventail d’organismes publics, des institutions répressives et du secteur privé. Il
bénéficie de I’aide du CIFAS, organisation privée entretenue par le secteur financier, qui recoit des
signalements de tentatives de fraude ou de fraudes effectives contre le secteur financier. Conjointement
avec les agences d’évaluation de solvabilité britanniques, le CIFAS aide le secteur financier a vérifier
I’identité des personnes qui demandent des services financiers et il indique aux sociétés du secteur si le
demandeur a été lié a des fraudes antérieures.

I Des informations sur la campagne d’éducation de la FTC sont disponibles sur:
www.ftc.gov/bep/edu/microsites/idtheft//.

75 Voir le communiqué de presse annoncgant cette campagne a : www.ftc.gov/opa/2006/05/ddd.htm.

e La trousse d’éducation des consommateurs vise a aider les établissements a éduquer les salariés et leurs

clients pour qu’ils réduisent le risque auquel ils s’exposent. Elle contient un guide de rétablissement pour
les victimes, un livret de formation, un guide pour parler du vol d’identité, une brochure et une vidéo de
10 minutes.

77

La vidéo de mise en garde est disponible a: www.ftc.gov/bcp/edu/microsites/idtheft/law-
enforcement/index.html.
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Aux Etats-Unis, diverses autorités fédérales sont habilitées & enquéter et & poursuivre les voleurs
d’identité. Le ministére de la Justice des Etats-Unis et les procureurs fédéraux collaborent avec des
organismes d’enquéte fédéraux comme le Federal Bureau of Investigation (« FBI »), le Secret Service et le
United States Postal Inspection Service pour réprimer le vol d’identité et la fraude. Ces organismes ont
lancé des initiatives de répression spéciales pour combattre le vol d’identité. Ainsi, la Cyber Division du
FBI a mené 1’Operation Spam Slam, opération d’enquéte sur le spam criminel et les logiciels malveillants
avec le soutien quotidien de plus de 20 petites et moyennes entreprises. Le secteur privé a également
apporté son aide dans le cadre de ce projet, permettant de réaliser plus de 100 enquétes (IDTTF, Etats-
Unis, 2007, Vol. Il. p. 50-51).

Aux Etats-Unis, I’action répressive pénale des Ftats est également essentielle dans la lutte contre le
vol d’identité. Les 50 Etats et le District of Columbia ont tous une forme ou une autre de législation contre
le vol d’identité. D’aprés une enquéte nationale auprés des procureurs des Etats (IDTTF, Etats-Unis, 2007,
Vol. Il, p. 45), 69% de I’ensemble des procureurs interrogés, et 97 % des procureurs dans les
circonscriptions de plus de 1 million d’habitants, ont mené des poursuites dans au moins une affaire de vol
d’identité 1ié a I’informatique durant I’année’™. En outre, 80 % de I’ensemble des procureurs interrogés et
91 % des procureurs dans les circonscriptions de plus de 1 million d’habitants ont mené des poursuites
dans une affaire de fraude a la carte de crédit liée a I’informatique.

Un certain nombre d’autorités fédérales et étatiques chargées de I’application de la loi aux Etats-Unis
ont formé des équipes ou groupes de travail communs pour faciliter les poursuites dans le cadre de la
législation du vol d’identité. Des autorités fédérales des Etats-Unis comme les US Attorneys Offices, le
FBI, le Secret Service et I’'USPIS, dirigent ou codirigent plus de 90 équipes ou groupes de travail consacrés
(en tout ou en partie) au vol d’identité.

En mai 2006, I’Office of Community Oriented Policing Services (« COPS ») des Etats-Unis a
présenté sa stratégie nationale pour réprimer le vol d’identité avec un certain nombre de recommandations
parmi lesquelles la création de centres de coordination au niveau des Etats pour I’analyse de la criminalité,
’aide aux victimes et des enquétes & I’échelle d’un Etat, ainsi qu’une coopération renforcée pour
’application de la loi.

En outre, le 10 mai 2006, a été créée I’Identity Theft Task Force des Etats-Unis, réunissant 17
organismes fédéraux et co-présidée par 1’Attorney General Alberto R. Gonzales et par la présidente de la
Federal Trade Commission Deborah Platt Majoras’. La Task Force a pour objectif d’élaborer un plan
stratégique national pour mieux prévenir les vols d’identité, coordonner les poursuites et permettre le
rétablissement des victimes. Un des buts principaux de la Task Force est de promouvoir une coopération
accrue des ministeres et organismes fédéraux avec les autorités étatiques et locales chargées de la
prévention, des enquétes et des poursuites contre le vol d’identité, notamment pour éviter un double emploi
inutile d’efforts et de ressources. En janvier 2007, la Task Force a lancé une consultation publique (FTC,
Etats-Unis, 2007a) afin de recueillir des commentaires concernant ses recommandations provisoires (FTC,
Etats-Unis, 2006) sur les moyens d’améliorer 1’efficacité et 1’efficience des efforts du gouvernement
fédéral dans la lutte contre le vol d’identité.

Le 23 avril 2007, la Task Force a publié un rapport qui présente un plan stratégique pour répondre aux
innombrables problémes que pose le vol d’identité. Ce plan stratégique met I’accent sur quatre grands

8 Bureau of Justice Statistics Bulletin, Prosecutors in State Courts, 2005, (le 5 juillet 2006), disponible

a :www.ojp.usdoj.gov/bjs/pub/pdf/psc05.pdf.

79 Exec. Order No. 13, 71 FR 27945 (10 mai  2006), disponible a:
www.whitehouse.gov/news/releases/2006/05/20060510-3.html. Pour plus d’informations voir le site
Internet de la Task Force : www.idtheft.gov.
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axes: “(1) garder les données sensibles des consommateurs hors d’atteinte des voleurs d’identité en
améliorant la sécurité des données et 1’accés aux mesures éducatives ; (2) faire en sorte qu’il soit plus
difficile, pour les voleurs d’identité qui obtiennent des données de consommateurs, de les utiliser pour
voler des identités ; (3) aider les victimes d’un vol d’identité a se rétablir de cette atteinte ; et (4) dissuader
les voleurs d’identité potentiels par des poursuites et une punition plus énergiques des auteurs de ces
délits. » (IDTTF, Etats-Unis, 2007, Vol. |, p. 4). La Task Force fait un certain nombre de recommandations
dans chacun de ces quatre domaines, notamment réduire 1’utilisation inutile des numéros de sécurité
sociale, établir des normes nationales a 1’usage des entités du secteur privé pour la protection des données
personnelles qu’elles collectent et pour qu’elles avertissent les consommateurs en cas d’atteinte a la
sécurité entrainant un risque notable de vol d’identité¢, mener des campagnes de sensibilisation des
consommateurs de maniére soutenue, et établir un Centre national pour la lutte contre le vol d’identité afin
de renforcer la coopération des organismes répressifs dans la poursuite des voleurs d’identité.

Le secteur public et le secteur privé collaborent pour améliorer la mise en commun des informations
sur le vol d’identité. Par exemple, le Secret Service héberge un portail appelé e-Information destiné au
personnel des organismes chargés de ’application de la loi et des établissements bancaires (IDTTF, Etats-
Unis, 2007, Vol. Il., p. 57). Ce systéme offre un forum ou les membres peuvent afficher les informations
les plus récentes sur les escroqueries, les cheques contrefaits et autres fraudes, et il met a jour les numéros
d’identification bancaire. L’USPIS a créé le site Internet de 1’Intelligence Sharing Initiative en 2005, qui
permet aux enquéteurs en matiére de fraude représentant les établissements commerciaux et financiers de
mettre en commun des informations concernant le vol de courrier, le vol d’identité, les délits financiers, les
enquétes et les méthodes de prévention. Ce site Internet donne également aux utilisateurs 1’accés a la Hot
Addresses List — liste d’adresses couvrant les Etats-Unis et le Canada liées & divers agissements frauduleux
(demandes frauduleuses, appropriations de compte frauduleuses, escroqueries a la vente par
correspondance, réexpédition de marchandises pour des tiers) (IDTTF, Etats-Unis, 2007, Vol. II., p. 58).

Au Japon, le Council of Antiphishing Japan®, forum privé composé de 22 entreprises et
3 associations, collecte des données et tendances sur les agissements d’hamegonnage et fournit des conseils
techniques et juridiques sur la facon de lutter contre le vol d’identité. Le ministére de I’Economie, du
Commerce et de I’Industrie (« METI »), le ministére des Affaires intérieures et des Communications
(MIC) et I’Agence de police nationale (National Police Agency, « NPA ») ont le statut d’observateur dans
les activités du Conseil. En outre, le MIC abrite des réunions du « Contact Group to Promote
Countermeasures Against Phishing » avec des entreprises et des bureaux gouvernementaux concernés pour
mettre en commun des informations avec les FAI et pour rechercher des contre-mesures efficaces. Le
METI et la NPA ont le statut d’observateur dans les activités du Contact Group.

Ressources et formation

Dans beaucoup de pays membres, les autorités sont souvent en retard sur les cybercriminels dans la
connaissance des progres technologiques et des méthodes de protection. Ces acteurs devraient recevoir une
éducation technique appropriée pour savoir la fagcon dont operent les voleurs. Cette éducation devrait se
faire dans le cadre d’activités de formation réguliéres pour que ces autorités restent au courant de
techniques de vol d’identité qui évoluent rapidement. 1l conviendrait de consacrer plus de ressources a ces
activités (NCL, 2006 ; Nations Unies, GIE, 2007).

Aux Etats-Unis, 1’Identity Theft Task Force recommande que les organismes fédéraux aident, forment
et soutiennent les organismes étrangers chargés de 1’application de la loi, par le biais d’institutions de
collecte de renseignements sur I’Internet comme 1’Internet Crime Complaint Center et le Cyber Initiative
Resource Fusion Center, et ménent également des enquétes conjointes (IDTTF, Etats-Unis, 2007, Vol. I, p.

g0 Les détails sur les activités du Conseil sont disponibles sur : www.antiphishing.jp/index.html.
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62). Au niveau national, les US Attorneys Offices participent a des séminaires de formation récurrents et
un certain nombre d’organismes chargés de ’application de la loi — comme le ministere de la Justice,
I’USPIS, le Secret Service, la FTC et le FBI — ainsi que I’American Association of Motor Vehicle
Administrators ont conjointement parrainé plus de 20 séminaires régionaux d’une journée sur le vol
d’identité destinés aux organismes répressifs étatiques et locaux a travers le pays (IDTTF, Etats-Unis,
2007, Vol. Il, p. 71-73). Plusieurs autres organismes coordonnent des programmes de formation. En
particulier, le Secret Service des Etats-Unis a réalisé une vidéo de formation sur le vol d’identité a ’usage
des services de police, et son Electronic Crimes Section a formé plus de 150 officiers étatiques et locaux de
I’ensemble du pays a la conduite d’enquétes informatiques et d’expertises informatico-judiciaires (IDTTF,
Etats-Unis, 2007, Vol. Il, p. 72). Le National White Collar Crime Center (« NW3C »), organisation sans
but lucratif qui fournit, en partenariat avec le Bureau of Justice Assistance, des programmes de formation
et une assistance aux autorités étatiques et locales chargées de 1’application de la loi, a mis au point un
cours de trois jours sur le vol d’identité. Celui-ci porte sur des sujets comme les outils, techniques et
ressources pour enquéter sur les affaires de vol d’identité, et sur les bases du vol d’identité a des fins
lucratives.

La révélation des atteintes a la sécurité des données

Aux Etats-Unis, la loi Gramm-Leach-Bliley (« GLB ») a instauré la protection obligatoire des
informations financiéres personnelles des consommateurs par les établissements financiers®. La loi GLB
aborde deux types distincts de protection des informations personnelles : la sécurité et la protection de la
vie privée. Les dispositions en matiere de sécurité stipulent que les organismes gouvernementaux doivent
¢laborer des normes a 1’usage des établissements financiers concernant les mesures de sauvegarde
matérielles, techniques et procédurales pour assurer la sécurité et préserver la confidentialité des dossiers et
informations des consommateurs, et établir une protection contre les dangers prévisibles et 1’acceés non
autorisé a ces informations®. Les dispositions relatives & la protection de la vie privée imposent aux
établissements financiers d’aviser leurs clients de leurs pratiques en matiére de communication des
informations et d’offrir aux clients la possibilit¢ de notifier leur refus que I’on communique les
informations les concernant a certains tiers non affiliés a ces établissements dans certaines circonstances®.
Divers organismes fédéraux, comme les agences de réglementation bancaire fédérales, la FTC et la
Securities and Exchange Commission, ont publié des réglementations ou des lignes directrices répondant
aux dispositions de la loi GLB en matiére de sécurité et de protection de la vie privée®.

8l 15 U.S.C. § 6801-09. En plus de la loi GLB, diverses autres lois des Etats-Unis imposent des exigences de

sécurité des données a des entités particulieres dans certains contextes : la Section 5 du FTC Act, 15 U.S.C.
8§ 45(a), interdit les pratiques ou actes déloyaux ou trompeurs ; le Fair Credit Reporting Act, 15 U.S.C. §§
1681-1681x, limite I’acceés aux rapports de solvabilité sur les consommateurs et impose, entre autres, des
obligations de destruction sécurisée ; le Health Insurance Portability and Accountability Act de 1996
(HIPAA), 42 U.S.C. § 1320d et seq., protege les informations en matiére de santé ; la section 326 de ’'USA
Patriot Act, 31 U.S.C. 8 5318(1), exige la vérification de I’identité des personnes qui ouvrent des comptes
aupreés des établissements financiers ; et le Driver’s Privacy Protection Act de 1994, 18 U.S.C. § 2721 et
seq., interdit dans la plupart des cas la révélation d’informations personnelles des conducteurs. (IDTTF,
Etats-Unis, 2007, VVol. 1, p. 31 et notes 42-48).

8 15 U.S.C. 88 6801-09.
8 Idem.
8 16 C.F.R. Part 313 (FTC) ; 12 C.F.R. Part 30, App. B (OCC, banques nationales) ; 12 C.F.R. Part 208,

App. D-2 et Part 225, App. F (FRB, banques étatiques membres et holdings) ; 12 C.F.R. Part 364, App. B
(FDIC, banques étatiques non membres) ; 12 C.F.R. Part 570, App. B (OTS, associations d’épargne) ; 12
C.F.R. Part 748, App. A (NCUA, coopératives de crédit) ; 16 C.F.R. Part 314 (FTC, établissements
financiers non réglementés par le FRB, la FDIC, I’OCC, I’OTS, la NCUA, la CFTC ou la SEC) ; 17 C.F.R.
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Certains Etats aux Etats-Unis ont également reconnu ’importance de la révélation des atteintes a la
sécurité des données. En 2003, la Californie adopté deux lois importantes concernant les atteintes a la
sécurité des données®™. De méme, 37 Etats des Etats-Unis ont des lois imposant aux entreprises I’obligation
de révéler les atteintes a la sécurité touchant les données personnelles sensibles de leurs clients, et certaines
lois contiennent des dispositions sur les mesures de sauvegarde ou de destruction sécurisée des
informations (IDTTF, Etats-Unis, 2007, Vol. I, p. 34). Les Etats ont adopté des approches variées
concernant les circonstances dans lesquelles le consommateur doit étre averti. Certains Etats exigent que
les consommateurs soient avertis de tout accés non autorisé a des données sensibles. D’autres n’exigent
cette notification que quand I’atteinte & la sécurité expose les consommateurs a un risque, et non quand les
données ne peuvent étre exploitées pour un vol d’identité, ou quand des protections technologiques
empéchent 1’accés aux données. Un certain nombre de projets de lois ont été présentés au Congrés des
Etats-Unis visant a établir une obligation de notification fédérale.

En 2005 et 2006, la FTC des Etats-Unis a engagé 14 actions contre des entreprises ayant manqué a
1’obligation d’assurer un degré raisonnable de sécurité des données (IDTTF, Etats-Unis, 2007, p. 11). Son
action contre ChoicePoint, compagnie basée aux Etats-Unis qui compile et vend des informations
personnelles concernant les consommateurs a plus de 50 000 entreprises, a fait ’objet d’un grand nombre
d’articles de presse. En 2005, ChoicePoint a reconnu qu’elle avait vendu des informations concernant plus
de 163 000 consommateurs a des personnes qui se sont avérées étre des voleurs d’identité. Sur cette base,
la FTC a poursuivi cette compagnie pour violation du Fair Credit Reporting Act des Etats-Unis, par la
fourniture de renseignements sur les consommateurs a des abonnés non autorisés a les obtenir, et le
manquement a 1’obligation d’appliquer des mesures raisonnables pour vérifier 1’identité de ces abonnés
ainsi que la facon dont ils entendaient utiliser ces informations. La compagnie a accepté de rembourser les
victimes du vol d’identité et s’est engagée : a mettre en ceuvre de nouvelles procédures pour que les
renseignements sur les consommateurs ne soient fournis qu’a des entreprises légitimes ; a établir et
appliquer un programme complet de sécurité des informations ; et a faire exécuter des audits par un tiers
indépendant spécialiste de la sécurité tous les deux ans jusqu’en 2026%.

La plupart des compagnies ne sont pas enclines a révéler les atteintes a la sécurité des données, de
crainte de conséquences défavorables pour leurs affaires. La baisse de 20 % du cours de bourse de
ChoicePoint a la suite de la révélation de 2005 illustre ce risque.

Au Japon, la notification des atteintes a la sécurité est abordée dans le contexte de la loi japonaise sur
la protection des informations personnelles entrée en vigueur en 2005. Plus précisément, le Cabinet Office
du gouvernement japonais a publié une «politigue de base sur la protection des informations
personnelles »* qui déclare qu’en cas de fuite d’informations personnelles, il importe que I’entité en
question rende public ce fait dans la mesure du possible, afin d’éviter des dommages secondaires et

Part 248.30 («SEC »); 17 C.F.R. Part 160.30 (« CFTC »). Le rapport de I'ldentity Theft Task Force
contient un exposé sur ces réglementations (IDTTF, Etats-Unis, 2007, Vol. Il, p. 1-6).

& La Californie a été le premier Etat des Etats-Unis a adopter ce genre de législation. Aux termes du Security

Breach Information Act de la Californie (entré en vigueur le 1% juillet 2003), toute entreprise stockant
électroniquement des données de consommateurs doit informer ses clients en Californie de toute atteinte &
la sécurité¢ dans le systéme informatique de 1’entreprise quand ladite entreprise sait ou a des raisons de
penser que des informations non cryptées relatives aux consommateurs ont été dévoilées (S.B. 1386 et voir
le Civil Code de Californie, Section 1798.82). En outre, le Financial Information Privacy Act de Californie
impose des limites & la faculté des établissements financiers de communiquer des informations
personnelles non publiques relatives a leurs clients a des affiliées ou a des tiers.

8 Voir : www.ftc.gov/opa/2006/12/choicepoint.htm.

8 A la suite d’une décision du Cabinet Office en date du 2 avril 2004.
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d’empécher que le cas ne se reproduise. Aux termes de Lignes directrices publiées par la Financial
Services Agency, les établissements financiers sont tenus de signaler aux autorités toute fuite de données.

En Australie, les Principes nationaux relatifs a la vie privée (« NPP ») et les Principes régissant la
confidentialité de I’information (« IPP ») énoncés dans la loi fédérale de 1988 relative a la protection de la
vie privée (Privacy Act) imposent des obligations de respect de la vie privée aux organismes publics et
entités privées en ce qui concerne le traitement des informations personnelles. Les NPP et les IPP exigent
notamment des organismes et entités concernés qu’ils prennent des mesures raisonnables pour protéger les
informations personnelles qu’ils détiennent contre toute utilisation illicite, la perte, 1’accés non autorisg,
I’altération et la divulgation. Ces organismes et entités doivent par conséquent veiller a mettre en place des
mesures de sécurité appropriées pour empécher les atteintes a la sécurité et, si de telles atteintes se
produisent, ils doivent en étre comptables.

Dans le cadre du présent examen de la législation relative a la protection de la vie privée, la
Commission australienne de réforme du droit (« ALRC ») étudie la question de savoir si I’ Australie devrait
introduire dans son Privacy Act de 1988 des dispositions obligeant les organismes et entités susmentionnés
a prévenir les personnes concernées en cas d’atteinte a la sécurité de leurs données. Le 12 septembre 2007,
I’ALRC a rendu public le document de travail 72 consacré a I’examen de la législation australienne relative
a la protection de la vie privée, qui expose les propositions de réforme. L’ ALRC doit remettre son rapport
final au gouvernement fin mars 2008.

Actuellement, il n’existe aucune obligation de notification d’atteinte a la sécurité des données dans les
Etats Membres de I’Union européenne. L’article 4 de la Directive de 2002 concernant le traitement des
données a caractére personnel et la protection de la vie privée dans le secteur des communications
électroniques (« Directive vie privée et communications électroniques »)® prévoit que les FAI doivent
informer leurs abonnés en cas de risque de violation de la sécurité. Cependant, il ne leur impose pas de
notifier les atteintes effectives a la sécurité. Le projet de réforme du cadre réglementaire des
communications électroniques® de la Commission européenne prévoit I’obligation pour les FAI de notifier
aux autorités réglementaires nationales et a leurs clients tout manquement a la sécurité ayant entrainé la
perte de données personnelles et/ou des ruptures de la continuité du service et également de notifier a leurs
clients tout manquement a la sécurité ayant entrainé la perte, la modification ou la destruction de données
personnelles de leurs clients, ou un accés non autorisé a ces données. Le Groupe de travail « Article 29 »
sur la protection des données a approuvé ce projet®™. Dans ses commentaires sur cette proposition, formulés
en décembre 2006, la FTC des Etats-Unis a invité la Commission européenne a examiner avec soin la
question de savoir s’il conviendrait d’exiger des FAI qu’ils notifient & leurs clients les manquements a la

8 Directive 2002/58/CE du Parlement européen et du Conseil du 12 juillet 2002 concernant le traitement des

données a caractére personnel et la protection de la vie privée dans le secteur des communications
électroniques,  Journal  officiel de [1’'Union  européenne, L 201/37, a: http:/feur-
lex.europa.eu/LexUriServ/site/fr/0j/2002/1_201/1_20120020731fr00370047.pdf.

Communication de la Commission au Conseil, au Parlement européen, Comité économique et social
européen et au Comité des régions concernant le réexamen du cadre réglementaire EU pour les réseaux et
services de communications électroniques {SEC(2006) 816}, 28 juin 2006, paragraphe 7.2, p.29,4a:
http://ec.europa.eu/information_society/policy/ecomm/doc/info_centre/public_consult/review/staffworking
document_final.pdf.
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% Voir : Groupe de travail « Article 29 » sur la protection des données, Avis 8/2006 concernant le réexamen

du cadre réglementaire pour les réseaux et services de communications électroniques, axé sur la directive
sur la protection de la vie privée dans le secteur des communications électroniques, 26 septembre 2006, a :
http://ec.europa.eu/justice_home/fsj/privacy/docs/wpdocs/2006/wp126_fr.pdf.
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sécurité en toutes circonstances. La FTC a suggéré plutdt que les clients soient avertis si le manquement a
la sécurité crée un risque sensible de vol d’identité ou d’autre dommage connexe™.

Quel s r 0l ese lpsenireprisésétiesFAIPSs t r i

D’apres ’enquéte Global Security Survey conduite par Deloitte Touche Tohmatsu en 2006, 53 % des
établissements financiers qui ont répondu considérent I’hameconnage et le pharming comme la menace la
plus sérieuse pour la période de 12 mois a venir, suivie des virus et des logiciels espions (51 %). Seulement
30 % d’entre eux déclarent avoir mis en ceuvre des outils technologiques pour éviter ces types d’attaques
(DTT, 2006, p. 13). D’un autre co6té, dans son étude de 2006 sur la sécurité de 1’information dans le monde,
PricewaterhouseCoopers indique qu’un nombre croissant de dirigeants dans toutes les industries prennent
cette menace de plus en plus au sérieux et ont progressé dans le déploiement des mesures et technologies
de sécurité, comme le montre la croissance a deux chiffres des budgets de la sécurité (PwC, 2006).

Les FAI ont également déployé diverses initiatives pour aider leurs clients a protéger leur sécurité en
ligne. Beaucoup d’entre eux fournissent des logiciels de protection contre les virus et les logiciels espions,
et ils filtrent les messages électroniques pour détecter les pourriels et les virus avant qu’ils ne parviennent
aux utilisateurs afin de réduire le risque que des logiciels malveillants s’installent sur les ordinateurs. BT,
conjointement avec Yahoo!, filtre les boites a lettres de ses clients pour bloguer le spam avant le dossier de
réception. Des fournisseurs de service de courrier électronique comme Yahoo! Mail élaborent également
des technologies, telles que DomainKeys, qui offrent une solution & base cryptographique pour contribuer
a résoudre les problemes de I’hameconnage et de la contrefacon des messages électroniques, en validant
I’origine des messages électroniques. Les FAI suivent également une grande partie des lignes directrices de
1’ Anti-Phishing Working Group sur la fagon de prévenir ou d’atténuer les dommages causés par les
attaques d’hameconnage. Enfin, les FAI se sont joints aux fournisseurs de logiciels et aux organismes
gouvernementaux au sein de groupes techniques comme le Messaging Anti-Abuse Working Group pour
faire en sorte que les utilisateurs de 1’Internet soient plus en slreté en ligne.

Aux Etats-Unis, le segment de I’industrie des services financiers spécialisé dans les cartes de
paiement a adopté un ensemble de normes de sécurité des données, les Payment Card Industry Security
Standards (« PCI Standards »), a I’usage de tous les commergants et fournisseurs de services qui stockent,
traitent ou transmettent des données de titulaires de carte. Les PCI Standards sont congues pour faire en
sorte que les commergants et fournisseurs de services manipulent et protegent convenablement les
informations relatives au compte du titulaire et a la transaction. Visa a son propre dispositif, le Cardholder
Information Security Program, pour s’assurer de la conformité des mesures de sécurité des données selon
les principes des PCI Standards®.

En cas d’atteinte a la sécurité des données, des organisations comme 1’ American Bankers Association,
la Financial Services Roundtable, et la Payment Card Industry ont élaboré des lignes directrices pour se
préparer a répondre a ce genre d’incidents. Elles invitent les entreprises a créer un plan de réponse interne
qui, entre autres choses, confirme, analyse et documente les événements et, en cas d’atteinte, conseillent
aux entités de colmater immédiatement la breéche et de limiter I’exposition éventuelle des informations des
consommateurs tout en préservant les fichiers journaux et autres preuves électroniques™.

o Voir : http://useu.usmission.gov/Dossiers/Internet Telecoms/Dec2006 FTC Comments.asp.

% Voir : http://usa.visa.com/merchants/risk_management/cisp.html.

% American Express, Data Compromise Workbook (2006), p. 6-8 (cité dans IDTTF, Etats-Unis, 2007, Vol.
I, p. 27).
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Des organisations comme le Council of Better Business Bureaus et la National Cyber Security
Alliance ont produit des documents d’initiation a la sécurit¢ de 1’information a ['usage des petites
entreprises qui soulignent I’importance de la sélection des salariés et de leur formation a la pratique de
précautions matérielles en plus des mesures électroniques afin d’éviter le vol d’identité, et qui présentent
des conseils pour déceler les tentatives de vol d’identité, et des indications sur le traitement et la gestion
des informations sensibles.

D’autres entreprises ont adopté les recommandations de I’industrie ou des gouvernements sur la fagon
de détecter et d’¢éviter les logiciels malveillants, telles que les lignes directrices élaborées par le National
Institute of Standards and Technology (« NIST ») des Etats-Unis (IDTTF, Etats-Unis, 2007, Vol. Il, p. 25).
Les recommandations du NIST pour améliorer les mesures de prévention des incidents dus aux logiciels
malveillants dans une organisation sont notamment les suivantes: planifier et mettre en ceuvre une
approche basée sur les points d’attaque les plus probables, s’assurer que les politiques couvrent la
prévention des incidents liés aux logiciels malveillants et comprennent des dispositions relatives aux
télétravailleurs, et appliquer des techniques appropriées pour prévenir les incidents liés aux logiciels
malveillants (par exemple, gestion des pansements logiciels, application des guides de configuration de
sécurité). En outre, certaines entités du secteur privé ont élaboré des normes et lignes directrices pour faire
en sorte que les fournisseurs de services tiers, tels que les activités informatiques externalisées, adhérent
aux exigences de sécurité du donneur d’ordre.

Malgré les efforts d’éducation importants menés par le secteur public et le secteur privé concernant la
facon de répondre aux atteintes aux données, des enquétes menées aux Etats-Unis auprés des grandes
sociétés et des commercants indiquent que moins de la moitié d’entre eux ont des plans de réponse en
bonne et due forme (IDTTF, Etats-Unis, 2007, Vol. I, p. 35). Par exemple, une enquéte d’avril 2006
couvrant différentes industries montre que seulement 45 % des grandes multinationales ayant leur siége
aux Etats-Unis ont un processus en bonne et due forme pour traiter les violations de la sécurité et les
atteintes aux données. Quatorze pour cent des compagnies interrogées ont connu un cas important
d’atteinte a la confidentialité¢ au cours des trois années précédentes. D’aprés une enquéte de juillet 2005
aupres de grandes sociétés nord-américaines, bien que 80 % des compagnies qui ont répondu déclarent
avoir des stratégies en matiére de confidentialité ou de protection des données, seulement 31 % ont une
procedure de notification des atteintes en bonne et due forme. En outre, d’aprés une autre enquéte,
seulement 43 % des commercants ont des plans de réponse aux incidents en bonne et due forme, et un
pourcentage encore plus petit les ont réellement testés.

Au Mexique, le groupe de travail sur la cybercriminalité, auquel participent des entités publiques et
privées, dont I’ Association des banques mexicaines (« ABM »), la Chambre nationale de I’industrie de la
transformation (« Canacintra »), la Banque nationale du Mexique (« Banamex »), la banque Bancomer,
I’ Association mexicaine de 1’Internet (« AMIPCI »), la Police fédérale de prévention, la Commission
fédérale des communications (« COFETEL »), la Commission nationale du secteur bancaire et des valeurs
mobiliéres (« CNBV »), NIC Mexico et ’université publique de Mexico (« UNAM »), a été créé pour
recueillir des données sur 1’évolution du phénoméne de 1’hamegonnage et supprimer les noms de domaine
associés au vol d’identité.

Outils d’éducation des consommateurs fournis par le secteur privé
Les établissements financiers, qui peuvent étre les premiéres victimes d’une attaque d’hamegonnage,
avertissent de plus en plus leurs clients des nouveaux messages d’hamegonnage et des risques pour la

sécurité. Aux Etats-Unis, depuis 2004, les établissements financiers ménent des efforts éducatifs conjoints
par le biais de I'ITAC, organisation nationale représentant quelques-unes des plus grandes banques,
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sociétés de courtage et sociétés de crédit™. En outre, la NASD a publié un avertissement intitulé « Phishing
and Other Online Identity Theft Scams: Don’t Take the Bait » (I’hamegonnage et autres tentatives de vol
d’identité : ne mordez pas a I’hamecon) (IDTTF, Etats-Unis, 2007, VVol. I, p. 40).

La National Cyber Security Alliance entretient le site Internet Stay Safe Online, qui présente des
conseils pour se servir des ordinateurs en sécurité, comme la fagcon de mettre en échec les courriers
électroniques et sites Internet douteux.®® D’autres organisations privées ménent des actions éducatives
similaires. Par exemple, Microsoft et Best Buy, conjointement avec d’autres partenaires privés ou publics,
parrainent le Get Net Safe Tour qui envoie des experts dans les écoles, les foires Internet et les centres
communautaires pour discuter de la sécurité sur I’Internet (IDTTF, Etats-Unis, 2007, Vol. I, p. 39).

Beaucoup de colléges d’enseignement supérieur et d’universités aux Etats-Unis essaient également de
sensibiliser les étudiants vulnérables au vol d’identité, au moyen de sites Web, d’actions d’initiation et de
séminaires. Le National Council of Higher Education Loan Programs (« NCHELP ») a mené une
campagne aupres de son public pour I’encourager a profiter des ressources de la FTC pour la prévention du
vol d’identité et & les faire partager aux étudiants (IDTTF, Etats-Unis, 2007, Vol. Il, p. 42).

Au Royaume-Uni, diverses associations du secteur de la banque et des services de paiement comme la
Financial Services Authority (« FSA »), la British Banker Association (« BBA »), et ’association des
services de paiements au Royaume-Uni (« APACS »),%® s’cfforcent de prendre les devants avec des
initiatives visant a éduquer leurs propres membres (c’est-a-dire, les banques et autres entreprises) ainsi que
leurs clients (OFCOM, 2006, p. 37). Méme dans les pays ou le vol d’identité n’est pas encore percu
comme une grave menace, les établissements financiers alertent leurs clients sur la fagon de rester en
sécurité en ligne. Aux Pays-Bas, par exemple, 1’association des banques (Nederlands Vereniging van
Banken, NVB) a lancé une campagne de sensibilisation en 2006 pour informer les consommateurs sur les
risques du vol d’identité et les moyens de mieux protéger leurs informations personnelles (INTERVICT,
2006, p. 24).

Au Mexique, certains membres de 1’ Association mexicaine de I’Internet (« AMIPCI ») ont créé un
site Internet www.navegaprotegido.com.mx, qui diffuse de I’information destinée a sensibiliser les
consommateurs aux risques de vol d’identité.

Certains fournisseurs de produits de sécurité ont également mis en place des systémes d’alerte pour
informer leurs clients sur les risques en ligne. Par exemple, dans son service Security Connection,
Symantec, conjointement avec des établissements financiers, fournit aux clients de ces derniers des outils
pour les tenir au courant des menaces en ligne et leur permettre de les déceler, de les éviter et de les
dénoncer. Typiquement, les clients accédant au site Internet d’un établissement financier sont orientés vers
le site Security Connection de Symantec ou ils peuvent trouver des articles, des conseils d’experts et des
alertes de sécurité en temps réel.

En outre, les FAI ont lancé des initiatives éducatives sur les risques en ligne et les précautions a
prendre par les utilisateurs. Par exemple, le Security Centre de la branche britannique de Yahoo! fournit
des informations sur les récentes alertes aux virus ainsi que des conseils a 1’usage des utilisateurs sur les
moyens de rester en sécurité en ligne.

o Les activités de I'ITAC sont décrites a : www.identitytheftassistance.org/.

% Voir : www.staysafeonline.org/basics/consumers.html.

% L’APACS entretient le site www.banksafeonline.org.uk/.
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Droit d’action en justice

Peu de pays accordent aux FAI le droit d’agir en justice au nom de leurs clients contre les auteurs
d’attaques d’hamegonnage®’. Dans la plupart des pays, dans le cas d’une escroquerie par hamegonnage
effectivement perpétrée, seul 1’utilisateur de 1I’Internet qui a été touché est habilité & agir en justice contre
I’hamegonneur, et non le FAI ou la compagnie contrefaite. En France, par exemple, quand la Loi sur
I’économie numérique a été débattue au Parlement, 1’ Association des fournisseurs d’accés et de services
Internet (« AFA »)* a proposé que ce droit d’agir soit étendu aux FAI au nom de leurs clients. Cette
proposition allait dans le méme sens qu’une mesure recommandée dans la Boite & outils anti-spam de
[’OCDE de 2006 selon laquelle « les FAI doivent étre capables de prendre des mesures de protection
équilibrées et appropriées pour leurs réseaux, et doivent étre autorisés a engager des poursuites contre les
spammeurs » (OCDE, 2006c¢). La proposition de ’AFA a été finalement rejetée par le Parlement frangais,
mais 1’ Association continue de militer pour que les autorités I’envisagent.

Eu égard au fait que dans une escroquerie par hamegonnage typique, chaque victime ne subit pas
toujours des pertes assez importantes, ou n’a pas des ressources suffisantes pour intenter individuellement
des poursuites, Microsoft a a nouveau demandé récemment que les FAI et les entreprises touchées soient
autorisés dans 1’Union européenne a intenter des actions contre les cybercriminels (Microsoft, 2006) afin
de protéger leurs clients et de récupérer leurs propres pertes en réclamant des dommages-intéréts pour les
codits non négligeables que leur inflige la cybercriminalité, y compris les atteintes a leur réputation et les
dommages indirects.

B. Cadres de coopération internationaux, bilatéraux et régionaux pour I’application de la loi
Les systemes internationaux pour | " application de

Divers forums internationaux tels que des organisations internationales ou des réseaux informels
portant attention aux questions relatives a la sécurité, a la protection de la vie privée ou a la protection des
consommateurs, consacrent d’importants efforts aux multiples aspects de la cybercriminalité.

Les organisations internationales
e OCDE

L’OCDE participe aux efforts visant a affermir la confiance des utilisateurs en ligne par une
application de la loi plus efficace a travers les frontieres. Elle a analysé les défis et élaboré des réponses a
I’usage des pouvoirs publics dans les domaines de la fraude contre les consommateurs, du spam, de la
sécurité et de la protection de la vie privée, avec les principaux instruments suivants :

e Lignes directrices sur le commerce électronique (OCDE, 1999): ces Lignes directrices
s’inspirent des protections juridiques a la disposition des consommateurs dans les formes de
commerce plus traditionnelles ; elles encouragent les initiatives du secteur privé qui comportent
la participation de représentants des consommateurs ; et elles mettent 1’accent sur la nécessité
d’une coopération entre les pouvoirs publics, les entreprises et les consommateurs. Elles visent a
encourager : des pratiques loyales en matiere de commerce, de publicité et de marketing ; la

o En 2006, en vertu de la loi anti-hamegonnage de I’Etat de Virginie, du Federal Lanham Act des Etats-Unis

et du Federal Computer Fraud & Abuse Act des Etats-Unis, AOL a intenté trois procés civils contre des
groupes non désignés qui ont dirigé des attaques d’hamegonnage contre des clients d’AOL et de
CompuServe.

% Voir : www.afa-france.com/t_spam.html.
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diffusion d’informations claires sur 1’identité de I’entreprise en ligne, sur les biens et services
qu’elle offre et sur les modalités et conditions de toute transaction ; un processus transparent pour
la confirmation des transactions ; des mécanismes de paiement sirs ; des dispositifs équitables,
rapides et abordables de réglement des litiges et de recours ; le respect de la vie privée ; et
I’éducation des consommateurs et des entreprises.

e  Lignes directrices sur la fraude transfrontiere (OCDE, 2003) : ces Lignes directrices établissent
un cadre commun pour combattre la fraude transfrontiére en ligne et hors ligne par une
coopération plus étroite, plus rapide et plus efficiente entre les organismes chargés de la
protection des consommateurs. Suivant la conclusion du rapport de I’OCDE sur la mise en ceuvre
de ces Lignes directrices (OCDE, 2006c), en trois ans, les systémes de coopération nationale et
internationale des pays membres de I’OCDE se sont améliorés, avec : un renforcement des
organismes chargés de I’application de la loi ; une amélioration de la coordination nationale entre
les organismes publics et avec le secteur privé ; une éducation active des consommateurs sur les
défis de la fraude transfrontiere ; et ’échange d’informations et de pratiques modeles au niveau
international.

e Recommandation sur le reglement des litiges de consommation et leur réparation (OCDE,
2007a) qui vise les obstacles pratiques et Iégaux rencontrés actuellement dans la poursuite de
réparations dans les affaires de consommation, aussi bien au niveau local que transfrontiére.

e Lignes directrices régissant la sécurité des systemes et réseaux d’information (OCDE, 2002) :
ces Lignes directrices fournissent un ensemble de principes pour développer des approches
nationales cohérentes contre les risques pour la sécurité dans une société mondialement
interconnectée. Aprés leur publication, I’OCDE a suivi les efforts menés par les gouvernements
pour mise en ceuvre des cadres d’action nationaux, notamment la protection des infrastructures
d’information critiques, la lutte contre la cybercriminalité, la création d’équipes d’intervention
rapide en cas d’incident de sécurité informatique (« CSIRT »), I’action de sensibilisation et la
promotion de 1’éducation (OCDE, 2007d). En 2006, I’OCDE a publi¢ des Orientations pour
["authentification électronique présentant un certain nombre de principes opérationnels visant a
aider les pays membres a établir ou moderniser leurs approches a 1’égard de 1’authentification.
Ces orientations ont été suivies en 2007 par 1’adoption d’une Recommandation de |’"OCDE sur
["authentification électronique (OCDE, 2007c), qui encourage les pays membres a établir des
approches compatibles, neutres a 1’égard des technologies, pour une authentification électronique
efficace des personnes et des entités au niveau national et a travers les frontieres.

e Lignes directrices sur la protection de la vie privée et les flux transfrontiéres de données de
caractere personnel (OCDE, 1980): ces Lignes directrices présentent des principes
fondamentaux destinés a aider les gouvernements, les entreprises et les représentants des
consommateurs dans leurs efforts visant a protéger la vie privée et les données personnelles, et a
empécher des restrictions inutiles aux flux transfrontieres de données aussi bien en ligne que hors
ligne. En octobre 2006, I’OCDE a publié un rapport décrivant les tentatives actuelles des pays
membres de relever les défis en matiere de protection de la vie privée. Malgré ces efforts, le
rapport souligne la nécessité d’une approche plus globale et systématique en faveur d’une
coopération transfrontiére pour faire appliquer la législation sur la vie privée (OCDE, 2006a). En
réponse a cette conclusion, I’OCDE a adopté en 2007 une Recommandation sur la coopération
transfrontiere dans I'application des législations protégeant la vie privée (OCDE, 2007b), qui
présente des principes visant a permettre aux autorités des pays membres de coopérer avec les
autorités étrangeres, ainsi que de s’apporter une assistance mutuelle dans I’application des lois sur
la protection de la vie privée.
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by

e La Boite a outils anti-spam de 2006 (OCDE, 2006b): Visant a faciliter la coopération
internationale dans la lutte contre le spam, la Boite a outils repose sur I’idée qu’il faut réunir
divers éléments pour agir a I’égard du spam et contribuer a élaborer des stratégies et solutions
anti-spam dans le domaine technique, réglementaire et répressif. Elle présente un ensemble de
recommandations visant a établir des politiques et autres initiatives (par exemple, répressives)
anti-spam cohérentes et complémentaires parmi les pays membres de I’OCDE.

L’OCDE coopére également avec d’autres instances internationales pour assurer une coopération
transfrontiére efficace. La Coopération économique Asie-Pacifique (« APEC »)* et ’OCDE se sont unis
pour fournir aux responsables publics dans leurs économies une image globale du phénoméne des logiciels
malveillants. Cette collaboration a lieu dans le cadre d’un projet conjoint conduit avec I’aide d’un
« Groupe d’experts APEC-OCDE », composé de délégués des deux groupes, de représentants des Equipes
d'intervention rapide en cas d’incident informatique (« CERT »)'®, et d’organismes chargés de
I’application de la loi. En mars 2007, I’OCDE et I’APEC ont tenu un atelier sur les logiciels malveillants.
Cet événement'® a servi de base a un rapport d’analyse conjoint destiné a aider les gouvernements a
identifier les domaines d’intervention prioritaires, et a fournir des orientations pour [’action
gouvernementale afin d’élaborer des stratégies appropriées pour combattre la prolifération des logiciels
malveillants (OCDE, 2008).

Les économies membres de I’APEC menent des stratégies spécifiques pour établir des cadres
réglementaires formant une base essentielle pour la croissance et pour la confiance des consommateurs
dans le marché numérique. En 2002, I’APEC a approuvé une Cyber Security Strategy recommandant a ses
¢économies membres d’adopter une législation et des politiques érigeant les actes de cybercriminalité en
infractions pénales. En 2005, elle a également exhorté ses membres, dans sa Strategy to Ensure a Trusted,
Secure and Sustainable Online Environment (APEC, 2005), a répondre a la menace que crée 1’utilisation
illicite, malveillante ou criminelle de I’environnement en ligne.

L’Union internationale des télécommunications (« UIT ») et le Dialogue Asie-Europe (« ASEM »)'%
sont d’autres plates-formes ou les responsables publics et les représentants des organismes chargés de
I’application de la loi du monde entier explorent et recommandent des actions gouvernementales propres a
améliorer la coopération internationale contre les attaques électroniques.

e Nations Unies

En 2005 a été créé un groupe intergouvernemental d’experts (« GIE ») chargé de réaliser une
¢tude sur la fraude ainsi que 1’abus et la falsification d’identité a des fins criminelles. En 2007, ce

% Liste des 21 Economies membres de I’APEC : Australie, Brunei Darussalam, Canada, Chili, République

populaire de Chine, Hong Kong Chine, Indonésie, Japon, République de Corée, Malaisie, Mexique,
Nouvelle-Zélande, Papouasie-Nouvelle-Guinée, Pérou, Philippines, Russie, Singapour, Taipei chinois,
Thailande, Etats-Unis et Vietnam.

100 Les CERT sont des centres d’alerte de sécurité présents dans tous les pays membres de I’OCDE,

participant & la prévention des attaques informatiques. Leurs alertes, qui informent les entreprises ou les
administrations, sont accessibles au public.

1ot Voir Introduction B de ce rapport.

102 Le Dialogue Asie-Europe (« ASEM ») est un forum multilatéral pour un débat orienté vers ’action entre

les Etats Membres de 1’Union européenne et des pays partenaires d’Asie : Brunei, Birmanie, Cambodge,
Chine, Indonésie, Japon, Corée, Laos, Malaisie, Philippines, Singapour, Thailande et Vietnam. A
’occasion de sa 4°™ Conférence sur le commerce électronique en 2005 a Londres, I’ASEM a examiné la
question de la criminalité dans le commerce électronique.
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groupe a publié un rapport contenant les résultats d’un étude portant sur la période 2005-2006 sur la
fraude, ’abus et la falsification d’identité a des fins criminelles'®, pour le compte de I’Office des Nations
Unies contre la Drogue et le Crime (« ONUDC »). Ce rapport, qui integre notamment des commentaires de
I’ONUDC et de la Commission des Nations Unies pour le droit commercial international (« CNUDCI »),
contient un certain nombre de recommandations relatives aux pratiques exemplaires a mettre en ceuvre
dans les administrations et le secteur privé (Nations Unies GIE, 2007, p. 7-23 et Annexe 1 du présent
rapport).

Tel que recommandé dans la Résolution de 2007 relative a la coopération internationale en matiére de
prévention, d’enquétes, de poursuites et de sanctions concernant la fraude économique et la criminalité liée
a I’identité, de la Commission pour la prévention du crime des Nations Unies, ’ONUDC a mis en place
une plateforme consultative d’experts issus du secteur public, des organisations internationales (y compris
I’OCDE) et du secteur privé pour mettre en commun 1’expérience acquise et élaborer des stratégies de lutte
contre la criminalité liée a I’identité. La premiére réunion de cette plateforme d’experts a eu lieu en Italie,
en novembre 2007, parallélement & une conférence internationale sur la question'®. L’ONUDC s’appuiera
sur les conclusions de la réunion d’experts et de la conférence pour élaborer des lignes directrices, des
pratiques exemplaires et du matériel de formation pour les actions de prévention, les enquétes et les
poursuites relatives a la criminalité liée a ’identité.

e Interpol

Interpol est I’organisation de police internationale qui a pour mission de prévenir et combattre la
criminalité internationale'®. Interpol sert souvent de base & la coopération entre des forces de police
nationales dans la conduite d’enquétes multinationales sur la criminalité en ligne. Interpol a décentralisé a
travers le monde ses équipes d’experts de la cybercriminalité en établissant des Groupes de travail sur la
criminalité liée aux technologies de I’information régionaux, pour 1’Europe, I’Amérique latine, I’Asie, le
Pacifique-Sud et 1’ Afrique’®. Le groupe de travail pour I’Europe (European Working Party on Information
Technology Crime, EWPITC) d’Interpol a par exemple compilé un guide de pratiques modéles a 1’usage
des enquéteurs expérimentés appartenant aux organismes chargés de I’application de la loi’”. Il a
¢galement établi un systéme d’échange rapide d’information dans le cadre d’un dispositif international
d’intervention disponible 24 heures sur 24, avec une liste d’experts responsables dans plus de 100 pays. Ce
dispositif a notamment été approuvé par le G8 24/7 High Tech Crime Network (G8 24/7 HTCN, « Réseau
24/7 » de points de contact nationaux du G8 pour la lutte contre la criminalité liée a la haute technologie).
L’EWPITC a également convenu de conduire un projet destiné a permettre aux organismes chargés de
I’application de la loi dans le monde d’enquéter sur les réseaux d’ordinateurs zombies et les logiciels

103 Les Etats membres suivants ont répondu a I’étude des Nations Unies : Algérie, Bélarus, Canada, Costa

Rica, Croatie, Egypte, Finlande, Allemagne, Gréce, Hongrie, Italie, Japon, Jordanie, République de Corée,
Lettonie, Liban, ex-République yougoslave de Macédoine, Madagascar, Malte, Maurice, Mexique,
Monaco, Maroc, Pays-Bas, Nicaragua, Norvége, Oman, Panama, Pérou, Roumanie, Fédération de Russie,
République slovaque, Slovénie, Afrique du Sud, Espagne, Soudan, Suéde, Suisse, Syrie, Trinité-et-Tobago,
Turquie, Emirats arabes unis, Royaume-Uni, Etats-Unis, Zambie.

104 La conférence était organisée conjointement par ’ONUDC, I'ISPAC (United Nations International

Scientific and Professional Advisory Council) le Centro Nazionale di Prevenzione e Difesa Sociale
(CNPDS) et la Fondation Courmayeur.

105 Interpol compte maintenant 186 pays membres. Voir : www.interpol.int/public/icpo/default.asp.

106 Voir ; www.interpol.int/Public/TechnologyCrime/WorkingParties/Default.asp#europa.

107 Ce guide de pratiques modeles est intitulé Information Technology Crime Investigation Manual. Il est

disponible électroniquement dans le site Internet a accés restreint d’Interpol.
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malveillants. Ces travaux faciliteront un projet de coopération opérationnelle ou les enquéteurs sur les
réseaux de zombies européens mettront en commun des renseignements et des pratiques modeles.

Réseaux internationaux informels

Les cadres pour I’action gouvernementale sont complétés par des réseaux internationaux informels
d’autorités luttant contre la fraude et le spam.

e Réseau international de contrdle et de protection des consommateurs (« RICPC »)

Le RICPC est un réseau informel ou des autorités nationales travaillent en commun & améliorer
I’application internationale des lois de protection des consommateurs. |l réunit des autorités de 36 pays
plus deux observateurs (I’OCDE et la Commission européenne). Le RICPC sert principalement de plate-
forme de collaboration ou les organismes chargés de 1’application de la loi des pays membres échangent
des informations sur les affaires de fraude touchant les consommateurs de leur territoire au moyen de
téléconférences mensuelles, de rapports nationaux et du site Internet econsumer.gov.

e Le Plan d’action de Londres (London Action Plan, « LAP »)

Le LAP est un réseau de coopération mondial réunissant des gouvernements et des représentants du
secteur privé a travers le monde, visant a combattre le spam et a accroitre la coopération anti-spam
internationale. Ce dispositif, créé en 2004 par la FTC (Etats-Unis) et I’OFT (Royaume-Uni) pour s’opposer
aux activités des spammeurs internationaux, comprend maintenant des participants de plus de 20 pays,
avec plus de 30 organismes gouvernementaux et 20 représentants du secteur privé. Le LAP a notamment
pour éléments clés la désignation d’un point de contact pour les communications ultérieures relatives a
I’application de la loi, I’échange de techniques d’enquéte et de stratégies répressives efficaces, et des
travaux sur I’é¢ducation des consommateurs et des entreprises. En novembre 2006, conjointement avec le
Réseau de contact des autorités anti spam (Contact Network of Spam Enforcement Authorities,
« CNSA »)'% le LAP a tenu un atelier conjoint sur la coopération internationale pour 1’application de loi
contre le spam, les logiciels espions et autres menaces en ligne. En octobre 2007, le LAP a tenu une autre
réunion commune avec le CNSA qui comprenait également des sessions conjointes avec le Messaging
Anti-Abuse Working Group (« MAAWG »).

e (8 24/7 High Tech Crime Network (« HTCN ») (« Réseau 24/7 » de points de contact nationaux
du G8 pour la lutte contre la criminalité liée a la haute technologie)

Le G8 24/7 HTCN est un autre réseau informel de points de contact joignables a tout moment
apportant une expertise en haute technologie’®, qui permet d’échanger des informations sur les enquétes en
cours concernant les cybercriminels. Créé en 1997, le G8 24/7 HTCN, qui réunit 45 pays a, entre autres
succes, servi en plusieurs occasions pour parer des attaques informatiques, qui visaient notamment des
banques aux Etats-Unis, en Allemagne et au Mexique''®. Dans son rapport sur la fraude et I’abus et la
falsification d’identité & des fins criminelles™, le Groupe intergouvernemental d’experts chargé de réaliser
une étude sur la fraude ainsi que 1’abus et la falsification d’identité a des fins criminelles recommande que

108 Plus de détails sur le CNSA sont disponibles dans la section sur les Dispositifs régionaux ci-dessous.

109 Comme le recommandent notamment APEC dans sa Cyber Security Strategy mentionnée précédemment et

I’GIE des Nations Unies dans son projet de rapport de 2007.

110 Plus de détails sur le G8 24/7 HTCN sont disponibles sur :
www.networkworld.com/news/2006/102306dojofficialcybercrimecooperation.html?page=2.

. Voir la mention de ce rapport dans la sous-section relative aux Nations-Unies du présent document.
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les Etats membres fassent usage du G8 24/7 HTCN, que ce soit ou non dans des cas d’urgence, dans les
affaires de fraude électronique ou la délinquance liée a I’identité (UN GIE, 2007, paragraphe 27, d).

Cadres bilatéraux et régionaux pour la répression
Dispositifs bilatéraux
e Forum sur la criminalité transfrontaliére Canada - Etats-Unis™?

Ce groupe de travail binational fournit aux gouvernements des deux pays des rapports et
recommandations ouvrant la voie a des améliorations substantielles des capacités de mise a exécution de la
loi, de la coordination binationale et de la coopération dans la lutte contre la fraude transnationale. Il est
prévu que ce groupe de travail assiste 1’Identity Theft Task Force des Etats-Unis pour coordonner
I’éducation, la prévention et la répression en relation avec I’hamegonnage et le vol d’identité. En octobre
2006, le Groupe de travail binational sur les fraudes transfrontaliéres par marketing de masse de ce Forum
a publié un rapport sur ’hamecgonnage et ses incidences sur la criminalité transfrontaliére (GTBFTFMM,
2006). Ce rapport mentionne un certain nombre d’actions répressives contre les hamegonneurs menées
conjointement par les autorités du Canada et des Etats-Unis.

e  Australasian Consumer Fraud Task Force (“ACFTF”)

L’ACFTF" est un groupe réunissant 18 organismes réglementaires et les ministéres d’ Australie et de
Nouvelle-Zélande chargés de la protection des consommateurs en ce qui concerne les fraudes et
escroqueries. La Task Force conduit une campagne d’éducation des consommateurs sur les escroqueries, le
Consumer Awareness Month (« CAM »). Durant le CAM de mars 2006, I’ACFTF a mis I’accent sur les
attaques d’hamegonnage, eu égard a la méconnaissance de ce probléme de la part des Australiens, qui
semblent beaucoup plus nombreux que dans d’autres pays a tomber dans le piege™.

e [’Australasian Identity Crime Working Party de la Police Commissioners’ Conference

Pour mettre en ceuvre la stratégie intitulée Australasian Identity Crime Policing Strategy 2003-2005,
un groupe de travail sur la criminalité liée a I’identité (Australasian Identity Crime Working Party) de la
Police Commissioners’ Conference a été créé, ou des représentants de la police de toutes les juridictions
australiennes et de la Nouvelle-Zélande, 1’Australian Crime Commission et 1’Australasian Centre for
Policing Research, élaborent un plan de travail pour améliorer leur lutte contre la criminalité liée a
I’identité. Dans le cadre de sa stratégie 2006-2008 (ASWPRPCC, 2005), ce groupe de travail a
recommandé les mesures suivantes : ’attribution de ressources appropriées, par les organismes chargés de
I’application de la loi, a la lutte contre la criminalité liée a 1’identité ; la mise en place d’une formation
appropriée pour I’application de techniques de police modeéles dans toutes les juridictions ; et des
partenariats efficaces entre les autorités chargées de 1’application des lois locales, australasiennes,
régionales et internationales et avec les organisations de police et des secteurs public et privé.

1 Organismes représentés au Forum : le Solliciteur général du Canada et Justice Canada, la Gendarmerie

royale du Canada, I’Agence des douanes et du revenu du Canada, le Service canadien de renseignements
criminels, les polices de Provinges et d’Etats, I’'US Border Patrol, Immigration and Naturalization Service
et le ministére de la Justice des Etats-Unis.

13 Plus de détails sur I’ACFTF sont disponibles sur :

www.accc.gov.au/content/index.phtml/itemId/781937/fromltemid/622554.

1 Industry Search Australia, “Fraud is big business in Australia - Consumer be aware”, 10 avril 2006, a:

www.industrysearch.com.au/news/viewrecord.aspx?id=19946.
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Dispositifs régionaux

e Convention du Conseil de I’Europe sur la cybercriminalité'®

Cette Convention est le premier et seul traité multilatéral ayant force obligatoire qui aborde les
problémes liés a I’expansion de la criminalité en ligne. Signée a Budapest en 2001, la Convention est
entrée en vigueur le 1* juillet 2004. Eu égard a la numérisation, a la convergence et a la mondialisation
permanente des réseaux informatiques, la Convention demande aux Parties d’établir des lois érigeant en
infractions pénales les atteintes a la sécurité résultant d’intrusions informatiques, d’interceptions illégales
de données ou d’atteintes a 1’intégrité d’un systéme, mettant en danger 1’intégrité et la disponibilité des
reseaux.

Cet instrument, dont le préambule mentionne 1’action de I’OCDE parmi les initiatives visant a
améliorer la compréhension et la coopération internationales aux fins de la lutte contre la criminalité dans
le cyberespace, vise a promouvoir « une politique pénale commune destinée a protéger la société de la
criminalité dans le cyberespace, notamment par l'adoption d'une législation appropriée et par I’amélioration
de la coopération internationale ». A cette fin, les Parties s’engagent a introduire dans leur droit pénal des
délits relatifs a la criminalité informatique. Si le vol d’identité en ligne n’est pas en soi mentionné dans la
Convention parmi les agissements illégaux que les signataires doivent ériger en infractions pénales, il est
néanmoins couvert indirectement au titre de délits qui lui sont étroitement liés comme 1’acces illégal a des
ordinateurs, 1’accés illégal a des données informatiques ou la fraude informatique qui figurent dans le

Traité!,

Les Parties a la Convention conviennent également d’adopter des législations procédurales nationales
conférant a leurs organismes chargés de 1’application de la loi les pouvoirs nécessaires pour la prévention,
la conduite des enquétes et les poursuites contre la cybercriminalité et pour une participation active aux
efforts de coopération internationaux. Cette participation devrait revétir la forme d’une entraide™’ aux fins
d'investigations ou de procédures concernant les infractions pénales liées a des systémes et a des données
informatiques, ou pour la collecte en temps réel de données relatives au trafic pouvant apporter la preuve
d’une infraction pénale. Des mesures pour la conservation des données sont également mentionnées. En
outre, la Convention invite les Parties a échanger spontanément des informations obtenues dans le cadre de
leurs propres enquétes lorsqu’elles estiment que cela pourrait aider la Partie destinataire a engager ou a
mener & bien des enquétes ou des procédures**®,

Ainsi, la Convention encourage une approche plus cohérente dans la lutte contre les attaques
¢lectroniques. Par exemple, elle est reconnue comme un modéele international important pour 1’élaboration
d’une législation contre la cybercriminalité dans les pays de I’APEC (APEC, 2006). Certaines entreprises
du secteur privé ont pris des initiatives pour contribuer a accroitre 1’influence des principes de la
Convention (Microsoft, 2006)"'°. Toutefois, jusqu’a présent, la Convention a surtout été ratifiée par une

s Le texte complet de la Convention est disponible sur :
http://conventions.coe.int/Treaty/FR/Treaties/Html/185.htm.

116 Convention du Conseil de I’Europe sur la cybercriminalité, Articles 2, 3, 8.

ur Ibid., Article 25.
118 Ibid., Article 26.

19 En 2006, Microsoft a offert une contribution au Conseil de I’Europe pour financer le programme de mise

en ceuvre de la Convention. Voir :
http://ec.europa.eu/justice_home/news/information_dossiers/conference integrity/doc/Presentation _Anders

on.pdf, p. 4.
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majorité d’Etats membres de I’Union européenne et il faudrait qu’elle soit également ratifiée par de

nombreux pays hors de I’Union européenne pour une mise en ceuvre a plus grande échelle™.

e  Instruments de I’Union européenne
* Le cadre réglementaire de 1’Union européenne pour les communications électroniques

Un certain nombre de Directives de 1’Union européenne offrent des moyens pour lutter contre les
attaques électroniques. Parmi elles, la Directive 95/46/CE relative a la protection des personnes physiques
en matiére de traitement des données & caractére personnel'® spécifie les conditions d’un traitement des
données légitime (en ligne ou non), I’'une d’elles étant que le traitement de données a caractére personnel
ne peut étre effectué que si la personne concernée a donné son consentement'?. La Directive vie privée et
communications électroniques'® réaffirme cette condition. Eu égard au fait que, trés souvent, les
utilisateurs ne se doutent pas que des personnes extérieures peuvent accéder a leur ordinateur et y
enregistrer des informations ou des programmes sans que 1’utilisateur puisse maitriser ces activités illicites
et cachées, I’Article 5.3 de la Directive stipule que « I’utilisation...en vue...d’accéder & des informations
stockées dans 1’équipement terminal d’un abonné ou d’un utilisateur [n’est] permise qu’a condition que
[I’utilisateur] soit muni d’une information claire et compléte... sur les finalités du traitement et... ait le
droit de refuser un tel traitement par le responsable du traitement des données ». Cette disposition
s’applique non seulement aux espiogiciels'® (programmes espions cachés) et aux chevaux de Troie
(programmes cachés dans des messages ou dans d’autres programmes paraissant inoffensifs) mais
également aux cookies (instruments de suivi qui enregistrent les préférences des utilisateurs dans leurs
visites de sites Internet).’”® En outre, I’ Article 13 de la Directive interdit le spam.

Franchissant un pas important, afin d’améliorer la coopération entre les autorités de justice, de police
et autres organismes chargés de 1’application de la loi dans leur lutte contre les attaques visant les systémes
d’information, le Conseil de 1’Union européenne, dans sa Décision-cadre 2005/222/JA1**®, appelle & un
rapprochement des législations pénales dans ce domaine dans 1’ensemble de 1’Union européenne.
Considérant que les mesures adoptées jusqu’a présent par les Etats membres de I’Union européenne en vue
d’introduire des sanctions efficaces, proportionnées et dissuasives pour réprimer les attaques contre les

120 A TI’heure actuelle, la Convention a été ratifiée par 18 pays européens et par les Etats-Unis (voir la liste &

http://conventions.coe.int).

121 Directive 95/46/CE du Parlement européen et du Conseil, du 24 octobre 1995, relative a la protection des

personnes physiques a I'égard du traitement des données & caractére personnel et & la libre circulation de

ces données, Journal officiel du 23 novembre 1995, L 281, a:
http://eurlex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:31995L 0046:FR:HTML.
122 Article 7(a) de la Directive 95/46/CE.

1 Directive 2002/58/CE du Parlement européen et du Conseil du 12 juillet 2002 concernant le traitement des

données a caractére personnel et la protection de la vie privée dans le secteur des communications
électroniques,  Journal  officiel de  [1'Union  européenne, L  201/37, a: http:/leur-
lex.europa.eu/smartapi/cgi/sga_doc?smartapi!celexapi!prod! CELEXnumdoc&numdoc=32002L0058&mod
el=guichett&Ig=fr.

124 Voir I’ Annexe II du présent rapport pour une définition de ce terme.

1% Voir la page Internet de la Direction générale « Société de I’information » de la Commission européenne

intitulée Confidentiality of communications - spyware, cookies, a:
http://ec.europa.eu/information_society/policy/ecomm/todays_framework/privacy protection/spyware _coo
Kies/index_en.htm.

126 Décision-cadre 2005/222/JAl du Conseil du 24 février 2005 relative aux attaques visant les systémes

d’information,  Journal  officiel de  [I'Union  européenne L  69/67, a: http://eur-
lex.europa.eu/LexUriServ/site/fr/o0j/2005/1 069/ 06920050316fr00670071.pdf.
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systemes d’information n’étaient pas suffisantes, le Conseil, sur la base du principe de subsidiarité du
Traité instituant la Communauté européenne'®’, a imposé cette harmonisation aux Etats membres de
1’Union européenne. Aux termes de ’Article 2 de la Décision-cadre, chaque Etat membre de 1’Union
européenne devra prendre les mesures nécessaires pour faire en sorte que I’accés intentionnel illicite a un
systeme d’information, I’atteinte a I’intégrité d’un systéme et I’atteinte a I’intégrité des données deviennent
des infractions pénales punissables. L’Article 6 de la méme décision stipule en outre que [’atteinte a
I’intégrit¢ d’un systéme et Datteinte a [D’intégrité des données seront passibles d’une peine
d’emprisonnement maximale d’au moins un a trois ans. Toutes ces mesures devaient étre adoptées et
transposées dans la 1égislation des Etats membres de I’Union européenne au plus tard le 16 mars 2007.

En novembre 2006, la Commission européenne a adopté une Communication sur la lutte contre le
pourriel, les espiogiciels et les logiciels malveillants'?®, Cette Communication inventorie les actions
menées jusqu’a présent pour combattre ces pratiques et conclut qu’actuellement on n’agit pas
suffisamment contre ces menaces pour la Société de ’information. La Communication appelle les Etats
membres a intensifier les efforts pour faire appliquer la loi en utilisant les instruments déja existants et a
tirer parti de I’expertise et des connaissances dont disposent les acteurs du marché.

» Actions spécifiques de I’Union européenne en relation avec le vol d’identité

Bien qu’aucune législation existante de I’Union européenne ne traite spécifiquement du vol d’identité,
I’Union européenne a récemment reconnu la nécessité d’initiatives spécifiques, en proposant de la
considérer comme une infraction en soi. La Commission européenne juge en effet que le vol d’identité est
clairement en augmentation, notant que le pourcentage du total mondial de la fraude a la carte de crédit qui
a lieu en Europe est passé de 12 % en 2002 a 17 % en 2003 (Commission européenne, 2004).

Le Plan d’action 2004-2007 de la Commission européenne pour la prévention de la fraude sur les
moyens de paiement autres que les especes proposait i) d’examiner 1’opportunité de mettre en place un
point de contact unique de I’UE pour les citoyens sur les problémes de vol d’identité qui disposerait d'un
registre recensant les organismes spécialisés dans la prévention de ce type de délits ; ii) d’envisager la
création d’une base de données sur les documents d’identité originaux et leurs contrefagons, accessible aux
autorités publiques comme au secteur privé. La Commission a également renforcé le role du Groupe
d’experts de la CE en mati¢re de prévention de la fraude (« GEPF »), organisme indépendant présidé par la
Commission, dont le principal objectif est d’intensifier la coopération entre les parties intéressées,
notamment au niveau international.*”® Divers organismes chargés de 1’application de loi, des banques, des
commercants, des associations de consommateurs et des opérateurs de réseau sont membres du GEPF et
échangent des informations et des pratiques modéles pour prévenir la fraude. En octobre 2007, son sous-
groupe traitant du vol d’identité a produit un rapport sur le vol d’identité et la fraude connexe dans le
secteur financier (GEPF, 2007), qui insiste sur les questions de paiement et les services bancaires au détail.
Ce rapport contient notamment un certain nombre de recommandations en faveur de mesures
gouvernementales plus spécifiques et cohérentes dans 1’Union européenne.

Parallelement, la Direction générale « Justice, liberté et sécurité » (« DG JLS ») de la Commission
européenne a organisé en novembre 2006 une conférence a haut niveau sur 1’intégrité des identités et des
paiements, pour continuer a renforcer la coopération public-privé contre le vol d’identité et la fraude a la

127 Article 5 du Traité instituant la Communauté européenne.

128 COM(2006)688final.

129 Mention du GEPF de I’Union européenne est faite a:
http://ec.europa.eu/justice_home/news/information_dossiers/conference integrity/doc/payment_fraud fr.p
df.

59


http://ec.europa.eu/justice_home/news/information_dossiers/conference_integrity/doc/payment_fraud_fr.pdf
http://ec.europa.eu/justice_home/news/information_dossiers/conference_integrity/doc/payment_fraud_fr.pdf

DSTI/CP(2007)3/FINAL

carte de crédit'™®. En mai 2007, la Commission a adopté une communication relative & une politique
générale de lutte contre la cybercriminalité annongant une série d’actions, dont le lancement d’une analyse
approfondie préalable a 1’élaboration d’une proposition de législation spécifique de I’UE contre le vol
d’identité (CE, 2007, p. 10). Sur cette base, la DG JLS de la Commission a lancé en juillet 2007 une étude
comparative sur le vol d’identité, qui examine les diverses définitions de ce concept qui ont cours parmi les
Etats membres de I’Union européenne et étudie la possibilité d’incriminer le vol d’identité & travers
1I’Union européenne.

* Le Réglement de I’Union européenne relatif a la coopération en matiére de protection des
consommateurs (« Réglement CPC »)**!

Eu égard au développement de I’Euro, au commerce électronique et a 1’élargissement de 1’Union
européenne, le Réglement CPC de 2004 appelle les Etats membres de 1’Union européenne & conférer un
minimum de pouvoirs communs d’enquéte, d’exécution de la législation et de coopération aux autorités
chargées de I’application de lois en matiére de protection des consommateurs. Ce nouveau Reglement,
entré en vigueur le 1% janvier 2007 dans tous les Etats membres de 1’Union européenne et de I’'EEE, met en
place des mécanismes pour une coopération efficace dans I’application de la loi contre la fraude au
détriment des consommateurs. Il vise notamment les escroqueries en ligne.

Aux termes de I’Article 6.1 du Réglement, une autorité de protection des consommateurs devra, a la
demande d’une autorité requérante, fournir « sans retard ... toute information pertinente requise pour
établir si une infraction intracommunautaire s’est produite ou s’il y a de bonnes raisons de soupgonner
qu’une telle infraction est susceptible de se produire ». Elle peut également le faire en 1’absence de
demande préalable lorsqu’elle a connaissance d’une infraction ou soupgonne qu’une telle infraction est
susceptible de se produire. Aux termes de I’Article 8.1 du Réglement, les autorités d’un Etat membre ont
1’obligation, & la demande de leurs homologues dans d’autres Etats membres, de prendre toutes les mesures
d’exécution nécessaires pour faire cesser sans retard une infraction. Ce nouveau cadre élimine ainsi la
situation ol une autorité publique est empéchée, en vertu de ses régles nationales de confidentialité, de
communiquer les informations nécessaires, dans les demandes d’assistance auprés d’une autorité de I’Etat
membre du commercant. La Commission crée actuellement une base de données a travers laquelle les
organismes chargés de 1’application de la loi en matiére de protection des consommateurs pourront
communiquer les uns avec les autres et signaler ’existence de toutes pratiques constituant une infraction
intracommunautaire.

 Agences et autres organismes de 1’Union européenne

Un certain nombre d’agences et autres organismes assistent les institutions de 1’Union européenne
dans leur lutte contre la cybercriminalité. Parmi eux, les organismes suivants sont particulierement actifs
dans la lutte contre le vol d’identité :

e  Europol apporte son expertise et un soutien technique aux enquétes et opérations en rapport avec la
cybercriminalité. A la fin d’octobre 2004, il a participé a /’Operation Firewall, opération internationale
destinée a éliminer une activité d’hamegonnage. A cette occasion, Europol a coordonné ses opérations

130 Les exposés de la conférence sont disponibles sur :

http://ec.europa.eu/justice_home/news/information_dossiers/conference integrity/interventions en.htm.

13 Réglement (CE) n° 2006/2004 du Parlement européen et du Conseil du 27 octobre 2004 relatif & la
coopération entre les autorités nationales chargées de veiller a I’application de la 1égislation en matiére de
protection des consommateurs, Journal officiel de [’'Union européenne L364/1, a: http://eur-
lex.europa.eu/smartapi/cgi/sga_doc?smartapi!celexapi!prod! CELEXnumdoc&lg=FR&numdoc=32004R20
06&model=guichett.
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avec le Secret Service, le ministére de la Justice et le ministére de la Sécurité intérieure des Etats-Unis, la
Gendarmerie royale du Canada, la Financial Crimes Section des services de police de Vancouver, la
National Hi-Tech Crimes Unit du Royaume-Uni, et la police locale du Bélarus, des Pays-Bas, de Suede
et d’Ukraine afin d’arréter 28 individus dans 8 Etats des Etats-Unis et six pays pour avoir utilisé des sites
Internet afin de détourner des identités, des cartes de crédit et des documents d’identité. Cette
organisation criminelle avait réussi a voler un million de numéros de carte de crédit et a fabriquer des
documents frauduleux tels que des certificats de naissance.

e Le Réseau de contact des autorités anti spam (Contact Network of Spam Enforcement Authorities,
« CNSA ») : Le CNSA est un forum qui facilite le partage d’informations et de pratiques modéles dans
I"application de la législation anti-spam entre les autorités nationales des Ftats membres de 1’Union
européenne et de 'EEE. En février 2005, le CNSA a signé un accord volontaire établissant une
procédure commune pour traiter les plaintes transfrontieres concernant le spam. Comme indiqué ci-
dessus, en novembre 2006, le CNSA et le LAP ont tenu un atelier conjoint sur la coopération
internationale pour I’application de la 1égislation contre le spam, les logiciels espions et autres menaces
en ligne. Les participants ont conclu qu’il convenait d’établir des liens avec les autres acteurs
internationaux qui combattent le spam pour renforcer la coopération internationale dans I’application de
la législation contre le spam, ainsi que des campagnes d’éducation et de sensibilisation. En octobre 2007,
le LAP tiendra une autre réunion commune avec le CNSA qui comprendra également des sessions
conjointes avec le MAAWG.

e L’Agence européenne chargée de la sécurité des réseaux et de l'information (European Network and
Information Security Agency, « ENISA ») : L’ENISA est une agence de I’Union européenne financée
par la Commission européenne. En 2006, elle a conduit une enquéte sur les mesures que prennent les
fournisseurs d’acces Internet pour préserver la sécurité de leurs services et lutter contre le spam, les
logiciels espions et autres formes de logiciels malveillants (ENISA, 2006).

I nitiatives internationales pour |

La protection de I’infrastructure Internet est une responsabilité commune des entreprises et des
pouvoirs publics. Divers dispositifs internationaux ou les entreprises se joignent aux efforts des autorités
publiques pour s’opposer aux attaques électroniques viennent en complément des initiatives
gouvernementales.

Forums de mise en commun des données
e  L’Anti-Phishing Working Group (“APWG”)

L’APWG™ se définit comme une association mondiale pan industrielle ouverte aux organismes
chargés de I’application de la loi, qui s’est donné pour mission d’éliminer la fraude et le vol d’identité
résultant de ’hamegonnage, du pharming et des messages électroniques maquillés de toutes sortes. Il
publie des rapports mensuels contenant des statistiques sur I’hameconnage visant & mesurer I’ampleur de
cette menace™. Il se coordonne en grande partie en communiquant par courrier électronique et il se réunit
périodiquement. Les 30 et 31 mai 2007, ’APWG a tenu le Counter-eCrime Operations Summit, qui a
abordé « les défis a relever sur le plan opérationnel et le développement de ressources communes pour les
premiers secours et les praticiens de 1’expertise qui font front a la menace de la criminalité électronique ».

132 Internet Changes Everything, Linkblog, Secret Service Busts Internet Organized Crime Ring,

29 octobre 2004, a : www.ladlass.com/ice/archives/2004 10.html.

133 L’APWG entretient un site Internet & : www.antiphishing.org.

134 Voir le rapport de I’APWG de décembre 2006 a:
www.antiphishing.org/reports/apwg_report december 2006.pdf.
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e DigitalPhishNet (« DPN »)

Le DPN™ est un forum collaboratif ou les FAI, les sites de vente aux enchéres en ligne, les
établissements financiers et les organismes chargés de I’application de la loi mettent en commun des
statistiques et des pratiques modéles pour répondre a ’hamegonnage et autres menaces en ligne. Le DPN
permet de partager en temps réel des informations sur les hamegonneurs pour contribuer a leur
identification, a leur arrestation et aux poursuites a leur encontre.

e WHOIS

Les organismes chargés de I’application de la loi et les entreprises'® utilisent souvent les services du
WHOIS, répertoire public d’informations sur les noms de domaine. A 1’enregistrement d’un nom de
domaine, 1’adresse postale, 1’adresse électronique et le numéro de téléphone du propriétaire du nom de
domaine sont automatiquement publiés dans le WHOIS. Le WHOIS permet également d’accéder a des
données sur les allocations d’adresse Internet Protocol qui peuvent identifier le lieu physique ou a lieu une
activité illégale, ainsi que les FAI concernés qui eux-mémes peuvent fournir des informations concernant
leurs clients. L’Internet Corporation for Assigned Names and Numbers (« ICANN »), organisation a but
non lucratif chargée d’accréditer les bureaux d’enregistrement de noms de domaine, exige que ces
informations personnelles soient exactes et consultables par quiconque sur I’Internet.

Stratégies pour ['application de loi menées par les consommateurs et par l'industrie

Alors que les législations peuvent étre lentes a s’adapter aux progrés technologiques, parallélement a
leur participation aux activités des organismes chargés de 1’application de la loi, les entreprises et les
consommateurs ont établi leurs propres stratégies a cet égard.

e Le Dialogue transatlantique des consommateurs (Trans Atlantic Consumer Dialogue, « TACD »)

Le TACD est un forum ol les organisations de consommateurs des Etats-Unis et de 1’Union
européenne élaborent et adoptent des recommandations conjointes adressées au gouvernement des Etats-
Unis et a I’Union européenne afin de promouvoir les intéréts des consommateurs dans la formulation des
politiques de ces autorités. Le 20 février 2007, le TACD a publié une Resolution on ID theft, phishing and
consumer confidence® recommandant aux autorités des Etats-Unis et de 1’Union européenne d’adopter :
des législations plus spécifiques interdisant les logiciels malveillants, les logiciels espions, le vol d’identité
et ’hamegonnage ; en particulier, la Iégislation sur le vol d’identité devrait imposer des peines plus lourdes
aux fraudeurs et instaurer 1’obligation pour les entreprises de révéler a leurs clients les atteintes a la
sécurité des données. Le TACD demande également aux entreprises d’indemniser les victimes pour les
dommages financiers ou non financiers subis a la suite d’un vol d’identité (TACD, 2007).

e  L’Anti-Spyware Coalition (« ASC »)

L’ASC est un groupe composé de fournisseurs de produits de sécurité contre les logiciels espions,
d’universitaires et d’organisations de consommateurs. L’ASC met I’accent sur 1’élaboration d’une
définition des logiciels espions. Le 25 janvier 2007, I’ASC a publié des documents de travail sur les

185 Le DPN a été créé en 2004. Il entretient un site Internet a : www.digitalphishnet.org/default.aspx.

136 A T’heure actuelle, ’accés & ces données est ouvert aux organismes chargés de 1’application de la loi, aux

entreprises et au public. Toutefois, un projet visant a limiter ’accés a cette base de données est a 1’étude.

137 La section IV du présent rapport contient des détails concernant la résolution du TACD.
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pratiques modéles™ visant a détailler le processus par lequel les producteurs d’anti-espiogiciels identifient
les applications logicielles qui sont des espiogiciels ou autres technologies potentiellement indésirables.

e  Le Messaging Anti-Abuse Working Group (“MAAWG”)

Le MAAWG est une organisation internationale qui s’est donné pour mission de préserver la
messagerie électronique des attaques et autres agissements en ligne comme le spam, les attaques de virus,
les attaques par deni de service et autres abus dans la messagerie. Ces fournisseurs de services de
messagerie s’attachent a renforcer la confiance et I’assurance des utilisateurs™°. Le 15 mai 2007, le
MAAWG a publié les MAAWG Sender Best Communications Practices avec la contribution des
expéditeurs de messages en nombre et des Fournisseurs d’accés Internet. Ce guide de bonnes pratiques est
un jalon vers un accord de ’industrie sur la facon dont les expéditeurs de messages en nombre peuvent
différencier leur activité Iégitime des pourriels'®.

e  Actions d’entreprises privées (exemples)

Certaines compagnies ont établi leurs propres outils pour combattre les attaques dans le cyber espace.
Le 31 janvier 2007, Symantec a lancé son Online Identity Initiative, qui fournit aux consommateurs des

logiciels leur permettant de gérer en sireté leur identité en ligne'*.

L’Anti-Virus Reward Program'? de Microsoft est un autre exemple d’instrument : Microsoft offre
des récompenses financiéres pour I’envoi d’informations entrainant 1’arrestation et la condamnation de
parties qui propagent des virus ou vers malfaisants en ligne. En janvier 2006, Microsoft a apporté un
soutien technique et d’investigation aux autorités bulgares, contribuant a I’arrestation de huit membres
d’un réseau criminel international qui se livraient a du phishing en se faisant passer pour MSN et en
amenant les consommateurs a dévoiler leurs informations personnelles, telles que les renseignements
relatifs a une carte de crédit, en les invitant a les « mettre a jour ». Ce groupe avait lancé une attaque
coordonnée contre 43 serveurs situés dans 11 pays et soustrait plus de USD 50 000 a des titulaires de carte

de crédit américains, allemands et britanniques'*.

138 ASC, Best Practices: Factors for Use in the Evaluation of Potentially Unwanted Technologies, a:

www.antispywarecoalition.org/documents/BestPractices.htm.

139 Voir le site Internet entretenu par le MAAWG a : www.maawg.org.

140 MAAWG, E-Marketers, Senders, ISPs Fight Spam with New MAAWG Sender Best Practices Endorsed by
Industry, & : www.maawg.org/news/maawg070515.

1 Le rapport  Online  Identity  Initiative =~ de  Symantec  est  disponible  sur:
www.networkworld.com/news/2007/013107-demo-symantec-identity.html.

142 Voir : www.microsoft.com/presspass/press/2003/nov03/11-05AntiVirusRewardsPR.mspx.

143 Voir : http://news.com.com/Microsoft+helps+net+Bulgarian+phishers/2100-7349 3-6030016.html.
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QUESTIONS A EXAMINER

L’analyse ci-dessus permet de conclure que les parties concernées devraient considérer un certain
nombre de questions pour améliorer leur action contre le vol d’identité en ligne :

e  Définition. — L’absence de définition commune peut constituer un facteur de complication des
efforts menés pour combattre le vol d’identité a travers les frontiéres.

e Sijtuation juridique. — Le vol ou la fraude en mati¢re d’identité n’est pas en soi une infraction
dans la plupart des législations des pays membres de I’OCDE. Dans quelques autres, il s’agit d’un
délit pénal. La question de savoir si le vol d’identité doit étre traité de maniére distincte et érigé
en une infraction pénale reste a examiner.

e  Coopération avec le secteur privé. — Le secteur privé devrait participer activement a ce combat.
Les pays membres pourraient envisager 1’adoption de lois plus séveres augmentant les peines
infligées aux voleurs d’identité, se rapprocher du secteur privé et encourager ses entités a i) lancer
des campagnes de sensibilisation, ii) élaborer des pratiques mod¢les d’industrie et iii) élaborer et
mettre en ceuvre d’autres solutions technologiques pour réduire I’incidence du vol d’identité.

e Normes. — Les pays membres devraient envisager I’instauration de normes nationales relatives
aux conditions de protection des données que le secteur privé devrait respecter et imposer aux
entreprises et autres organisations stockant des données au sujet de leurs clients, 1’obligation de
révéler publiqguement les atteintes a la sécurité de ces données.

e  Statistiques. — Le vol d’identité (commis ou non en ligne) n’a guére attiré 1’attention des
statisticiens. La plupart des données proviennent des Etats-Unis ; les statistiques en Europe sont
inexistantes, a I’exception du Royaume-Uni. Lorsqu’elles existent, les données ne concernent que
rarement le vol d’identité en tant que tel. Il est & noter que les Etats-Unis sont 1’un des rares pays
offrant des statistiques analysant le vol d’identité en tant que délit distinct. La production de
données statistiques plus spécifiquement congues et plus exactes, couvrant tous les pays membres
de I’OCDE, contribuerait a déterminer 1’impact réel du vol d’identité dans le cadre du marché

numeérique.

e Aide aux victimes. — Les pays membres pourraient envisager 1’¢laboration de programmes
d’assistance aux victimes pour les aider a se remettre et a minimiser le plus possible leurs
dommages.

e Voies de droit. — Les pays membres pourraient examiner la nécessité d’adopter une 1égislation
offrant des voies de droit plus efficaces pour les victimes de vol d’identité.

e Dissuasion et répression. — L’absence de législation pénale interdisant le vol d’identité en tant
que tel et le manque de ressources des autorités chargées de I’application de la loi en la matiere
peuvent avoir pour conséquence une dissuasion insuffisante. Les pays membres pourraient
examiner la question de savoir si I’augmentation des ressources destinées a ’application de la loi,
aux enquétes sur le vol d’identit¢é et a la formation dans ce domaine serait utile. Plus
généralement, eu égard a 1’évolution rapide des techniques et méthodes de vol d’identité, des
ressources ainsi que des moyens de formation plus substantiels pourraient étre attribués a toutes
les autorités participant a cette lutte dans les pays membres de I’OCDE.
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Education.— L’éducation de toutes les parties concernées — consommateurs, utilisateurs,
administrations publiques, entreprises et industrie - devrait étre envisagée.

Coordination et coopération. Les organismes contribuant a faire respecter les regles et
pratiques contre le vol d’identité sont nombreux, aussi bien au niveau national qu’international.
Leurs rbles respectifs et le cadre de coopération pourraient étre clarifiés de maniere a renforcer
leur efficacité. L’amélioration de la coordination dans 1’application de la loi au niveau national
pourrait étre envisagée, notamment par la création de centres nationaux chargés d’enquéter sur les
délits de vol d’identité. En ce qui concerne la coordination et la coopération avec les autorités
étrangeres chargées de ’application de la loi, les pays membres de I’OCDE pourraient explorer
les domaines d’intérét commun : i) renforcer la dissuasion, ii) étendre leur participation a des
instruments internationaux essentiels (telle la Convention du Conseil de I’Europe sur la
Cybercriminalité), iii) améliorer la réponse aux demandes d’assistance dans les enquétes, et
iv) renforcer a d’autres égards la coopération avec les partenaires étrangers (par exemple, dans les
domaines de la formation des acteurs chargés de I’application de la loi).
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ANNEXE |

GROUPE INTERGOUVERNEMENTAL DES NATIONS UNIES D’EXPERTS CHARGE DE
REALISER UNE ETUDE SUR LA FRAUDE AINSI QUE L’ABUS ET LA FALSIFICATION
D’IDENTITE A DES FINS CRIMINELLES : RESULTATS DE LA DEUXIEME REUNION —
RAPPORT DU SECRETAIRE GENERAL (EXTRAITS) (E/CN.15/2007/8*, 2 AVRIL 2007,
PP. 5-20)

IV. Conclusions et recommandations
B. Suite des travaux de collecte, d’analyse et de diffusion de I’information

17. 1l ressort clairement des indications disponibles que la fraude économique est un probléme sérieux
et de plus en plus grave, aussi bien a ’échelle mondiale que dans un certain nombre d’Etats Membres.
Cependant, beaucoup d’Etats ont fait savoir qu’ils ne disposaient pas d’informations exactes ou de cadres
systématiques pour rassembler et analyser de telles informations. [...] Beaucoup d’Etats manquent de
données qui permettraient de quantifier ’incidence de la fraude ou d’évaluer le nombre de cas, et il
n’existe pratiquement pas de données officielles concernant les sommes sur lesquelles portent les affaires
de fraude. [...]Il existe aujourd’hui une prise de conscience accrue de la délinquance liée au vol d’identité,
qui suscite de plus en plus de préoccupations, mais ce type de délinquance représente un concept nouveau
pour les services de répression et les spécialistes de la justice pénale de beaucoup de pays. Rares sont les
définitions données par la loi et, a ce stade, beaucoup de concepts fondamentaux demeurent flous. [...]. Le
Groupe intergouvernemental d’experts formule par conséquent les recommandations ci-apres :

a. Il faudrait poursuivre les recherches de caractére général sur la fraude économique [...], qui
constituent des problémes d’envergure mondiale [...]

d. Il faudrait élaborer des processus systématiques et structurés de collecte et d’analyse des données
dans chaque Etat Membre et ’ONUDC devrait étre prié d’appuyer ce processus [...] D’une maniére
générale, ces processus devraient comprendre :

(i) Une typologie ou un cadre de classification standard des infractions ou activités;

(i) La collecte d’informations qualitatives et quantitatives aupres de sources multiples, y compris
les rapports officiels sur la délinquance, les plaintes ou d’autres sources [...];

(iii) Dans la mesure du possible, il faudrait rassembler et analyser des informations sur le codt de
la fraude, notamment [...] les colts économiques indirects et les colts non économiques de la fraude..

D. Pouvoirs des autorités nationales en matiére d’enquétes et de poursuites et de répression
de la fraude et de la délinquance liée & la falsification d’identité

1. Mesures législatives visant & combattre la fraude et la délinquance liéealaf al si fi cati on d’ i

21. [...] Si la trés grande majorité des questions liées a la criminalisation de ces infractions ont
apparemment été résolues, les indications disponibles portent a penser que certaines modifications
pourraient étre envisagées pour améliorer et moderniser les législations en vigueur. [...]

22. Les législateurs doivent élaborer des approches, des définitions et des concepts appropriés pour
réprimer toute une série de comportements, dont le vol d’identité et les autres types de délits qui visent la
falsification d’identité. [...] Aussi est-il recommandé aux Etats d’envisager de qualifier de nouvelles
infractions pénales liées a 1’abus d’identité. 1l est également recommandéraux Etats ayant entrepris de
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qualifier de nouvelles infractions d’adopter des approches communes de la criminalisation dans toute la
mesure possible [...]

4.Capacittsen mati ere de répression et d enquéte

27. [...Ja. Il est [...] recommandé aux Etats de se doter de moyens de recherche leur permettant
constamment de se tenir au fait de 1’évolution des technologies de I’information et des communications et
des technologies commerciales utilisées a des fins de fraude économique et de délinquance liée a la
falsification d’identité.

b. Il est également recommandé que les résultats des recherches soient communiqués aux services
de répression de chaque pays au moyen de programmes nationaux de formation et [...] aux autres Etats par
le biais de programmes d’assistance technique et de formation appropriés, ainsi qu’avec les entités
commerciales intéressées.

d. Par ailleurs, il est recommandé aux Etats d’avoir recours au réseau permanent de contacts
d’urgence pour combattre la cybercriminalité transfrontiere afin de faciliter les enquétes et les poursuites,
méme dans des cas ne présentant pas de caractére d’urgence, concernant les affaires de fraude électronique
et de délinquance liée a la falsification d’identité.

5. Coopération entre les systémes de justice pénale et le secteur privé

29. [...] [Tl est] essentiel que les systemes de justice pénale et les entités commerciales coopérent
efficacement a la fois pour brosser un tableau exact [...] du probléme et pour [...] appliquer des mesures de
prévention et de répression adéquates.

30. Pour prévenir la fraude et la délinquance liée a la falsification d’identité, il importe d’élaborer et
d’incorporer des contremesures de sécurité aux technologies et pratiques commerciales, ce qui, a son tour,
suppose des consultations entre les entités publiques [...] [et] les intéréts privés [...]

32. Un aspect clé de la prévention est I’éducation et la formation des personnes qui sont a méme
d’identifier ou de signaler les cas de fraude économique [...] : il peut s’agir de clients commerciaux,
d’abonnés a des prestataires de services de communications ou d’employés [...]. Cette formation et cette
éducation doivent étre actualisées fréguemment pour tenir compte du dernier état des méthodes et des
techniques employées par les criminels, des mesures policieres et des pratiques commerciales. Aussi est-il
recommandé aux systemes de justice pénale et aux entités commerciales de coopérer [...].

7. Recommandations en matiére de prévention et de dissuasion de la fraude économique et de la
délingqguance | i ée a |l a falsification d’ identité

[...] Il importe également, si ’on veut réussir, que les entités intéressées du secteur privé et du
secteur public coopérent a la mise au point et a I’application des mesures de prévention [...].1l est par
conséquent recommandé aux Etats Membres de formuler et de mettre en ceuvre des mesures efficaces de
prévention de la fraude et de la délinquance liée a la falsification d’identité au plan national et, le cas
échéant, au plan international, ainsi qu’en coopération avec le secteur privé. De tels efforts de prévention
pourraient notamment revétir les formes suivantes:

a) Diffusion d’informations concernant la fraude et les délits liés a la falsification d’identité parmi
les victimes potentielles [...].

(b) Diffusion d’informations sur la fraude et les délits liés a la falsification d’identité parmi tous ceux
qui peuvent étre a méme d’identifier, de signaler ou de prévenir de telles infractions [...].
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(c) Collecte et analyse rapides d’informations exactes pour appuyer 1’adoption de mesureS de
prévention efficaces : il s’agira notamment de rassembler des informations pertinentes aupres des services
de répression et des entités commerciales et autres aux échelons national et [...] international.

(d) Echanges rapides d’informations entre les services de répression et entités appropriées du secteur
privé aux échelons national et international. [...].

(e) Elaboration de pratiques et de systémes commerciaux [...] : une collaboration étroite entre les
gouvernements et le secteur privé sera essentielle [...].

35. Plusieurs Etats ont mentionné dans leurs réponses une série de moyens techniques de prévention
[...], par exemple des mesures tendant a accroitre la fiabilité de documents comme passeports ou cartes de
crédit en tant que picces d’identité et de rendre plus difficile I’altération et la falsification.
[...]L’établissement dans tous les Etats de systémes d’identification plus robustes serait dans 1’intérét
collectif de la communauté internationale dans la mesure ol cela permettra de mieux combattre la fraude
économique et les délits liés a I’immigration ou aux voyages (comme la traite des personnes) et, d’une
maniére générale, de renforcer la sécurité.

(c) Les gouvernements et les entités commerciales devraient coopérer pour veiller a ce que les
systémes d’identification soient robustes et compatibles dans toute la mesure possible.

36. [...] Il est par conséquent recommandé de pousser plus avant 1’étude des mesures de dissuasion et
de leur efficacité. Indépendamment de la qualification et de la répression des infractions, il pourrait étre
adopté des mesures comme la constitution de brigades spécialisées de la police formées a la lutte contre la
fraude lorsque cela peut améliorer les possibilités de détection, de poursuite et de chatiment des
délinquants.

8. Formation

37. L’un des points soulevés par certains des Etats ayant répondu au questionnaire tient & la nécessité
de former les enquéteurs et le personnel du parquet et de fournir une assistance technique aux pays en
développement dans ce domaine. [...]JLes personnes appelées a faire enquéte sur les délits liés a la
falsification d’identité doivent étre familiarisées avec des types d’infractions comme le faux et I’'usage de
faux ou le vol d’identité, mais également connaitre I’infrastructure et les systémes d’identification utilisés
aussi bien par I’administration que par les entreprises commerciales. [...]
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ANNEXE 11

TERMINOLOGIE EMPLOYEE POUR DECRIRE LE « VOL D’IDENTITE » DANS LES PAYS
MEMBRES DE L’OCDE ET LES ORGANISATIONS INTERNATIONALES ET REGIONALES

«Vol d’ s dfernatudee ar»obicdiéedent iltiédg? a | i dentité

Les autorités chargées de I’application de la loi, I’industrie, les universitaires et les médias dans les
pays membres de I’OCDE utilisent des termes variés pour caractériser ce probléme. Dans certains pays
comme les Etats-Unis, le Canada ou la Corée, le concept de vol d’identité prévaut. D’autres pays,
principalement de 1’Union européenne, utilisent les termes synonymes de « fraude a 1’identité » (« identity
fraud ») ou de « délit lié a I’identité » (« identity crime »). Les pays francophones emploient de maniére
interchangeable les termes de « vol d’identité » ou « usurpation d’identité ».

D’aprés le document EU Organised Crime Threat Assessment 2006 (« OCTA ») d’Europol
(« évaluation de la menace que représente la criminalité organisée », EMCO), le vol d’identité et la fraude
a l’identité sont des sous-ensembles du délit 1ié a I’identité. Le vol d’identité est lui-méme une sous-
catégorie de la fraude a I’identité : « la fraude a I’identité est plus large que le vol d’identité dans la mesure
ou la fraude a I’identité désigne 1’utilisation frauduleuse de toute identité, réelle ou fictive, alors que le vol
d’identité se limite au vol d’identité d’une personne réelle » (Europol, 2006, p. 18).

Pour le Groupe intergouvernemental d’experts chargé de réaliser une étude sur la fraude ainsi que
I’abus et la falsification d’identité a des fins criminelles de la Commission pour la prévention du crime et la
justice pénale des Nations Unies (Nations Unies, GIE, 2007), le vol d’identité et la fraude a 1’identité sont
également des sous-catégories du délit 1ié a 1’identité, qui couvre toutes les formes d’agissements illicites
ou intervient I’identité. Il considére que les cas ou des identités ou des informations connexes sont
simplement fabriquées ne sont pas analogues a la fraude ou au vol. Le Groupe intergouvernemental
distingue comme suit le vol d’identité de la fraude a I’identité :

o Le vol d’identité désigne les cas ou des informations relatives a I’identité, qui peuvent étre des
informations d’identification de base et dans certains cas d’autres informations personnelles,
sont prises effectivement d’une maniére analogue au vol ou a la fraude, y compris le vol de
documents matériels ou d’informations immatérielles, le fait de prendre des documents ou des
informations qui sont abandonnés ou librement disponibles, et le fait d’amener par la ruse des
personnes qui ont des documents ou des informations a les livrer volontairement.

o La fraude a l’identité désigne I’utilisation d’informations d’identification ou d’identité pour
commettre d’autres infractions ou éviter par quelque moyen d’étre détecté ou poursuivi.

Pour le Groupe intergouvernemental, 1’élément de tromperie, et donc le terme de « fraude », réside
non dans 1’utilisation de la ruse pour obtenir 1’information, mais dans [’utilisation de [’information qui
s ensuit pour tromper d’autres parties. Comme pour la fraude économique, cet élément de tromperie
comprend le fait de tromper des systémes techniques aussi bien que des étres humains.

Au Royaume-Uni, on a défini le vol d’identit¢ (Home Office Identity Fraud Steering Committee,
2006) comme «1’acte par lequel quelqu’un obtient des informations suffisantes sur une identité pour
faciliter la fraude a I’identité (« 1D fraud ») et, dans le cas d’une personne physique, que la victime soit ou
non en vie ». Le vol d’identité, qu’il soit ou non en ligne, est donc une étape préparatoire a la perpétration
d’une fraude ultérieure.

69



DSTI/CP(2007)3/FINAL

ANNEXE 111

DEFINITIONS DES LOGICIELS MALVEILLANTS

o Portes dérobées: Une porte dérobée est un logiciel malveillant qui permet a un attaquant
d’accéder a un systéme en écoutant les commandes sur un port UDP (User Diagram Protocol) ou
TCP (Transmission Control Protocol). Les portes dérobées facilitent 1’acquisition par 1’attaquant
d’informations telles que des mots de passe et permettent a 1’attaquant d’exécuter des commandes
a distance.

e Robots et réseaux de zombies : Certains logiciels malveillants sont diffusés au moyen de réseaux
de « zombies », ordinateurs infectés par des « robots » (logiciels malveillants) et transformés eux-
mémes en agents malveillants pouvant servir & mener des attaques contre d’autres systémes
informatiques. Ces ordinateurs sont corrompus quand un programme robot, type de logiciel
malveillant, est installé sur le systéeme.

e Enregistreurs de frappe: Un enregistreur de frappe est un programme qui enregistre et
« journalise » ’utilisation d’un clavier. Il existe deux types d’enregistreurs de frappe. Le premier
type nécessite que 1’attaquant extraie les données enregistrées du systeme corrompu. Le second
type d’enregistreur de frappe transmet lui-méme les données enregistrées.

e Rootkit: Un rootkit est un ensemble de programmes congus pour cacher la corruption d’un
ordinateur, a la base la plus privilégiée, le niveau « racine ». Comme pour la plupart des logiciels
malveillants, les rootkits nécessitent un accés administrateur pour pouvoir fonctionner et, une fois
installés, ils peuvent étre pratiquement impossibles a détecter.

e Spam: Il semble qu’il existe une corrélation croissante entre les logiciels malveillants et le spam.
On entend couramment par « spam » les messages électroniques non sollicités, indésirables ou
nocifs.

e Espiogiciels : Les espiogiciels ou logiciels espions sont une forme de logiciels malveillants qui
envoient des informations d’un ordinateur vers une tierce partie sans la permission de 1’utilisateur
ou a son insu. Différents types d’espiogiciels peuvent collecter différents types d’informations.
Certains espiogiciels pistent les sites Internet qu’un utilisateur visite et envoient ensuite ces
informations a une agence de publicité, tandis que les variantes malveillantes essaient
d’intercepter les mots de passe ou les numéros de carte de crédit quand I’utilisateur les entre dans
un formulaire Internet ou dans d’autres applications.

e Chevaux de Troie: Un cheval de Troie est un programme d’ordinateur qui a une apparence
Iégitime mais qui a en fait une fonctionnalité cachée utilisée pour circonvenir les mesures de
sécurité et effectuer des attaques. Typiquement, un cheval de Troie s’introduit dans 1’ordinateur
d’un utilisateur en exploitant une faille ou une fonction d’un navigateur.

e Virus: Un virus est un logiciel caché qui se répand en infectant un autre programme et en
insérant une copie de lui-méme dans ce programme. Le virus nécessite I’exécution du programme
hdte pour pouvoir devenir actif. Le terme de « virus » est de plus en plus utilisé de maniére plus
générique pour désigner aussi bien les virus que les vers.

e  Ver : Un ver est un type de logiciel malveillant qui se réplique sans avoir besoin d’un programme
héte. Les vers peuvent exploiter les points faibles du systéme d’exploitation d’un ordinateur ou
d’un autre logiciel installé et se répandre rapidement par 1’Internet. Un ver de publipostage est un
ver qui se répand par les messages électroniques envoyés en masse.
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ANNEXE IV

INITIATIVES ET STRATEGIES AUX ETATS-UNIS

Responsabilité des consommateurs a I’égard des dépenses sur carte de crédit non autorisées

Dans un témoignage devant I’assemblée 1égislative de I’Etat de 1’Ohio, la FTC a expliqué comment la perte
se répartit entre les individus et les entreprises : la législation fédérale des Etats-Unis limite la responsabilité des
consommateurs a 1’égard des dépenses sur carte de crédit non autorisées & USD 50 par carte a condition que la
société émettrice de la carte ait été informée de la dépense non autorisée dans un délai de 60 jours. Voir 12 C.F.R.
§ 226.12(b). Beaucoup de sociétés émettrices n’obligent pas les consommateurs a payer ces USD 50 et ne tiennent
pas les consommateurs pour responsables des dépenses non autorisées quel que soit le temps qui s’est écoulé
depuis la découverte de la perte ou du vol de la carte. La responsabilité des consommateurs a I’égard des dépenses
non autorisées sur des cartes de débit est limitée & USD 50 dans le cas ou la perte est signalée dans un délai de
deux jours ouvrables et & USD 500 si elle est signalée plus tard. Voir 15 U.S.C. § 1693g (a). En outre, si le
consommateur ne signale pas 1’utilisation non autorisée quand il la constate sur son relevé bancaire dans un délai
de 60 jours apres la réception du relevé, il peut encourir une responsabilité illimitée pour les pertes subies aprés
cette période. (Public Entities, Personal Information, and Identity Theft, Hearing Before the Ohio Privacy and
Public Records Access Study Comm. of the Ohio Senate and House of Representatives, 2007) (Déclaration
préparée par la FTC, prononcée par Betsy Broder, Directeur adjoint de la Division de la protection de la vie privée
et de I’identité).

Actions publiques d’éducation et de sensibilisation des consommateurs et utilisateurs

Le ministére de la Justice des Etats-Unis a soutenu différentes initiatives, comme le programme ldentity
Theft Verification Passport de I’Ohio (IDTTF, Etats-Unis, 2007). Le ministére du Trésor des Etats-Unis a
également créé une page de ressources sur le vol d’identité et préside la Financial Literacy and Education
Commission, qui comprend également 19 autres organismes et bureaux fédéraux. Cette Commission a établi en
2004 un site Internet et un numéro libre appel de renseignements par téléphone pour I’éducation financiére,
www.MyMoney.gov. Le ministére du Trésor et les Federal Reserve Banks parrainent également Go Direct,
campagne destinée a inciter les personnes qui recoivent des allocations fédérales par chéque a le faire par virement
direct. Le virement direct contribue a éliminer le risque des chéques volés et réduit la fraude.

Faciliter ’action des organismes nationaux chargés de ’application de la loi
Une coordination nationale renforcée

Le Bureau of Diplomatic Security du Department of State des Etats-Unis travaille & une initiative comportant
des poursuites contre les individus qui utilisent les identités de personnes décédées pour obtenir des passeports
américains (IDTTF, Etats-Unis, 2007, Vol. IL, p. 52). En outre, I'Internal Revenue Service (« IRS ») des Etats-
Unis a pris pour cible les voleurs d’identit¢ qui font des demandes frauduleuses de remboursement d’impdts
(IDTTF, Etats-Unis, 2007, Vol. 1., p. 51).

D’autres organismes fédéraux aux Etats-Unis ont également accru leurs efforts répressifs contre le vol
d’identité. Le Secret Service mene actuellement des enquétes sur des suspects qui se livrent au trafic de documents
délivrés par les administrations publiques, afin de faire échec a la vente et la distribution en ligne d’informations
personnelles et financiéres volées (IDTTF, Etats-Unis, 2007, Vol. 1., p. 51).

Des initiatives répressives spéciales ont été conduites pour combattre le vol d’identité. Par exemple, la Cyber

Division du FBI a conduit 1’opération « Retailers & Law Enforcement Against Fraud » (« RELEAF »), initiative
d’enquétes internationales visant la réexpédition — I’utilisation d’une ou plusieurs personnes pour recevoir des

71


http://www.mymoney.gov/

DSTI/CP(2007)3/FINAL

marchandises que les criminels ont frauduleusement achetées avec des cartes de crédit d’autres personnes, afin
d’échapper a la détection — et le blanchiment d’argent. Cette initiative, qui fait intervenir plus de 100 participants
du secteur privé et de nombreux organismes chargés de I’application de la loi, a engendré plus de 150 enquétes.

L’Immigration and Customs Enforcement (immigration et douane) des Etats-Unis a établi des Document and
Benefit Fraud Task Forces (contre la fraude aux documents et aux droits d’immigration) dans 11 villes des Etats-
Unis pour renforcer les communications interorganismes et améliorer 1’action des organismes fédéraux, étatiques
et locaux contre la fraude, qui par nature comprend le vol d’identité. D’autres organismes fédéraux comme la
Social Security Administration, la Criminal Investigation Division de I’IRS, et le Bureau of Diplomatic Security
du Department of State participent activement & des groupes contre le vol d’identité (IDTTF, Etats-Unis, 2007,
Vol. Il., p. 65-66).

Les efforts individuels et coordonnés des organismes fédéraux chargés de 1’application de la loi aux Etats-
Unis ont abouti a des poursuites contre des milliers de voleurs d’identité. La Sentencing Commission des Etats-
Unis, qui établit des lignes directrices pour la détermination des peines en matiére d’infractions fédérales, tient des
statistiques montrant que plus de 1 000 délinquants ont été condamnés en vertu de ’article de loi 18 U.S.C. §
1028(a)(7) sur le vol d’identité, depuis sa promulgation en octobre 1998. Le nombre de condamnations en vertu de
cet article a sensiblement augmenté chaque année, de 12 durant I’exercice 1999 a 195 durant 1’exercice 2006.
Entre les exercices 1999 et 2006, la peine moyenne infligée dans ces affaires de vol d’identit¢ a augmenté
continiiment, passant d’une moyenne de 16 mois d’emprisonnement & 25 mois (IDTTF, Etats-Unis, 2007, Vol. Il
p. 47).

En outre, le FBI indique qu’au 30 septembre 2006, il avait 1 274 affaires en instance relatives a des vols
d’identité, et qu’au cours de I’exercice 2006, il a engagé 493 nouvelles procédures. Durant 1’exercice 2006,
I"USPIS a engagé 1 269 nouvelles procédures pour des affaires de vol d’identité et effectué 1 647 arrestations, le
Secret Service a effectué 3 402 arrestations dans des affaires de vol d’identité, et la Social Security Administration
indique qu’elle a engagé 1 482 nouvelles procédures pour usage illicite de numéros de sécurité sociale (IDTTF,
Etats-Unis, 2007, Vol. 11, p. 50).

Pour compléter ce dispositif, les Etats-Unis ont établi des mécanismes de collecte et de mise en commun des
données pour faciliter les poursuites menées contre le vol d’identité. Comme indiqué dans la section IV, I’'ID Theft
Data Clearinghouse de la FTC enregistre les plaintes relatives aux vols d’identité. Le FBI, I’"USPIS et d’autres
autorités chargées de I’application de la loi utilisent cette base de données pour leurs enquétes (IDTTF, Etats-
Unis, 2007, Vol. IL, p. 55). L’Internet Crime Complaint Center (IC3), créé par le FBI et le National White Collar
Crime Center, est un autre canal pour les plaintes concernant la fraude et le vol d’identité en relation avec
I’Internet. L’IC3 offre aux organismes répressifs ou réglementaires une base de données centrale pour les plaintes
liées a la délinquance sur I’Internet et leur permet d’obtenir des données statistiques récentes et d’évaluer les
tendances en cours de la criminalité.

En outre, 'USPIS utilise la Financial Crimes Database, base de données nationale accessible a tous les
inspecteurs postaux, pour analyser les plaintes relatives au vol de courrier et au vol d’identité regues des diverses
sources : industrie financiere (American Express, Discover, MasterCard, Visa) ; grands expéditeurs (Netflix,
Blockbuster, GameFly) ; plaintes auprés de 1’Identity Theft Assistance Center (« ITAC ») ; plaintes relatives a
usurpationde courrier regues en ligne, ou par les bureaux locaux de I’'USPIS, ou par téléphone ; service des
chéques du Trésor (IDTTF, Etats-Unis, 2007, VVol. Il, p. 56).

La révélation des atteintes a la sécurité des données

En 2005, les agences de réglementation bancaire fédérales des Etats-Unis ont également publié un guide &
I'usage des banques, des associations d’épargne et des coopératives de crédit concernant la notification des

72



DSTI/CP(2007)3/FINAL

atteintes & la sécurité***. Ce guide stipule que les entités financiéres concernées, dans le cadre des programmes de

sécurité mis en ceuvre conformément aux lignes directrices inter-agences sur la sécurité, doivent élaborer et mettre
en place un plan de réponse a appliquer dans les cas d’acceés non autorisé a des informations sensibles sur les
clients ou d’utilisation non autorisée de ces informations. Ce plan de réponse doit contenir, entre autres, des
procédures pour notifier I’incident a I’autorité réglementaire fédérale a laquelle est soumise ’entité, pour le notifier
aux autorités chargées de ’application de la loi compétentes dans le cas d’infractions pénales fédérales nécessitant
une attention immédiate, et pour le notifier, si besoin est, aux clients. Le guide établit également des normes a
’usage des établissements financiers pour la notification aux clients en cas d’accés non autorisé a des informations
sensibles concernant ces clients ou d’utilisation illicite de ces informations. Si I’établissement a connaissance d’un
mcident d’accés non autorisé a des informations sensibles concernant des clients, il doit mener dans une mesure
raisonnable une enquéte pour déterminer la probabilité que ces informations aient fait ou fassent I’objet d’une
utilisation illicite. Si I’établissement juge qu’une utilisation illicite des informations concernant les clients a eu lieu
ou est raisonnablement possible, il doit en avertir aussi rapidement que possible tout client concerné. Cet
avertissement doit étre présenté d’une manicre claire et visible, et il doit comprendre une description de I’incident,
le type d’informations relatives au consommateur visées, les mesures prises pour protéger les informations
relatives au consommateur contre un accés non autorisé ultérieur, un numéro de téléphone que le consommateur
peut appeler pour obtenir une aide et des renseignements supplémentaires, et d’autres renseignements en rapport
avec I’incident.

En plus des procédures intentées par la FTC pour manquement a la sécurité des données, les agences de
réglementation bancaire fédérales des Etats-Unis ont également engagé un certain nombre de procédures contre
des établissements ayant manqué a 1’obligation de mettre en ceuvre des programmes adéquats pour protéger les
informations concernant les clients. Par exemple, la FDIC a engagé 17 procédures formelles entre 2002 et 2006
(IDTTF, Etats-Unis, 2007, Vol. I, p. 12). Au cours des cing derniéres années, le Federal Reserve Board a engagé
14 procédures formelles, I’Office of the Comptroller of Currency a ouvert 18 procédures formelles officielles et
I’Office of Thrift Supervision a engagé 8 procédures formelles. En outre, ces agences de réglementation bancaire
fédérales ont également engagé des procédures contre des membres du personnel d’établissements financiers qui
ont manqué a leur devoir de loyauté a I’égard de leurs clients, se sont livrés a des agissements en rapport avec le
vol d’identité, ou ont de quelque autre maniere participé a des atteintes graves ou utilisations illicites concernant les
informations de clients. Ces procédures ont conduit a des interdictions de travailler dans la branche des services
financiers, a des ordonnances de cessation et d’abstention personnelles limitant 1’utilisation d’informations sur les
clients, a de fortes amendes administratives et a des ordonnances de restitution.

Le réle du secteur privé

D’autres associations d’industrie aux Etats-Unis proposent des guides pour ’amélioration de la sécurité des
informations. La National Association of Realtors a publié ses propres lignes directrices pour la sécurité des
informations codifiant les pratiques modéles a 1’usage des agents immobiliers, des services interagences et des
associations de I’immobilier afin d’améliorer leurs mesures de sécurité (IDTTF, Etats-Unis, 2007, Vol. II, p. 22).
De grandes organisations du secteur de la santé comme 1’ American Hospital Association et I’ American Medical
Association produisent des documents informatifs tels que des manuels ou « boites a outils ». En outre, ces
organisations s’associent aux fournisseurs pour conseiller leurs membres en matiere de sécurité et de protection de
la vie privée et les aider & se conformer aux dispositions de la loi HIPAA en la matiére.

144 12 C.F.R. Part 30, Supp. A to App. B (banques nationales) ; 12 C.F.R. Part 208, Supp. A to App. D-2 et
Part 255, Supp. A to App. F (banques étatiques membres et holdings) ; 12 C.F.R. Part 364, Supp. A to App.
B (banques étatiques non membres) ; 12 C.F.R. Part 570, Supp. A to App. B (associations d’épargne) ; 12
C.F.R. Part 748, App. B (coopératives de crédit).
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