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— A contribuir a una sana expansién econdmica en los paises miembros, asi como en |os paises no miembros, en
vias de desarrollo econémico.

— A contribuir a la expansién del comercio mundial sobre una base multilateral y no discriminatoria, conforme
con las obligaciones internacional es.

Los paises miembros originales de la OCDE son Alemania, Austria, Bélgica, Canad4, Dinamarca, Espafia,
Estados Unidos, Francia, Grecia, Irlanda, Islandia, Italia, Luxemburgo, Noruega, Paises Bajos, Portugal, Reino
Unido, Suecia, Suizay Turquia. Los paises siguientes se han convertido posteriormente en miembros mediante
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PROLOGO

Las presentes Directrices de la OCDE para la Seguridad de Sstemas y Redes de Informacion: hacia una cultura
de Seguridad se adoptaron como Recomendacion del Consejo de la OCDE en su sesion 1037 de 25 de julio de
2002).
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DIRECTRICESPARA LA SEGURIDAD DE SISTEMASY REDESDE INFORMACION
HACIA UNA CULTURA DE SEGURIDAD
PREFACIO

Desde gque en 1992 la OCDE desarrollara por primera vez las Directrices de Seguridad de los Sstemas de
Informacion, el uso de los sistemas y redes de informacion, asi como el entorno tecnoldgico de informacion, en
su totalidad, han sufrido grandes cambios. Estos cambios continuos ofrecen grandes ventgjas, pero hacen
necesario que los gobiernos, las empresas, y otras organizaciones y usuarios que desarrollan, poseen,
proporcionan, administran estos servicios, y usan sistemas y redes de informacién (“participantes’) pongan
mayor atencion en |os aspectos relacionados con la seguridad.

El ambiente que predominaba en el pasado, en € que los sistemas operaban de manera aislada o en redes
privadas, ha sido sustituido por computadoras personales que cada vez tienen mayor capacidad de proceso, asi
como por tecnologias convergentes y por la propia difusion masiva del uso del Internet. Hoy en dia los
participantes se encuentran cada vez més interconectados, y esta interconexion se extiende mas alla de las
fronteras nacionales. Al mismo tiempo, Internet forma parte de la infraestructura operativa de sectores
estratégicos como energia, transportes y finanzas, y desempefia un papd fundamental en la forma en que las
compariias realizan sus transacciones comerciales, 10s gobiernos proporcionan sus servicios a los ciudadanosy a
las empresas, y |0s ciudadanos se comunican e intercambian informacién de maneraindividual. La naturalezay
el tipo de tecnologias que constituyen la infraestructura de la informacién y comunicaciones también han
cambiado de manera significativa. El nimero y el tipo de dispositivos que integran la infraestructura de acceso
se ha multiplicado, incluyendo elementos de tecnologia fija, inalambrica y movil, asi como una proporcion
creciente de accesos que estan conectados de manera permanente. Como consecuencia de todos estos cambios, la
naturaleza, volumen y sensibilidad de la informacién gque se intercambia a través de esta infraestructura se ha
incrementado de manera muy significativa.

Como resultado de una creciente interconexion, los sistemas y las redes de informacién son mas vulnerables, ya
gue estan expuestos a un nimero creciente, asi como a una mayor variedad, de amenazas y de vulnerabilidades.
Esto hace que surjan nuevos retos que deben abordarse en materia de seguridad. Por estas razones, estas
Directrices se aplican para todos |os participantes de la nueva sociedad de lainformacion y sugieren la necesidad
de tener una mayor conciencia y entendimiento de los aspectos de seguridad, asi como de la necesidad de
desarrollar una“ cultura de seguridad”.

I HACIA UNA CULTURA DE SEGURIDAD

Estas Directrices pretenden dar respuesta a un ambiente de seguridad cada vez mas cambiante, a través de la
promocion del desarrollo de una cultura de seguridad — esto es, centrandose en la seguridad del desarrollo de
sistemas y redes de informacion, asi como en la adopcion de nuevas formas de pensamiento y comportamiento
en el uso e interconexion de sistemas y redes de informacion. Estas Directrices marcan una clara ruptura con un
tiempo en el que los aspectos de seguridad y € uso de redes y sistemas se consideraban con frecuencia como
elementos a posteriori. Los sistemas, redes y servicios de informacion afines, deben ser fiables y seguros, dado
gue los participantes son cada vez mas dependientes de éstos. S6lo un enfoque que tome en cuenta los intereses
de todos los participantes y la naturaleza de los sistemas, redes y servicios afines puede proporcionar una
seguridad efectiva



Cada participante es un actor importante en la garantia de la seguridad. Cada participante de acuerdo con €l
papel que desempefia debera ser consciente de los riesgos de seguridad y de las medidas preventivas que sean
oportunas, debiendo asumir la responsabilidad que les corresponde y tomar las medidas necesarias para
fortalecer la seguridad de los sistemas y redes de informacion.

La promocion de una cultura de seguridad requerird tanto un liderazgo fuerte como una participacion amplia
para asegurar que se le otorgue un caracter de prioritario ala planificacion y administracion de la seguridad, asi
como la comprension de la necesidad de una seguridad plena entre todos los participantes. Los aspectos de
seguridad deberian ser objeto de interés y responsabilidad a todos los niveles de la administracion publica y
empresa, asi como paratodos los

participantes. Estas Directrices constituyen una base de trabajo fundamental hacia una cultura de seguridad para
toda la sociedad. Ello permitird que los participantes consideren la seguridad en el disefio y uso de los sistemas 'y
de las redes de informacién. Asimismo, estas Directrices proponen que todos los participantes adopten y
promuevan una cultura de seguridad como modo de pensar, asi como de evaluar y actuar en los sistemas y redes
de informacion.

. PROPOSITOS
L os propésitos de estas Directrices son:

— Promover una cultura de seguridad entre todos | os participantes como medio de proteger los sistemasy
redes de informacion.

— Incrementar la concienciacion sobre el riesgo de los sistemas y redes de informacién; sobre las politicas,
précticas, medidas y procedimientos disponibles para poder afrontar estos riesgos; asi como sobre la
necesidad de adoptarlosy gjecutarlos.

— Promover entre todos los participantes una confianza mayor en los sistemas y redes de informacion, si
como en laformade operar y de uso.

— Crear un marco general de referencia que ayude a los participantes en la comprension de |os aspectos de
seguridad y respeto de valores éticos en € desarrollo y gjecucion de politicas coherentes, asi como de
précticas, medidas y procedimientos parala seguridad de sistemasy redes de informacion.

— Promover entre todos los participantes cuando sea posible, la cooperacion y el intercambio de
informacion sobre el desarrollo y gjecucién de politicas de seguridad, asi como de practicas, medidas y
procedimientos.

— Promover e conocimiento en materia de seguridad como un objetivo importante a lograr entre todos los
participantes involucrados en el desarrollo y gjecucion de normas técnicas.

1. PRINCIPIOS

L os siguientes nueve principios son complementarios entre si, y deben ser interpretados como un todo. Estos son
de interés general paratodos |os participantes y atodos los niveles, tanto en el ambito politico como técnico. De
acuerdo con estas Directrices, la responsabilidad de los mismos varia de acuerdo con los papeles que
desempefien. Todos se veran beneficiados por la concienciacion, educacion, intercambio de informacién y
capacitacion que lleven a la adopcion de un mejor entendimiento de la seguridad y de las précticas requeridas.
Los esfuerzos para fortalecer la seguridad de los sistemas y redes de informacion deben ser consistentes con los



valores de una sociedad democrética, en particular con la necesidad de contar con flujos de informacion libres y
abiertos, y 10s principios bésicos de proteccion de |a privacidad personal®.

1) Concienciacion
Los participantes deberan ser conscientes de la necesidad de contar con sistemas y redes de informacion
seguros, y tener conocimiento de los medios para ampliar la seguridad.

El conocimiento de los riesgos y de |os mecanismos disponibles de salvaguardia, es € primer paso en la defensa
de la seguridad de los sistemas y redes de informacién. Estos sistemas y redes de informacion pueden verse
afectados tanto por riesgos internos como externos. Los participantes deben comprender que los fallos en la
seguridad pueden dafiar significativamente los sistemas y redes que estan bajo su control. Deben asimismo ser
conscientes del dafio potencial que esto puede provocar a otros derivados de la interconexion y la
interdependencia. Los participantes deben tener conocimiento de las configuraciones y actualizaciones
disponibles para sus sistemas, asi como su lugar que ocupan dentro de las redes, las préacticas a gecutar para
ampliar laseguridad, y las necesidades del resto de los participantes.

2) Responsabilidad
Todos | os participantes son responsables de la seguridad de los sistemasy redes de informacion.

Los participantes dependen de los sistemas y redes de informacién locales y globales, y deben comprender su
responsabilidad en la salvaguarda de la seguridad de los sistemas y redes de informacion. Asimismo deben
responder ante esta responsabilidad de una manera apropiada a su papel individual. Los participantes deben
igualmente revisar sus propias politicas, practicas, medidas y procedimientos de manera regular, y evaluar s
éstos son apropiados en relacion con su propio entorno. Aquellos que desarrollan y diseflan 0 suministran
productos o servicios deberan elevar la seguridad de los sistemas y redes, y distribuir a los usuarios de manera
apropiada informacion adecuada en materia de seguridad, incluyendo actualizaciones, para que éstos entiendan
mejor la funcionalidad de la seguridad de sus productos y servicios, asi como la responsabilidad que les
corresponde en materia de seguridad.

3) Respuesta
Los participantes deben actuar de manera adecuada y conjunta para prevenir, detectar y responder a
incidentes que afecten la seguridad.

Al reconocer lainterconexion de los sistemas y de las redes de informacion, asi como € riesgo potencial de un
dafo que se extienda con rapidez y tenga una alcance amplio, 1os participantes deben actuar de manera adecuada
y conjunta para enfrentarse a los incidentes que afecten la seguridad. Asimismo han de compartir informacion
sobre los riesgos y vulnerabilidades y ejecutar procedimientos para una cooperacion rapida y efectiva que
permita prevenir, detectar y responder a incidentes que afecten a la seguridad. Cuando sea posible, estas
actuaciones habran de suponer un intercambio de informacion y una cooperacion transfronteriza.

4) Etica
L os participantes deben respetar 10s intereses legitimos de terceros.

Debido ala permeabilidad de los sistemas y de las redes de informacion en nuestras sociedades, 10s participantes
necesitan reconocer que sus acciones o la falta de éstas, pueden comportar dafios a terceros. Es crucial mantener
una conducta ética, debiendo los participantes hacer esfuerzos por desarrollar y adoptar buenas practicas y
promover conductas que reconozcan la necesidad de salvaguardar la seguridad y respetar los intereses legitimos
de terceros.

1 Ademés de las Directrices sobre Seguridad, la OCDE ha desarrollado Recomendaciones complementarias relativas a las directrices a seguir en otros
aspectos importantes de la sociedad de la informacién mundial. Tales se refieren ala privacidad (Directrices de la OCDE en materia de Proteccion de la
Privacidad y de los flujos transfronterizos de Datos Personales) y a la criptografia (Directrices de la OCDE en materia de Politicas de Criptografia de
1997). Las Directrices sobre Seguridad habran de ser interpretadas en virtud de éstas otras Directrices.
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5) Democracia.
La seguridad de los sistemas y redes de informacion debe ser compatible con los valores esenciales de una
sociedad democratica.

La seguridad debe lograrse de manera consistente con garantia de los valores reconocidos por las sociedades
democréticas, incluyendo la libertad de intercambio de pensamiento e ideas, asi como €l libre flujo de
informacion, la confidencialidad de la informacion y la comunicacién y la proteccion apropiada de informacion
personal, aperturay transparencia.

6) Evaluacion del riesgo
L os participantes deben Ilevar a cabo evaluaciones de riesgo.

Laevauacion del riesgo identificara las amenazas y vulnerabilidades, y debe ser |o suficientemente amplia para
incluir factores internos y externos fundamentales como tecnologia, factores fisicos y humanos, y politicas y
servicios de terceros que tengan repercusiones en la seguridad. La evaluacion del riesgo permitira determinar 1os
niveles aceptables de seguridad y ayudar en la seleccién de controles apropiados para administrar el riesgo de
dafios potenciales a los sistemas y redes de informacion, en relacién a la naturaleza e importancia de la
informacion gque debe ser protegida. Debido a la creciente interconexion de los sistemas de informacion, la
evaluacion del riesgo debe incluir asimismo consideraciones acerca del dafio potencial que se puede causarse a
terceros o0 que pueden tener su origen en terceras personas.

7 Disefio y realizacion de la seguridad.
Los participantes deben incorporar la seguridad como un elemento esencial de los sistemas y redes de
informacion.

Los sistemas, las redes y las politicas deberan ser disefiados, gecutadosy coordinados de manera apropiada para
optimizar la seguridad. Un enfoque mayor pero no exclusivo de este esfuerzo ha de encontrarse en el disefio y
adopcion de mecanismos y soluciones que salvaguarden o limiten € dafio potencial de amenazas o
vulnerabilidades identificadas. Tanto las salvaguardas técnicas como las no técnicas asi como las soluciones a
adoptar se hacen imprescindibles, debiendo ser proporcionales a valor de lainformacion de los sistemas y redes
de informacion. La seguridad ha de ser un elemento fundamental de todos los productos, servicios, sistemas y
redes; y una parte integral del disefio y arquitectura de los sistemas. Para los usuarios finales e disefio e
implementacion de la seguridad radica fundamentalmente en la seleccién y configuracion de los productos y
servicios de sus sistemas.

8) Gestion de la Seguridad.
L os participantes deben adoptar una vision integral de la administracion de la seguridad.

La gestion de la seguridad debe estar basada en la evaluacion del riesgo y ser dindmica, debiendo comprender
todos los niveles de las actividades de los participantes y todos |os aspectos de sus operaciones. Asimismo ha de
incluir posibles respuestas anticipadas a riesgos emergentes y considerar la prevencion, deteccién y respuesta a
incidentes que afecten ala seguridad, recuperacién de sistemas, mantenimiento permanente, revision y auditoria.
Las politicas de seguridad de los sistemas y redes de informacion, asi como las précticas, medidas y
procedimientos deben estar coordinadas e integradas para crear un sistema coherente de seguridad. Las
exigencias en materia de gestion de seguridad dependeran de los niveles de participacion, del papel que
desempefian |os participantes, del riesgo de que setrate y de los requerimientos del sistema.

9) Reevaluacion
L os participantes deben revisar y reevaluar la seguridad de sus sistemasy redes de informacion, y realizar las
modificaciones pertinentes sobre sus poaliticas, practicas, medidasy procedimientos de seguridad.



De manera constante se descubren nuevas amenazas y vulnerabilidades. Los participantes deberdn, en este
sentido, revisar y evaluar, y modificar todos los aspectos de la seguridad de manera continuada, a fin de poder
enfrentarse a riesgos siempre en evolucién permanente.

RECOMENDACION DEL CONSEJO RELATIVA A LASDIRECTRICESPARA LA SEGURIDAD DE
SISTEMASY REDESDE INFORMACION

HACIA UNA CULTURA DE SEGURIDAD

EL CONSEJO,

Considerando la Convencién de la Organizacion de la Cooperacion y Desarrollo Econdémicos del 14 de
diciembre de 1960, y en particular delos articulos 1 b), 1¢),3a y5b);

Considerando la Recomendacion del Consgjo en relacion con las Guias que Regulan la Proteccion de la
Privacidad y los Flujos Transfronterizos de Datos Personales del 23 de septiembre de 1980 (C(80)58/Final);

Considerando la Declaracion sobre Flujos Transfronterizos de Informacién adoptada por los Paises
miembros de la OCDE € 11 de abril de 1985 (Anexo a C (85)139);

Considerando la Recomendacién del Consegjo en materia de Directrices para Politicas de Criptografia del
27 de marzo de 1997 (Anexo a C (97)62/Find);

Considerando la Declaracion Ministerial sobre Proteccion de la Privacidad en |as Redes Globales del 7-9
de diciembre de 1998 (Anexo a C (98)177/Find);

Considerando |la Declaracion Ministerial sobre la Autentificacion del Comercio Electrénico del 7-9 de
diciembre de 1998 (Anexo a C (98)177/Final);

Reconociendo que los sistemas y redes de informacién son cada vez méas usados y gozan de un valor
creciente paralos gobiernos, las empresas y otras organizaciones, asi como para los usuarios individuales;

Reconociendo que la creciente importancia del papel de los sistemas y redes de informacion, y la
creciente dependencia de ellos para asegurar la estabilidad y eficiencia de las economias nacionales y del
comercio internacional, y de la vida social, cultural y politica, se hace evidente la necesidad de desarrollar
esfuerzos especiales para proteger y promover la confianza en tales medios;

Reconociendo que los sistemas y redes de informacion, y su proliferacion en todo el mundo han estado
acompafados de nuevos'y crecientes riesgos;

Reconociendo que los datos e informacién amacenados y transmitidos a través de los sistemas y redes
de informacion estan sujetos a las amenazas provenientes de accesos, USOs, apropiacion y ateracién no
autorizados, transmisiones fraudulentas de cédigo, caida o destruccion del servicio, y requieren de mecanismos
adecuados para salvaguardarlos;

Reconociendo que existe la necesidad de incrementar el conocimiento de los riesgos de los sistemas y
redes de informacion, y de las paliticas, practicas, medidas y procedimientos disponibles para responder a éstos,
se hace necesario promover un comportamiento adecuado como paso esencial para e desarrollo de una cultura
de seguridad;
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Reconociendo que hay una necesidad de revisar las politicas, précticas, medidas y procedimientos
existentes en la actualidad, para asegurar que sean capaces de responder a los retos cambiantes y a las amenazas
alos que se enfrentan los sistemas y redes de informacion;

Reconociendo que es de interés comun promover la seguridad de los sistemas y redes de informacion,
mediante una cultura de seguridad que amplie la coordinacién y cooperacion internacional para afrontar 1os
riesgos provocados por € dafio potencial de fallos en la seguridad de las economias nacionaes, el comercio
internacional y lavidasocia, cultural y politica;

Y reconociendo también que las Directrices para la Seguridad de Sstemas y Redes de Informacion:
Hacia una Cultura de Seguridad establecidas en el Anexo de esta Recomendacion son de caracter voluntario y
no afectan alos derechos de soberania de las naciones;

Y reconociendo también que estas Directrices por ningln motivo sugieren que exista una solucion Unica
parala seguridad ni politicas, précticas, medidas o procedimientos apropiados para una situacion particular, sino
gue, mas bien, pretenden proporcionar un marco de principios para promover una mejor informacion por parte
de los usuarios afin de que puedan beneficiarse y contribuir al desarrollo de una cultura de seguridad;

RECOMIENDA estas Directrices para la Seguridad de Sstemas y Redes de Informacion: Hacia una
Cultura de Seguridad a los gobiernos, empresas, otras organizaciones y usuarios individuales que desarrollen,
posean, provean, administren 0 proporcionen servicio y usen sistemasy redes de informacion.

Y RECOMIENDA alos Paises Miembros:

Establecer nuevas politicas, précticas, medidas y procedimientos, o modificar los existentes, parareflejar
y tomar en consideracion el contenido de las Directrices para la Seguridad de Sstemas y Redes de Informacion:
Hacia una Cultura de Seguridad, mediante la adopcién y promocion de una cultura de seguridad, tal y como se
establece en dichas Directrices,

Desarrollar esfuerzos para consultar, coordinar y cooperar a nivel nacional e internacional, a los efectos
de poder implantar estas Directrices;

Dar a conocer dichas Directrices a sector publico y privado, incluyendo gobiernos y empresas, y otras
organizaciones y usuarios individuales, para promover una cultura de seguridad, y hacer que todas las partes
involucradas asuman su responsabilidad en la materia, y adopten las medidas oportunas para gecutar estas
Directrices en la medida de sus posibilidades;

Poner a disposicién de paises no miembros estas Directrices en €l tiempo y forma adecuados,

Revisar estas Directrices cada cinco afios para promover la cooperacion internacional en aspectos
relacionados con la seguridad de los sistemas y redes de informacion;

INSTA al Comité de Politica de Informacion, Informaticay Comunicaciones de la OCDE para promover
laimplantacion de estas Directrices.

Esta Recomendacién viene a reemplazar a la Recomendacion del Consegjo concerniente a las Directrices
de Seguridad de los Sistemas de Informacion del 26 de noviembre de 1992 [C(92)188/Final].
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HISTORIA DEL PROCEDIMIENTO

Las Directrices de Seguridad se completaron en 1992 y se revisaron en 1997. La presente revisién se acometio
en € afio 2001 por & Grupo de expertos de Seguridad de la Informacién y Proteccion de la Privacidad (WPISP),
de conformidad con el mandato del Comité de Politica de la informacién, Informética y Comunicaciones
(ICCP), y aceleradatras latragediadel 11 de septiembre.

El Proyecto lo emprendié e Grupo de expertos del WPISP, que se reunié en Washington DC, € 10y 11 de
diciembre de 2001, Sydney el 12 y 13 de febrero de 2002 y Paris del 4 a 6 de marzo de 2002. el WPISP se
reunio en Paris el 5y 6 de marzo de 2002, el 22y 23 de abril de 2002, y el 25y 26 de junio de 2002.

Las presentes Directrices de la OCDE para la seguridad de sistemas y redes de informacion: hacia una cultura

de seguridad se adoptaron como Recomendacion del Consegjo de la OCDE en su 1037 sesion de 25 de julio de
2002.
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