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EMERGING RISKS IN THE 21°" CENTURY : AN AGENDA FOR ACTION OVERVIEW

Riscos Emergentes no Século XXI

No século XXI os paises da OCDE serdo confrontados com vasta panoplia de ameagas maiores,
algumas de custo e importancia potenciais sem precedentes. Vao do “mega-terrorismo” e das novas
doengas infeciosas, a destruicdo de cidades inteiras por terramoto. Aprontar-se para a eventualidade de
catastrofes de tamanha importancia supde planejamento e coordenagdo altamente complexos, ndo sé a
nivel do governo como também entre governos e industrias, ¢ entre governos. Os paises da OCDE
temem que sua capacidade de enfrentar os “mega-riscos” seja, sob alguns aspectos importantes,
inadaptada. O Programa Internacional da OCDE para o Futuro esta acabando o exame dos desafios
que ameacam o modo de gerenciar os riscos sistémicos importantes.

Os ultimos anos testemunharam uma multiddo de catastrofes de grande escala e de diversa
natureza no mundo inteiro : tempestades e inundagdes extremamente prejudiciais na Europa bem
como tempestades de gelo no Canada ; novas doencas contaminando ambos os humanos (Aids, virus
Ebola) e os animais (Encefalopatia Espongiforme dos Bovinos — EEB) ; ataques terroristas tais como
o atentado do 11 de Setembro de 2001 nos Estados Unidos e o ataque com gas sarin no Japao ;
importantes disfuncionamentos nas infraestruturas vitais causados por virus de computador ou por
simples falha técnica. Estes ndo passam de meros exemplos de desastres altamente custosos que
ocorreram nos anos precedentes.

Nao sdmente a natureza dos riscos maiores parece estar mudando, mas também o contexto no qual
estes aparecem, e a capacidade da sociedade em gerencia-los. As forcas que provocam estas mudancas
sdo muitas e diversas. Por exemplo, as condi¢des climaticas aparecem como sendo cada vez mais
extremas. A densidade populacional nos centros urbanos e a concentragdo da atividade econdmica em
certas regides estdo aumentando, tornando estas areas mais vulneraveis. A globaliza¢dao sob todos os
aspectos — econdmico, tecnoldgico, cultural, ambiental — esta crescendo rapidamente e ampliando a
interdependéncia, de tal modo que virus perigosos, poluentes e falhas técnicas tenham mais facilidade
em se espalharem. De igual importincia, as fronteiras da descoberta cientifica e da inovagao
tecnologica estdo conhecendo expansdo excepcionalmente rapida, a sociedade sendo assim
confrontada com efeitos desconhecidos (e dificeis de conhecer), e por conseguinte com escolhas
extremamente dificeis.

O Programa Internacional da OCDE para o Futuro acaba de publicar um relatério que analisa as
repercussoes deste desenvolvimento sobre a aconomia e sociedade no século XXI, enfocando
particularmente a possibilidade de sistemas maiores se tornarem mais vulneraveis no futuro. Servigos
de saude, transporte, energia, abastecimento alimentar e em agua, informagdo e telecomunicagdo,
todos sao exemplos de setores com sistemas vitais suscetiveis de ser seriamente prejudicados por um
unico evento catastrofico ou por uma cadeia de eventos. Tais ameacas podem ser oriindas de fontes
muito diversas, mas o relatorio enfoca cinco grupos de riscos principais — catastrofes naturais,
acidentes tecnoldgicos (ou industriais), doengas infeciosas, seguranga alimenticia, e terrorismo.
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Examina as forcas subjacentes que ocasionam mudancas nestes campos e identifica os desafios
enfrentados pelos paises da OCDE — especialmente a nivel internacional — avaliando, preparando para
e respondendo aos riscos convencionais € novos.

Avaliacao dos Riscos

O processo pode tomar véarias formas dependendo do perigo, do sistema envolvido e do contexto
do risco. Nas décadas precedentes, foram desenvolvidos inumeraveis procedimentos de avaliagdo dos
riscos. Os que sdo brevemente analisados neste capitulo incluem a avaliacdo de riscos e perigos
relativos a catastrofes naturais, mediante o uso de ferramentas que vao desde a analise estatistica até
modelos de catastrofe ; avaliagao da toxicidade de substancias perigosas, com base nas relacdes dose-
efeito estimadas; e avaliacdo da seguranga de sistemas altamente estruturados tais como equipamentos
industriais ou avides.

Devido a complexidade do risco, estas metodologias incluem varios topicos. Modelos de risco —
como todos os modelos — simplificam necessariamente o universo. Sdo frequentemente obrigados a
considerar um sistema isolado do seu ambiente, portanto podem negligenciar as forgas subjacentes que
influenciam perigos ou exposi¢des. Em alguns casos ndo podem dar conta totalmente das condigdes
do "mundo real", entre outras das varias direcdes seguidas pelo perigo. Nao conseguem levar em
consideragdao todos os aspectos do comportamento humano, nem integrar todas as consequéncias
diretas dos perigos, que muitas vezes resultam de vinculos inesperados.

No contexto em mutacdo dos numerosos riscos maiores descritos no Capitulo 1 do livro, tais
limites poderiam se tornar progressivamente paralisadores. A avaliag@o do risco precisa ser a altura de
certo nimero de desafios, particularmente a melhor compreensao dos perigos e da vulnerabilidade,
assim como a melhor avaliacdo dos efeitos externos e das relagdes causa/efeito ndo lineares.

Solucdes estdo aparecendo em varios campos. O conceito de avaliacdo integrada do risco, por
exemplo, reforca a convergéncia entre as diversas disciplinas que possam ajudar a entender os
diversos aspectos da questdo do risco. Enfase estd progressivamente dada & vulnerabilidade, &
compreensdo de como riscos complexos podem afetar diversas partes de um sistema. Além disto,
estdo sendo identificadas as caractéristicas das agdes humanas, que vao desde fatores organizacionais
até fatores culturais e sociais. Afinal, novos métodos de simulagdo e coleta de informagoes levardo
provavelmente a melhorias espetaculares na avaliagao dos riscos.

Seja qual for a importancia de tais melhorias, ha agora amplo reconhecimento de que a avaliacao
do risco ndo pode visar unicamente a medida cientifica quantificavel, como deve também integrar a
percepcao societaria e a amplificacdo do risco. Nos anos passados muitas questdes ligadas ao risco
evidenciaram grande diferenca entre a avaliagdo cientifica e a percep¢do do risco por parte da
sociedade — que ndo pode ser abordada através de uma relagdo de mdo unica entre os peritos € o
publico.

Se o alcance da avaliagdo de riscos estiver ampliado a tal ponto, seus processos precisardo ser
"abertos, transparentes e inclusivos", reunindo todas as partes interessadas em determinada questao
relativa aos riscos. Isto levard a um processo de decisdo consideravelmente mais complexo. Por
exemplo, muitos riscos emergentes sdo caracterizados por alto grau de incerteza cientifica e geram
frequentes (e animadas) controvérsias entre peritos, o que impossibilita a elabora¢do de uma unica
avaliagdo "objetiva". Também sera necessario identificar claramente as incertezas, estabelecer
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distingdo entre fatos e padrdes detidos pelas partes interessadas, e propdr maneiras de lidar com as
maiores incertezas.

Prevencao

Esta capitulo trata das a¢des visando impedir desastres ou diminuir suas consequéncias antes que
ocorram. No campo dos riscos sistémicos emergentes, estas acdes podem ser divididas em duas
categorias. A primeira ¢ a chamada "estratégia de protecdo" nesse relatorio, e tem a ver com a
protecdo dos sistemas contra perigos especificos ou com a diminui¢do da vulnerabilidade de sistemas
particulares. A segunda categoria - "condigdes de trabalho" - consiste em medidas visando a
implementagdo e¢ ao fortalecimento da prevencao de risco, a regulacdo da responsabilidade e
compensacao, a0 aumento da transparéncia e disponibilidade da informacao, etc.

Foram realizados progressos consideraveis no planejamento da prevencao de riscos gragas ao
avanco significativo no conhecimento, na tecnologia e competéncia. No entanto, um tema recorrente
neste livro € que a area de risco estd mudando constantemente, assim como a propria natureza de
muitos riscos. Ha, porém, pressdo para que o gerenciamento de risco permanega a par destas
mudancas. Um conjunto de desafios para o futuro, estreitamente relacionados entre si, consiste nas
disposigdes e uso oportunos da informacgao ; na concepcao e implementacdo de medidas especificas
visando a prote¢do dos sistemas ou ao aumento de sua resisténcia ; no incremento da cooperacao e
coordenagdo domésticas e internacionais ; na elevagdo do nivel de consciéncia do risco, da capacidade
de reacdo e do envolvimento ; ¢ na melhoria, implementacdo e aplicacdo de medidas preventivas. A
preocupacdo primordial com todos estes desafios ¢ reunir os recursos necessarios, transferir
conhecimentos vitais onde for preciso, e acelerar a transformagdo dos atuais conceitos nacionais de
prevengdo em estratégias de alcance internacional.

Fatores comuns a todo o espetro de riscos sistémicos emergentes sdo necessarios para a coleta de
informacdes, a alerta rapida, e a identificacdo oportuna das vulnerabilidades. Em algumas areas — por
exemplo acidentes nuclerares, catastrofes naturais (furacdes, inundagdes) e doengas infeciosas — certos
mecanismos de monitoramento seguro ¢ de alerta rapida ja foram implementados, especialmente nos
paises desenvolvidos. A crescente interdependéncia das economias e sociedades através do mundo
significa, porém, que riscos emergentes nos paises em desenvolvimento, onde os sistemas de
vigilancia e de alerta rapida sdo muitas vezes inadequados ou inexistentes, podem se propagar
rapidamente. Isto torna imperativo o incremento da cooperagdo e coordenagdo internacionais para
transferir conhecimentos, competéncias e tecnologias e assim preencher as perigosas lacunas
potenciais da cobertura global do esforco de monitoramento. A perpectiva de novas ameacas sob a
forma de doencas resistentes a antibidticos, ciber-terrorismo, bioterrorismo, etc., tem como unico
objetivo salientar a importancia de maior colaboragdo internacional.

Existem duas grandes categorias de medidas para proteger os sistemas ou pelo menos aumentar
sua resisténcia a perturbagdo e/ou ataque : disposi¢des para consolidar pontos vulneraveis do sistema
(por exemplo edificando barragens, construindo cascas protetoras em torno das centrais nucleares), e
disposigdes para tornar mais resistente a "arquitetura" do sistema, elemento cada vez mais importante.
Este se refere mais particularmente a infraestruturas criticas. Ataques terroristas, ciber-crime e certas
catatrofes naturais evidenciam a necessidade de conceber infraestruturas criticas tendo em conta sua
crescente interdependéncia. Nos casos particulares da energia, informagdo/comunicagdes e transporte,
até disfuncionamentos menores podem degenerar em maiores perturbacdes. Entre as questdes tratadas
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neste capitulo encontram-se a demanda crescente de algumas atividades comerciais de tecnologia
corrente altamente estandardizada ; a falta de diversidade dos provedores de sistemas ; e os negocios
de seguranca envolvidos na decisdo de centralizar ou decentralizar os sistemas em rede. Em ambas as
infraestruturas criticas e os outros sistemas complexos tais como centros hospitalares, a presenca de
redundancia no sistema pode ser a chave de sua robusteza. Assim, em caso de falha dos mecanismos
ou processos principais (por exemplo disfuncionamento do controle de trafego aéreo totalmente
automatizado, falha dos sistemas limitrofes de seguranca durante as operagdes em central nuclear,
submersdo dos equipamentos de emergéncia médica), sdo disponiveis sistemas de salvaguarda para
canalizar a pressdao. No entanto, na medida em que firmes critérios de eficiéncia econdmica aplicam-se
a todas as economias, o principio de redundancia integrada no sistema pode ser posto cada vez mais
em questao.

A eficacia da sociedade ao gerenciar riscos ¢ evidentemente determinada ndo s6 por medidas
protetoras especificas, como também por condi¢des de trabalho estabelecidas para criar interacao entre
os diversos tomadores de decisdo. Embora as condi¢des de trabalho variem consideravelmente de um
pais para outro ou de uma ou area de risco para outra, sdo atualmente dominadas por numerosos
desenvolvimentos comuns. Estes incluem a perda de eficiéncia dos modos centralizados de
gerenciamento do risco, a tendéncia para crescente responsabilidade, e o desenvolvimento de uma
"cultura de reclamacdo".

Em tela de fundo destes desenvolvimentos, o estabelecimento de quadro de trabalho efetivo para
gerenciar riscos sistémicos emergentes pode representar uma tarefa realmente dificilima. Para
comecar, em uma sociedade cada vez mais decentralizada e baseada no mercado, a ampla promogao
da tomada de consciéncia do risco ¢ da capacidade de reagdo esta se tornando um pre-requisito, do
mesmo modo que o vasto envolvimento na prevengdo de risco. Competicdo mais aguda, privatizagcdo
das industrias e servigos de redes tendo monopolio natural, maior integragdo no mercado e acesso
mais liberalizado ao mercado internacional, ajudaram a estimular a atividade e incentivar a inovagao,
mas também incrementaram a énfase dada a rentabilidade ¢ a relacdo custo/eficacia. Um dos
problemas principais € saber se estes desenvolvimentos aumentaram ou ndo, e até que ponto, a pressao
nas margens operacionais de seguranca (por exemplo producdo quimica, super-tanques, industria de
alimentos para animais), na transparéncia dos relatorios relativos a questdes de seguranga (por
exemplo medo de divulgar informagdes comerciais sensiveis), ou na capacidade dos protagonistas do
mercado e de seus reguladores em tornarem seus vastos sistemas de redes suficientemente resistentes a
disfuncionamentos importantes (por exemplo redes ferroviarias nacionais ; sistemas de informacao
requeridos para operagdes pan-européias de geragdo e transmissdo de eletricidade). Melhor uso do
direito civil e do sistema de seguro, e implementagdo mais eficiente dos regulamentos existentes
também aparecem como desafios importantes para as futuras estratégias de prevencao.

A complexidade ¢ enorme ¢ os limites da responsabilidade estdo mudando constantemente. Logo
torna-se essencial o desenvolvimento de sinergias na area da preven¢ao de riscos, por exemplo sob a
forma de associagdes publico/privado.

Gerenciamento da emergéncia
Este capitulo trata da reagdo ao desastre. Sua orientagdo ¢ vasta e virada para o futuro,

reconhecendo-se que uma reagdo eficiente nao s6 dependera das agdes imediatemente prévias ao
desastre, durante e em consequéncia do desastre, mas também — ponto importante — dos planos,
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estruturas e disposicdes pre-existentes para juntar os esfor¢os do governo aos dos voluntarios e das
agéncias privadas de modo compreensivel e coordenado. Um vasto espetro de necessidades urgentes
sendo abrangido, tais esforgos vao necessariamente além dos que sdo requeridos para lidar com estas
emergeéncias.

O capitulo identifica um leque de desafios para o futuro. Estes podem ser agrupados em torno dos
temas seguintes : uso e potencial das novas tecnologias ¢ das tecnologias emergentes ; importancia do
monitoramento e vigilancia efetivos ; planejamento e coordenacdo das reagdes de emergéncia ;
controle dos midia ; limitacdo da extensdo do desastre uma vez ocorrido ; e coordenagdo internacional
das operagdes de emergéncia.

Novas tecnologias, e em particular tecnologias de alta performance, computadores comuns,
observagdo e imagem via satélite, comunicagdes celulares, e internet, oferecem perspectivas de
vantagens significativas para o gerenciamento da emergéncia desde que sejam materializadas suas
contribui¢cdes potenciais. Mas os utilizadores enfrentam certo numero de obsticulos — acesso e
distribuicao desiguais, disponibilidade da competéncia requerida, vulnerabilidade sistémica e falta de
confian¢a nas tecnologias em caso de emergéncia, e Ultimo, porém ndo o menos importante, sua
frequente incapacidade a fornecer dados e informagdes que sejam compreensiveis e utilizaveis por
especialistas no terreno.

Estas bem como outras tecnologias fazem parte da capacidade acrescida do mundo em controlar
os perigos. No entanto, malgrado progressos consideraveis no monitoramento de estruturas em setores
tais como perigos quimicos e nucleares, permanecem fraquezas — especialmente em relagao aos riscos
sistémicos bastante recentes tais como terrorismo e doengas infeciosas emergentes. Quando os
sistemas de vigilancia destes riscos recentes sdo baseados em estruturas pre-existentes, ja deficientes
em si, riscos e desafios para o futuro podem ser ampliados.

O planejamento e a coordenagdo das operacdes de emergéncia levantam outros problemas. Em
primeiro lugar, reacdes aos desastres s6 podem ser antecipadas, e portanto planejadas, até certo ponto.
No entanto, apesar da propria diversidade dos desastres, parece que algumas condi¢des genéricas,
quando aplicadas, podem contribuir para reagdes mais eficientes (por exemplo a consciéncia do risco
dentro da populacdo, familiarizag¢do e interagdo regular entre as numerosas organizagdes responsaveis
pelas operacdes de emergéncia, confianga nas autoridades relevantes que tomam decisdes, lideranca
politica). Além deste ponto, porém, a reacao eficiente depende crucialmente da capacidade de todos os
que estdo envolvidos em reagir de maneira flexivel e inovadora diante da situacdo tal como se
apresenta. Novos caminhos permanecem para ser explorados com o objetivo de melhorar esta
capacidade. Em segundo lugar, existem intercAmbios inevitadveis entre a centralizagdo e
decentralizagdo das estruturas de gerenciamento de emergéncia e suas operacdes. Nos anos recentes
novos métodos (por exemplo Sistemas de Comando do Incidente) apareceram e foram adoptados. No
conjunto, essas tendéncias sdo responsaveis por melhores resultados, mas também por outras
necessidades a serem conhecidas a respeito das condigdes e circunstancias nas quais promovem ou
dificultam a eficiéncia do gerenciamento da emergéncia. Em terceiro lugar, novos riscos sistémicos
tais como bioterrorismo e ciber-terrorismo ou novas doencas infeciosas, podem representar problemas
particulares para o planejamento e a coordenagdo das reagdes de emergéncia. Isto ¢ devido em parte
ao fato da propria escala do desastre colocar intolerdvel pressdo nos servigos de emergéncia,
incapacitar aqueles envolvidos nas operagdes e, mais fundamentalmente, requerer abordagens mais
inovadoras dos problemas de complexa logistica, medidas oportunas para limitar os prejuizos, etc. Por
outra parte, porém, novos riscos também podem implicar maior grau de tomada de decisoes, isto ¢, a
nivel nacional e internacional.
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A dificuldade com o (inevitavel) envolvimento dos midia nas catastrofes ¢ que tendem a ser uma
faca de dois gumes : o aspecto negativo ¢ que podem converger para o local do desastre e dificultar as
operagdes de emergéncia, contribuir para a propagacao de mitos sobre desastres, ou publicar relatorios
errados ; olhando pelo lado positivo, podem ser essenciais para a divulgacdo das alertas ou a
comunicacdo de informagdes sobre ag¢des de mitigagdo. A solucdo seria que as autoridades
estabelecessem relagdes positivas com os midia logo nas primeiras fases do planejamento e das
operagdes, particularmente durante a fase de capacidade de reagdo aos desastres, e que tivessem
planos claros e coerentes para interagirem com os midia logo que ocorrer uma catastrofe.

Na fase de limitacdo dos danos, destacam-se dois fatores. O primeiro consiste na avaliagdo
continua da situagdo mediante coleta ¢ analise eficientes e confiaveis de informagdes. O segundo
consiste na resisténcia dos sistemas, organizagdes € mecanismos de gerenciamento de emergéncia, ao
impacto do desastre, por exemplo a capacidade dos servigos basicos de saude em enfrentarem estes
problemas ou a confiabilidade das comunicagdes celulares.

Finalmente, visto que o processo de mundializacdo liga cada vez mais os paises, mercados,
setores, pessoas e culturas entre si, a coordenacdo das respostas ao desastre a nivel internacional
reveste importancia especial. Existem obviamente numerosos problemas relacionados com o fato que
as reagoes internacionais deveriam corresponder a gravidade do problema. As razdes podem ser a
fraca estrutura informacional ou notificagdo, a coordenagdo tardia de operacdes relevantes levando a
reacOes inadequadas, medidas relevantes ndo coordenadas resultantes em reagdes exageradas, ou a
auséncia de linhas diretizes e estruturas para minimizar os efeitos "bola de neve" nos outros paises.
Podem ser encontrados exemplos de setores dotados de instrumentos aplicaveis a nivel internacional,
mas salvo algumas excecoes (talvez o setor nuclear), tendem a abranger somente parte do conjunto de
aspectos do gerenciamento de emergéncia tratados aqui, ou revelam dificuldades em se consolidarem.

Questao da recuperacao

Este capitulo enfoca o gerenciamento do risco apds uma catastrofe. Uma vez ocorrido o desastre
e depois de tratadas as emergéncias, ainda ha muito que fazer para minimizar os custos finais. A
sociedade precisa se recuperar do trauma da catdstrofe tdo pronta e habilmente quanto possivel.
Responsabilidades e compensacdes devem ser definidas tdo rapida e equitavelmente quanto possivel.
Em alguns casos deve ser garantida a disponibilidade de cobertura de seguro acessivel. Afinal, ha que
tirar ligdes das lacunas e fracassos do passado.

Devido a sua novidade e a extensdo dos prejuizos causados, os riscos sistémicos emergentes criam
frequentemente novos desafios para o gerenciamento da recuperagdo. Podem ocasionar custos
indiretos consideraveis, principalmente em duas diregdes : perturbacdo do abastecimento em partes
especificas da economia, especialmente em sistemas vitais tais como saude e energia, e reagoes
negativas do publico. Esforcos particulares devem portanto ir no sentido de ajudar a retomada da
atividade econdmica e evitar penurias e engarrafamentos, reconstruindo a confianga a0 mesmo tempo
e evitando excessiva estigmatizagao.

Para garantir que as vitimas recebam compensacdo adequada, a maioria dos paises da OCDE
experimentou a progressiva ampliacdo do conceito de responsabilidade nos recentes anos ; Isto era
devido a mudangas das leis nacionais bem como das conven¢des internacionais. Se continuarem estes
desenvolvimentos, podem ter importantes consequéncias negativas no futuro, entre outras a ocultacao
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das nocdes de negligéncia e falha, a falta de clareza da lei, e o enfraquecimento da motivagdo pela
prevencgao do risco, normalmente um dos objetivos cruciais do direito civil.

A ampliacdo global da responsabilidade também levantou questdes sobre a disponibilidade do
seguro de terceiros. O acréscimo das perdas seguradas devidas a catastrofes naturais, tecnologicas,
ligadas a saude e - recentemente — ligadas ao terrorismo, puseram em questdo a capacidade da
industria de seguros em continuar, a longo prazo, a cobrir tais riscos. Os ataques do 11 de Setembro
em Nova lorque e Washington ilustraram o quanto dificil era providenciar seguros contra riscos
sistémicos emergentes, que sao dificeis de prever, deixam pouco espago a diversificagdo, e requerem
extraordinaria capacidade financeira.

Este capitulo trata das reacdes emergentes diante destes problemas ; introduzindo limites de
responsabilidades ; limitando a retroatividade do direito civil ; utilizando consorcios de seguros e
instrumentos financeiros do mercado ; adaptando as condigdes das apodlices de seguro ; recorrendo a
intervengdo publica através da introdugdo de seguros obrigatorios em setores especificos, do
estabelecimento de disposigdes comuns publicas ou semi-publicas, ¢ do pedido ao Estado de agir
como segurador de ultima instancia.

Logo ap6s uma catastrofe, a atengdo do publico e dos midia estdo no auge. Abre-se entdo a janela
da tnica oportunidade para melhorar o conhecimento de novos riscos, ultrapassar inércia e resisténcia
com o objetivo de melhorar a avalia¢do e o gerenciamento do risco, e evitar a recorréncia de desastres
similares. Este capitulo conclui-se com breve conjunto preliminar de ligdes inter-setoriais dirigido
para os tomadores de decisdo a nivel nacional e, possivelmente, internacional (por exemplo em caso
de mega-terrorismo).

Recomendacoes

Neste relatorio, a conclusdo chave da analise € que riscos sistémicos requerem reacao sistémica. O
relatorio expde certo numero de recomendagdes a atengao dos governos e do setor privado sobre como
o gerenciamento de riscos sistémicos emergentes poderia ser melhorado no futuro. Ponto importante,
preconiza uma abordagem coerente, e virada para o futuro, do gerenciamento, e propde ferramentas
politicas para alcangar este objetivo.
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