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RESUME

Contexte

Lors de sa 72 me session en octobre 2006, | e C
(« CPC») a convenu de réaliser uneadyse surdv o | d 6en ligeenen souti®n des travaux menés par
l e Comit® de |l a politique de | 06i nf aPll@a)tdieon 6 OLCd EI ¢
sur |l es principales tendances e het Qetelanatysagsengde q ui
baseau développememar leCPC en 2007 et 2008, de principes pour les politiques visamirdattre ces
agissementscesprindpes devraient étreonsicérés a la réunion ministérielsurleFut ur de | 6£co

Internet organisée par le Comité PlI€s 1718 juin 2008 & Séoulen Corée
Structure de | 6anal yse
Léanal yse comporte |l es cing sections suivantes
1 La section | examine les différentes approches juridiques adoptées par les pays membres de
| 6 OCDE ~ uVobdeggiad,edn &d h ®i gue |l es implications |
infraction pénale spécifiquee cet égard
1 La section |1 d®cr it |l es diff®rentes m®t hode
informatiors personnelles de leurs victimgsgcompris les techniques de piratage psychologique

et le subterfuge technique consistant a installer un logiciel malveillamil{giel »).

T La section |11 d®crit |l es di ff ®r e nibf@matiohsa - on s
personnellesle leursvictimes.

1 La section IV présente un profil des victimeswe | d@i dsebnatpiptu® ant sur |
di sponi bl es concernant | es plaintes ddelawvictin
question de savoir v o |  d destglasrfréquent®orslignee qu bdéen | i gne.

f La section V d®crit |l es efforts men®s par | e
international pour réprimeel ol d dentigeent i t ®

Définrlevol doéidentit®
Le vol (ou usurpationd 6 i d et i td&f i ni de mani re vari ®e dan

certains ¢ consicerent comme un délit spécifigyged 6autres comme une ®tape
perp®tration dbéautres atteintes ou d®lestutissée: Aux f i

Lev o | d 6cordigteneth ibta® qui si ti on, |l e transfert, |l a pos
informations personnelles dbébune personne physi
relation avec, des actésaudulew ou autres délits
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Cette d®finition s6apagumoygnudguelguel d destpapetidiat ® e s
portée du présent document se limite toutedoig o | d daffattantes cons@nmateurs.
La boite a outils enlignedesoleurs d6i dent i t ®

De maniére générale, lgsleursou usurpateurd 6 i dent i t ® empl oi ent divers
les informations personnelles de leurs victimes. Parmi ces outils en ligne figuremtd act i vati o

logiciel malveillant, programme inst@dl dans | e syst me de | 6ordinateur
syst me ou 7 dohabhamsephishngd guemeyen duquel les voleurs leurrent les
internautes en leur envoyant des messages électroniques trompeurs ou au moyesitdslfaeretpour

les amener par la ruse a révéler leurs informations personnelles t | 6utilisation de

masse ¢ spam») pour fréquemnent installer des logiciels malveillants dans les ordinateurs de leurs
destinataires

Lestechmtfjues doédhame-onnage sont de plus en plus pet
principalessont les suivantes :

1 Le «pharming» : ce type de message utilise le méme genre de faux identifiants que dans une
attaque dbébhame- omnmagrae ctlamEss qureecitr, i ernet es ut

authentique vers un site fraudul eux qui repro

1 Le «SMiShing»: |l Butilisateur déun t ®l«BMdI»panevertimo bi | e
duqueluneentrepriseconfirme son abonnemerit! uin de ses servicesy di gquant gqudéune
sommelui sera facturéguotidiennemens 6 i | ndannul e pas Inemetde o mma n
cetteentreprise

1 Le «spearphishing» («harponnage) : | 6exp®di teur s ecollebuz i ot pas:
employeur du destinataire dans le butgisirl es mots de passe et no
membres du personngbur finalemena c c ®der au syst me informatig

Les différentes formes@év ol doéi dent i t ®

Lesvoleurs ouusurpatus d 6i d e nt i tirformations|persoringledd leuts eictimes dans
| accompl i ssement de divers agissements ill ®gaux
frauduleusement des comptes existants, a ouvrir de nouveaux comptes, afahidoleusement des
allocations, services ou documents des administrations publiques, a frauder en matiére de soins de santé ou
a négocier des données personnelles sans autorisation.

L6 ampluwaid 6 idd een ligne esdifficile & mesurer

Lacollece de statistiques diff r e po8sibilitéspecynspardisol 6 a ut
au niveaunternational. En outre, les statistiques collectées par des entités publiqgues ou privées sont trés
divergentes quandcertaines sources concluentequ | 6 a nupvd le u d 6 id dliminug icets @ernieres
ann®es, déo¥ une <confiance croi ssantae comrairedesc ons or
chiffres montrant une augmentation de ces agissements.

Les stratégies nationalespour 6 app |l ieabit i on d

Dans | a plupart des pays membres de | 6mLedE, I e
placecun ensemble doéoutils pour | 6®ducation dedes cons
vol d & iDdne recdrtairts ®@ays, digerorganismes publics et privés mettent en commun leurs
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informatiors pour enquéter et engager des poursuites contre les awgeurs I d & Toditefoist dans®
de nombreux pays, les ressources pourragtmt limitées.

Dans certains pays, les entreps ont compris la nécessité de déployer des ressources humaines et
des stratégies de sécurité pour empécher les fuites de données. Tooesfois)treprises devraient
a uj o u faike@lhsupour empécheplus efficacementds atteintes a la sécurité dimnnées. Quelques
pays ont pris des mesures en ce sens, imposant aux collecteurs de données tels que les entreprises et les
fourni sseur s «EADg adecévélercesatteat ret " (| eur s c | augublics conc

D 6 a u ¢nrsantsenore au stade ou ils examindat question de savos i | 6adopti on de c
d 6i nf opubliguesioi se faire par la seule voie |égislative. Dans certatats Membresd e | 6 Uni on
eur op®enne, l es FAI demandendntlse ednr odas ddbéaws ag ea u

informations personnelles/antentrairé des dommages directs ou indirects.
La répressioninternationale
Initiatives intergouvernementales

Diverses organisations internationales et autres groupes participent aelacdatte la fraude
®l ectroni que. L6OCDE, par exempl e, a ®l abor® de:
domaines de la fraude au détriment des consommateurs, du spam, de la sécurité et de la protection de la vie
privée. Parmi ces instrumentigdrent lesLignes directrices sur le commerce électronique de 1B39,
Lignes directrices sur la fraude transfrontiere de 20@3, Lignes directrices régissant la sécurité des
systéemes et réseadxd i n f o r 2002, leshignesddigectrices sur la prettion de la vie privée d¢s
flux transfrontiéres de données de caractére personngd8eetla Boite a outils antspam de 2006.

L 6 Un inwmmationale desTélécommunications etel Dialogue Asie-Europe & ASEM ») sont
d 6 a uplatesfosmesparticippmt ~ | a | utte contre | es menaces e€en
ayant pour mission de combattre la criminalité internationale fréggitemment de base a la coopération
entre les forces de police nationales dans mndui t e d 6 etiangles’str éasdélimuahce em a
ligne.

Existent en outreun certain nombre de dispositifs bilatéraux, multilatéraux et régionaux au sein
desquels les organismes judiciaires, policiers et gouvernementaux coopérent pour prévenir et eéprimer |
vol d dentigeent i t ®

Initiatives internationales publieprivé pourl 6 appl i cati on de | a | oi

Le secteur privé&outient lesefforts des autoritésubliques contre les attaques en ligne, dans le cadre

de diverses initiatives. Certainpsennent la forme déorums oulesst at i sti ques sur | 6h
logiciels malveillants et autres menaces en ligoet mi€se n ¢ 0 mmu n initiafivésaanées sarda

r ®pressi on, aident |l es gouvernements dans | eurs
adaptés etrpposent des recommandations pour le développement de mesures législativesratede

pratiques spécialement congues pour combatired | ddentigeent i t ®

Questions a considérer

La présenteanalysepermet de conclurgue les parties concernées déma considérer un certain
nombre de questions pour améliorer leur action coetred | ddentigeent i t ®

1 Définiton.d Ld6absence de d@euticonstitueun factewrde complinadon ds
efforts menés pour combatteM o | d 6a treverqilds frant@res.
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1 Situation juridique.d Levolou | a fraude en mati re doéidenti
dans |l a plupart des | ®gi sl atquelquesutrdse ¢ pamgi Mme o
délit pénal.La question de savoir sV o | d 6doitl&ren ttaité td®@maniere distincte et érigé

en une infraction pénatese a examiner

1 Coopération avec le secteur privé Le secteur privé devrait participer activement a ce combat.
Les pays membres pour r doselosteveenaugmerdagtdes peindsa d o p
i nflig®es aux sewppltoechedusectaliriprivéteemcourage®ses entitég &ancer
descampagnes de sensibilisatia), ®| abor er des pr atii)glaoeremod | ¢
mettrwevrree déautres solutions teowhalo!l d@ii djairetsi tpe

1 Normes -- Les pays membres devraient envisad@er n atiorede mormes nationaleglatives
aux conditions derotection des donnéepie lesecteur privédevrait respeer et imposer aux
entreprises et autres organisations stockles données au sujet de leursclignté o bl i gat i on
révélerpubliguementes atteintes a la sécurité des données.

1 Statistigues 8 Lev o | dofcameiso u t ®on en | i gm@) | ;hdtat egnut iro
statisticiens. La plupart des données proviennent destés les statistiquesen Europesont
inexistantes © | 6 ex ceptUnidm rdcy uRey d waméeneicademargue | e s
rarementiev o | d 6dn thet gue lell éBt a noter que lesEtdtsn i s sont | dun de:
offrant des statistiques anadys le vo | d 6 iem tant guie déBt distinct.a production de
données statistiques plus spécifiquement congues et plus exactes, couvrant tous les pays membres
de | 6 OCDE, contr iimpacréehdu v o I’ d @damds demtdietEl® matcloé

numeérique

1 Aide aux victimesd Les pays membres pourraient envi sa
dbassistance aux Vi cti mes mipimigerle plug gossiale lduesr - .

dommages.

1 Voies de droitd Les pays membres pourraient examilzenécessitdl 6 adopt er une | @
offrant des voies de droit plus efficaces pour les victimesode d6i dent i t ®

1 Dissuasion etrépressiond L 6 a b s e Iagislatiordpénale interdisam\ o | d 6endtbetnt i t ®
quetelet | e manque de ressources des ealamaiee t ®s

peuvent avoir pour conséquence une dissuasion insuffisaase pays membres pourraient
examinedla question de sagsiressoudbaegmdashi h®asd”
aux enquétes surelv o | d 6 etdaela formati®n dans ce domaiserait utile Plus
généralementeu égardd 6 ®v ol uti on rapide develdbtedhded gt @s
ressources ainsi que des moyens de formaties substantielpourraient étre attribués a toutes

les autorités participant a cette lutte deasspays membrese | 6 OCDE.

f  Educationi L& ®d u c dettoutes les parties concernéés consommaturs, utilisateurs,
administrations publiques, entreprises et industdevrait étre envisagée

1 Coordination et coopérationd Les organismes contribuant a faire respectsr regles et

pratiques contreelv o | d 6dord rombréeuxa®si bienauneyau nati onal quodir
Leurs réles respectifs et le cadre de coopération pourraient étre clarifiés de maniére a renforcer

|l eur efficacit®. Léoam®l i oration de |l a coordir
pourrait étre envisagée,n@a mment par | a cr ®ation de centres
délits cev o | d @ Endce qui doric@®ne la coordination et la coopération avec les autorités

®trang res charg®es de | 6aprl il dmOeEmexptber | a | ¢
| es domai nes diprenfotcé® ta°dissuasiaijnétandre éur participationa des

instruments internationaux essentigielle la Conventiond u Consei l de | 6 Eu
Cybercriminalité), iii ) am®l iorer | a r ®gsidamce alans lasxenqdéespatn d e s
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vyrenf orcer 7 dbéautres ®gar étmngdrgpar exenplp,®anslési on ¢
domaines de la formation des acteurschadgés | 6 appl i cation de | a | o0i)
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INTRODUCTION
A. lLenouveau paysage de I 6l nternet
Au cours des dix derni res ann®es, | 6l nternet e
convergence des médide alw @i ovi suel , de | 6®di ti on et des t

communications peu co%teux et transparent non se.l
nouvelles, mais encore sert la société en favorisant la diffusion de taecelt des connaissances.

Auj our doé h udffre aukedtiepriseales omportunités commerciales accruesert également de

support aux services putdi , fournis directement aux entreprise
activités personnelle et soci ales innovantes. Ainsi, |l o6lnterrt
notre soci ®t ® .Sonimga®dars ¢slahnées anemedaicansidérahle

Anticipant cette évolutiondés 1998 | 6 OCDE a lescaractére gssdkt de transactions
®l ectroniques viabl es pourAum@m® momemelte aanis en gardeasess o c i ¢

économies membres sur les aspett®| i cats que pouvait comporter c
| 6®mer gence de n acesvea hgnexau déyripemtsdesdansomraateurs et utilisateurs. Par
essene,lesr el ati ons de <c¢cl i ent | sontieeristantes kb estdés lofsdiffcie s ur I

do®t abl irr®elldlied ednotuinte® per sonne drencsquifaeilitclafude de tr
La ConférenceMinistérielle sur«Le Fu t u r Ecdnemidinfernet »

Les pays membres de nécés&it€ DEmieoxnrépondre aup défiss quel pse

 Gutilisation .Losldesat e ®drei d a)05¢|é €antitée Ber @ politique de

| 6i nformati on, de 1 06i nf ePRlI@8dEeql é&OD@ivéhd desconduivendasu n i C
travaux visant " anal yser |l es grandes é&ammomikances
I nternett . ®d a | esnfeenst accord® sur l e fait gue | es

b®n ®f i ci er ai ent def®nganige les@M8juin @008aBéonlCosce ®r i e |
La participation duCPC

Le projet sur«Le Fut u r Ecdnemielinternet» a été nitialement présenté au CPlors deses
r®uni ons dooct obrled i2n0ipartaiget. Eumegard aux2 &rdités, synergiesson
progamme de travail passé et futur sette question, le GR, lors desa 72™° session en octobre 2006, a
convemu de contribuer & ce projet. La fraugle lignea été désignée comme le principal théme a examiner,
avec une attention particuliére pour

i1 Levol ddidentit®

 Le commerce mobile.

«Un monde sans frontieres : concrétiser le potentiel du commerce électronique mobaférence
mi ni st®rielle de | 6 OCD Etenseudt/ all Soctabie mIAe, Ottawa, Gahagdac & r o n i
www.ottawaoedconference.org/french/homepage.htmi

10
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T Lé6®ducation et | aut onomi sation des wutilisate
T La coop®r at iatondepadouartravers lasgrpntiéres.

1 Les réparations pour les victimes en ligne.
B. Un document exploratoire surev ol d 6 endignet i t ®

A la différence de la plupart des themes mentionnés plus leautpl| d 0 dombtitue,pourt le®
CPC, un nouveausujet a explorer. Cprobléme,indirectementcouvertpar les Lignes directrices sur le
commerce électroniquée 1999 (OCDE, 1999) et lésgnes directrices sur la fraude transfrontiede
2003 ( OCDE cepgh@aft3a)ma ins6 af alii-in° rhed odbq Llerte e@dt ude approfor
égard ason importance croissante CFC, lors desa 72™ session, @hargésonSecrétariat de réaliséa
présenteanalyse surdv o | d 6a rd elnit g n &®, cir aefconoept @tG®@aélerainar son impaaot
les consommateurs et utilisateurs.

Une question transversale

Levol d 6 est ennpgroblénm® transversal. Il représente une violation non seulement des
dispositions régissanfa protection des consommateurs, mais encore de celles visant la sdaurité
protection de la vie privée et la lutte contre le spam. Pour identifier les meilleurs moyens de coebattre |
v ol d § und epprodhé MBultidisciplinairdoit donc étrepoursuive. Ainsi, dans la préparation du
présent document, le Secrétariat d®0& mené des consultations avec le Secrétariat du Groupe de travail
sur la s®curit® de I«&TSIVPx r ndaet il 0oNCTEYE a luiamémerédigt pr i v ®

un rapport ddanal yse sur |l es 1 ogi ci ettagil soraldsv e i | |

t ® ®communi cati ons et | es t ec hn &omwmiduelsie-Padafiqué 6 i nf o
(« APEC TEL») (OCDE, 2008) Le Secrétarialu CPCa également établi des contacts avec le Groupe de

travail sur les indicateurs pour la #té de linformation € GTISI») de | 60OCDE afin ¢

comment les statistiques pourraient mieux rendre compte descas i d OGeinfigeent i t ®
Contexte: lev o | d éentigeent i t ®

Au cours des dix derniéres années, les transactions électroaititeyzriseconsommateurB2C »)
ont augmenté. De nombreux facteurs contribuent a expliquer cette augmertaptupart des entreprises
des pays membres de6 OCD E& u¢ mtu uné présance sur le Neles établissements financieen
particulier, offrent des services de banque en ligne a leurs clightmesure que les consommateurs
acqui rent de | 6exp®rience da nceuxcl savert miaux évideeles bi en
escroqueries électronique®ar conséquety aucune entreprisesouhaitant exploiter ses possibilités
commerciales ne peatu j o0 u segd@rhetire de se cantonnecammerce traditionnek(hors ligne»).

Cependant, malgré son potentiel, la croissance du commerce électrmeniqoatre des obstacles

certains(OCDE, 200&)?, notammend ans | 6 Uni on europ®&Enun®baCommeér ke
de I 6 Uni on (Cemmissiop @@ropéerne, 2006, p. 12), seulemertto 2fe la population

europ®enne a achet® des biens et seelaplupaesiveaun | i g
national Une des principales raisons expligquant <ce s

confiance des consommateurs dans le marché électrofdgseisques inhérentau monde numérique
obérent Is nouvelles pasbilités comme ci al es of f e.rCesrsques ant pri¢ 16 forme der n e t

2 OCDE, SynthésesLa protection des consommateurs contre la fraude en lifaes, octobre 2006,:a

www.oecdorg/LongAbstract/0,3425.fr 2649 37441 37704863 119696 1 1 37441,00.htnfOCDE,
2006d)
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fraudes ®I abor ®es qui peuvent toucher l es conson
mondiale, touten permettan © | eur s aut e détestimd 6 ®chapper ~ toute
Doautres statistiques indiqguent ®gal ement une
commerce électronique. Dans une enquéte en ligne réalisée en 2006 par la Business Software Alliance et
Harris Interactive, pgque désncadulhtessen maoi sr dc(
faire moins dbébachats en | igne, voi r-20064D0cFuktatsac hat ,
Unis, 2007, Vol. I, p. 11). De m° me, drmaqgijuins une

2005, 48% des consommateurs évitent de faire des achats sur Internet craignant igéerresions
financiéres les concernant ne soient volé@3 TF, EtatsUnis, 2007, Vol. |, p. 1412). Bien que les études
ndéai ent pas cdeces@hs@nmateuss aved leurs habithdes en ligne, ces enquétes indiquent
gue les préoccupations en matiére de sécurité constituent vraisemblablement un frein au commerce
électronique

Lev ol d ddstcensidérnié pa®beaucoup comme un des risquesumajs auxquel s sbe.
consommateurs et utilisateurs dans | 6environneme
électronigue et de banque électronique, sur lesquels portera principalement le présent rapport, souffrent
considéablement decette méfianceAu RoyaumeUni, par exemple, on estime que 3.4 millions de
personnes en Imesunet dédetvéubkbent pas faire dbébachat
par crainte pour leur sécurité personnelle (UK OFT, 2007, Be&ucoup d@ays membres ont constaté ce
probléme et pris des mesures destinées a contribuer a une protection adéquate des consommateurs et

utilisateurs contreglv o | d & Cad mestirés camprennent diverses actions et dispositions telles que des
campagnes de ssbilisation des consommateurs et utilisateurs, des cadres légaux nouveaux ou adaptés,
des partenariag publicpr i v® et des initiatives de | 6industri

prévention technigues et des réponses a cette menace.

Toutefoismal gr ® ces initiatives, beaucoup de pays m
auv o | dai deelntdam®s ®quence, | 6®t endue, Inbchémpnl epay £t
| autre ou m°me dbébune s ourpays. Césdifféieaces momrennécdesgité nt ®r i
d

bune r ®p ons etanpaluu sn i cvoeocarudnbenaatiGheb n al qu o

La section | du présent document examine les multiples aspeet®du d Oet phese dn iretu® les

différentes approches juridiques a pt ®es par | es pays membres de | 60

La section Il considére les difémtes méthodeseds o | d 6dordnd@sesp at ®l e bi ai s de
Elle décritlestdeani ques mi ses eneuusr @ b6pdentledsRiatimestep at r or
ligne; ces techniqgueposnt de plusenplusurl 6 ut i | i sation du spam et des

La section Ill décrit les différentes formeg d o | d 6:iutlisationh frauddleuse de comptes
existants ou ouverture de n@aux comptespégocede données personnelles, obtention frauduleuse de
services, dobéallocations ou de documents des admin

La section IV pésente un profil des victimegd ol d §i dsedmatpiptu®@ ant sur | es d
disponibles concernant les plaintes des victimes®tled o mma g e s g u daeqliektionsde sawip i s s e |
silev ol d Oestglasriréquent®ors ligneé q u 6 eestéghlemgnpasée

Enfin, la section V décrit les mesures prises par les pays memble§ @CDE au ni veau n
international pour réprimeel ol d Gentligeent i t ®
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Les questions et concepts traités dans le présent rapport revétent un caractere technique et sont
| ors susceptibles do®vol uer rtirgeisutle faiequd la Iégislatiant

applicable pourra avoir été modifiée depuis lpremiére publication de cerapport.
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SECTION I. LES CARACTERISTIQUESDUVOL D61 DENTI TE

Lev o | d § endigmavt liotsnen 6a pas ~ <ce jour fait baubobj et
niveaunationalou international Si certains pays oradoptéune vision large alconcept, couvrara la fois
lev ol d 6 endigneet hors {®ne peucependantaracérient ce problémecomme une infraction
spécifique. Du fait de ces approches différeatas s ei n m° me d elanatore prliqué@ | 6 OC
v ol d 6 v a re in de juidi@tiom & une autre, conduisant ades régimesdifférents de prévention,

poursuies et sanctions.

Lev ol d 6 estduaen dctivité @liciteaux multiples aspects.. | s 6géngralemernt tdans une
¢ h a’ infactiasbou de délits plutarge. Plus précisémente v o | d 0 se ctdisetendifféRentes
étape. Cette complexité auvert la voie a différentes catégorisations juridiques de ce concept dans les
pays membres deuJ ®dlOCDain dédijpdnal sp&ifique, uh délit civil mienencore
leconsid rent comme une ®t ape trgsrin@actns @admme la feaudd,dan s |
falsificati on, |l e terrorisme ou | e blanchi ment do

En | 6absence itednatiordemeaht®admisela hatiannde«v o | d O» dhresre i t ®
présent documemorrespondra au conceqtivant:

Lbacquisition, l e transfert, | ainfggneatoasepsrsonnellss o u |
débune personne physiqgue ou morale dans [ 6inten
frauduleux ou autres délits

Bien que cette défition englobe a la fois les individus et les personnes morales, la portée du présent

document se limitauv o |  d Oaffettantes cons@mmateurs.

M° me s certains pays membres de | 60OCDE empl oi
problémé, tous les pays qui abordeltquesti on ont pour objectif de p
criminelle r®sul taditnfder mduit dhs spei dsoanmneéllieste
A. Comment | es | ®gi sl ations delesskpaysddedédOCDE a

Comme on le verra@dessous, peu de pays me mbr es de |1 06C
combattant spécifiquemeng / o | d @ Dahe la plupartRdes paye v o | d 6 estdua eélémernt ®
constitutif de délits communs couvegar une multitude ddispositiors | ®g al es al |l ant de
aux données, la fraude, la falsification, les droits de propriété intellectatdld,e v o | doesdent it
®gal ement un facteur qui facil it .eDarsaeecasglstgpo®ent at i on
«absorbé> par cette infraction plus gravee passage des formes classiques @ | d baudfermesi t ®

touchant le marché électronique souléve la question de savoir si les dispositifs [égaux existants des pays
me mbr es de | 6 O@é&Eadaptésmpour réporfdre & ce arableme.

3 Voi r | & Anprésertecurneht palr une description de la terminologie employée dans divers pays
membres de | 60CDE et organisations international es

Le conept «d6i nf or mat i om sfait ie référencenaeul xl e s o nide@tiication dod
déaut hentification.
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Léexamen qui suit illustre |l es diff®rences entr

Lev ol d 6:iurtk enfractiont s@écifiqgue

Aux EtatsUnis, aux termes de la législation fédérale et de celldicers Etats,gv o | dbéastdent i t
une infraction p®nale sp®ci fi qu drangférd, pogseda bu utiliser e ¢
sci emment , sans autodien®i 1 ®gat ieon udd umoey eau tdrbe p |

commettrepu en relation avec, toute activité illégale constituant une violation de la Iégislation fédérale, ou
constituant un d®l it aux ter mes »dAnsitieonlt ed d e rstl iatt
un d®I it e nldentdy Tleft Femalty Z0h@néement AgtITPEA ») a irtroduit des sanctions
aggravées

Lev ol d 6e sdte nun t&l ®ment constitutif ddédautres attein
Jusqudé”®™ une ®pogque r ®cent e, | a-Uni cormmeduee infract®n ai t |

spécifique. Aux termesiu Fraud Actbritannique de 2006, entré en vigueur le 15 janvier 208%raude
est devenue un d®I fraude commiseiemlignka fraudé ped étr® commisk de trois a

fagons: i) par fausse représentation (de manid@e ! honn°t e, dans | 6intention
une perte ou de faire courir un risque de perte aavitup ar r ®t e nt i o;etii)dpériabus der mat i
pouvoir. En outr e, de nouve auxd odoRt destsarvicesrdé maRiér®® cr R
mal honn°te é si un pai e mesmjparedemple, ane fraude & la cartealé drédic t u R
sur Internet le fait de posséder desaricles servant a frauder(le terme « 6 a r » congpitergant tous
progranmes ou données détenus sous forme électrorique en r el ation ayveec | a

| 6actifabrdeguer ou fournir des articles servant
pour une utilisationé,é ceen oguwil actduwwr eaviedc®drai tfuraeu dde

En Australi e, jurdictionéde Queenplariieode Sodte Austraty lev ol doéi dent
ndest pas une infraction distincte. Tode elf ®ii de ntl i
sont de plus en plus une priorité pour le gouvernement australien depuis 2000, avec la présentation du
rapportNumbers on the Rypar le Standing Committee on Economics, Finance and Public Administration
de la Chambre des représentahtsjuillet 2004, le Standing Committee of Attorneys Genex@CAG »)

australien a donn® son accord poureviod ®ldadbUmreanttii ar
document de discussion sur | es d®l| iutparle 3gA& asaen mas
r®uni on ddbavril 2007

° Voir le United States Code (U.S.C.) Titre 18, Section 1028 (a) (7).

6 Le t ext e ebtedisgordible BuPvEvd.consumer.gov/idtheft/pdf/penalty _enhance_act.pdf

! Le texte du Fraud Act britannique de 2006 est disponible sur

www.opsi.gov.ukacts/acts2006/ukpga_20060035_en.pdf

OutLaw News Phishing kits banned by new Fraud Act3 novembre 2006, :a www.out
law.com/page7469

Criminal Code and Civil Liability Amendment Act 207 Queasland Cette loi a été promulguée en mars
2007.

Criminal Law Consolidation (dkdé9dBduthhust@lia@eftetlad) A mer
estentréeen vigueur &5 septembre 2004.

10

1 Plus de détails sur les infractions types en matidré i d e nt i t ®sontd disporsb@ €ur

http://ag.gov.au/www/agd/agd.nsf/Page/Modelcriminalcode_IdentityCrimeDiscussionPaper
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Au Canadale 21 novembre 2007, le Gouvernement fédéral a déposé un projet de loi faisanht d

i damtei tiefraction p®nale sp®cifique. Si l uti |l
aiut eat couverte par l e Code cwmuismirpeal, odudad® i den
|l sification de document s, |l es ®tapes pr ®al abl e
ncernant | 6i dent i tp&s vidédsgparies délits exisehts ont en g®n®r al

O "0 o
O OO

Acejour ~ | 6 e x c e p tUniples |égislatiofsalgs&iatsddnbr es de | 6Uni on
ne comportent aucune dispositi oBn Fsapc® cen 2005 wee au
proposition de loi até présentée au Sénat en vue de poursuivre spécifiquementle d 6entigpent i t ®
Le Ministére de la Justice a toutefois rejeté, en octobre 2006, cette propositiomotif que levol
doéi dd mgtuiéti ® soit oOu non ¢ o mmiasiereeadéqubtée dpnseld législaion d ® |
francaise sous divers délits pénaux ou civils comme f ai t de prendre |l e nor
circonstances qui ont déterminé ou auraient pu déterminer contreiceéls poursuites pénaléArticle
43423 du Codepénal francais), la fraude (escroqueridirticle 3131 du Code pénal frangais) ou la
diffamation (Article 13112 et autres du Code pénal francais).

Léoption de | 6i ncali mddédaadresotili es® rpaalyes dnembres de | 6 (

L6i ncri mieadavdlond Ga®ébiaerdite tI® | a | utte des pays me.]
ces agissemen®s Comme vu précédemmenterntains pays avancent que, bien que le | donedent it
constitue pas une infraction en soi dans leur |égislation, il est déjacaekmunt traité par diverses
dispositions concernant la confidentialité, la sécurité ou les fraudes en matiére de données, qui peuvent étre
de nature pénale Déautres, au contraire, consid rent 1 06o0p
pour mieux ldter contre cette menace.

Au RoyaumeUni, le Credit Industry Fraud Avoidance Service CIFAS») considére comme un
progres4 61 ncr i mi navtolo nd Gpandartadie tdBusectiorsBe? 2 de la loi britannique
Identity Cards Act de 2006 eud-raud Bill e . Le CIFAS est dobavis quobava
fraudeurs pouvaient considéref @ f r aude ° | 6identi t® comme une e
pr ®ci s®ment parce quoéils savai entrsuyithGCIHAS, ®A0& i t pe
p.5). Il considére que cela contribuera & faire comprendre a toutes les parties concernées la spécificité du
probleme | a police interviendra et ;denvyctifiesaordratayv ant e
la parole & |l a n®cessaire reconnaissance de |l eur sit
7.3); les peines seront alourdies de maniére a traiter cette question plus énergiquement

Au Canada, le projet de loi surveo | d 64 powr Ibut de to®bleme lacune du Code criminel,
afi n doi néapas preatables a kettes infraction, & savoir la collecte, la possession et le trafic
doéinformation concernant | 6identi t® doéautrui, qgui
lanowell e | oi, chacune des trois nouvelles infract
pouvant aller jusqudé”™ cing ans.

Aux EtatsUn i s | |l 6l dentity Thef't Task Force soutient
membres a promulgueme |égislation appropriée érigeantvieo | d 6 eéndnéaction pgéle. Leol
déi dedrttaintt® un probl me mondial, il est essenti el
chargésdé 6 appl i ca,t iainngie duwe | dd e Dansrleecaseou la iégislatorsda payst a n ¢

®t ranger noo®r idgben dpracton pesle, le pays enquéteur a plus de difficultés a réunir

12 Voir http://canada.justice.qgc.ca/fr/news/nr/2@B¢ 32178.html
13

Marc Rees Le vol déudenktnt & net n § a23 r actobrep 82806, s a I oi
http://fr.news.yahoo.com/23102006/3084upationd-identite surlnternetn-aurapassa.html
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des preuves et a poursuivre les délity de | d Odyahtedastéiérmed®extraterritoriauxIDTTF, Etats-
Unis, 2007, Vol. |, p. 5960).

Outre | 86i nst aur au lesmfractidnd pénates spéRifiguesy @lt | ddiegdpayst i t ®
membres de | 60OCDE pourraient a d o ppareexempledes teat@gsp r o c |
concernant la ndtii cati on doéatteint e étdeb mitiatsed cpubligriié @find e s d
d6®l aborer une solutwviobnd@l dealtét®u probl me du

B. Les principaux éléments dw o | doéoidentit®
Leconcept«d 01 deatkd Gi® f or mati oms personnell es

Lev ol d dastdue prableme®@é aux informations personnelles. Notre société recourt de plus en
plus aux informations personnelles pour identifier les individus das<id®nstances/ariées Elles
servent par exemple, a ouvrir des comptes auptee c ommer - ant s, fourni sse
compagnies de téléphorstc. EI | es peuvent ®gal ement permettre doé
dans les établissements financiers, organisations de santé, écoles, administrations publiques et autres
ertités.

Il est essentiel de comprendre le concegté i d e etiaifago® dont ses composantes fonctionnent
dans différents médias, afin de déterminer les moyens de protection appropriés. Les composantes

essentielles de | 6i ceadasirt Bles sepasdant générdleament sue de< attiibutsf a ¢
fixes et vérifiables, généralement officiellement communiqués et enregistrés aupres des autorités
publiques®Ces attri buts comprennent |l e sexe, letle pr ®n o

lieu de naissance, le prénom et nom de ses parents et, dans certains pays, le numéro de sécurité sociale
attr i bu® ™ 0On pedtiégaldmentiiddntifier les individus au moyen de divers autres attributs tels
gudun nom doéut i |passainfeematiques, Lne pageerngd un blogee, une adresse IP
(I'nternet Protocol) qgui i dent i f i eourriemélearoniduemat e ur
compte bancaire ou un nuwhRrO doédidentification per

Il resera difficile de lutter efficacement contredeo |  d Oen tigeersitla facd dont les différentes
composantes de | 6identit® sont utilis®es en |ign
Security Report on Online IDheft «apréstout,onnepeu pr ot ®ger ce BB AH6).ne pe
Répondre a cette question est ainsi une premiere étape essentielle pour déterminer la maniére dont les
informations personnelleaumériques pourraient étre plus difficiles a voler. En Corée, un systéme
déendt i t® en | igne am®lior® a ®t® mis en place en
citoyens coréens dans le cytespac. Ldanci en num®r o dobéenr eghiffed, r e men
contenantleurs informations personnelleservait demoyen de vérification déeur identité en ligne.
Cependant, ces numéros, qui étaient stockés dans les bases de données en ligne des entreprises, avaient fai

14 Voir la section V, A du présent rapport.

15 Ces attributs figurent dans |l es documents officie

naissance ou de déces, numéros de sécuritdesonipermis de conduire.

16 Ce dernier élément est un moyen essentiel pour identifier les individustaisnis. Cé6®t ait aussi

au RoyauméJ n i jusqud”™ une ®poque r®cente. Toutefois, a
d6i de n tétabli Gansxe @Ys.®

Un article sur ce nouveau moyen de vérification des identités en QGsEedisponible sur
www.vnunet.com/articles/print/2165834

17
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| 6obj et d e nlLesmdutoriéés xoréenmes décidérent donc de le remplacer par un nouveau
numéro, appeléPIN, qui ne contient aucune donnée personnddenuméroiP I N ddune per son

°tre remplac® au cas 0% il a ®t ® copi ® ou a fait
Lev ol d 6cordme moyertd@erpétrationde fraudes ou autredélits™

Dans la plupart descas,es auteurs de cet acte illicite ont
agi ssement s, " diverses fins telles que | 6obtent

allocations de chémage ou toutetrauchose de valeur utilisée sous le nom de la victime sans son
consentement.

Paf oi s, |l es vol eurs dndindeesntlidti® ennbtuitti® idsee nlta pvaisc t
fraudedl s | a vendent =~ do6aut rnEmesmdude ougédnérerantide moavetiese t t r
formes il |l ®gal es doi deenificatde®aispaace,suo pemmisidé endygire ounume u
passeport).

Déapr s une enqu°neeepaauprl 0sl deentvitgt iT«hiERE ) awResour
EtatsUnis en 2004, les formes de o | d 6lesdhleinftéquent@s sont financieres en majorité4h6
financiéres et criminelles @) et financiéres, criminelles et de clonageé4dp (ITRC, 2005, p6). La
fraude économique et financiére commise au moyen desadgterédit a clairement bénéficié des progrés
technologiques. En raison du nombre croissant de personnes qui utilisent des systemes de paiement
électronique, ce type de fraude pourrait continuer a se propager dans les années a venir.

18 Au début de 2006, 1.2 million dét@yenscoréens e sont rendu compte que | eur
était utilisé a leur insu et sans leur consentement pour souscrire des comptes aupréasgaesériede
jeux en ligne.

19 Les diverses formes de v odsectod lll duprésenttdto®umenb.nt d ®v el or
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SECTION II. LABOITE AOUTILSDU VOL D6 | DEBNLIGNE

Lev o | doée dtenurid ®activit® illicite dont | 6histoir
v ol d 6 ¢ladseumet était @t est encord perpétré au moyen de techniques comme la fouille de
poubelles?, le vol de cartes depaiement le fauxsemblant’, | 6 espi ormreasga s p’4 0 ®p a u
| 6 ®cr?®ondegotd 6 0r di nateur .

Ces derniéres rmées, ces agissements ont été moderrdsésait du développement rapide de
l 6l nternet gui , -dceosmsneu sgn pleg meer raauxcivol eurs doi c
malveillants sur les ordinateurscetd u t lla méthedmEr e « handeconnage, laquelle peutelle-mémeétre
perpétrée au moyade logiciels malveillants et du spam.

A. Lev ol d 6 iegbsanttiniquer®ent surles logiciels malveillant§’

Le terme général delagiciel malveillant»> (ou «maliciel ») désigne un code ou logiciel introduit
dans un syst me déenfdematbomagésn” deecgagoudetles me ou
destiner a une utilisation autre que celle voulue par leurs utilisateurs IégitimefAv e ¢ | 6esso
programmes malveillants furtifs comme ceywi enregistrent les frappes de touche de clagigrcomme
les virus ou «hevaux de Troie® qui se cachent dans un systéme informatique et capturent secrétement
desinformations, lelogiciel malveillantestdevenuun outil technique permettant a lui seul de voler les
informations personnelles des wiges.

0 La fouille de poubelles est de mani re g®n®rale |
r ®cup®r er l es d®chets ou articles |jet®s. Cbest [
copes de ch ques, des relev®s de carte de cr®di't

informations personnelles

A Le fauxsemblant est une autre forme de piratage psychologique utilisée pour obteimfod®atiors

sensibles. Dans de nhombrxetas, ces fraudeurs contactentatablissemerfinancier ou unecompagniede
téléphone en se faisant passer pour un client lIégitime et ils demandatibdeatiors relatives au compte

de ce client. Dasembdbantr espg er®eo nfriaee t d phladdissement a n t
financier, ou bien consiste en | douverture fr adblfdRyl euse

EtatsUnis, 2007, Vol.l, p.17). La FTC destatsUnis a intenté trois actions contre des auteurs de-faux
senblant dans le domaine financier et cing dans le domaine du téléfesiaformations sur ces affaires
sont disponibles sur www.ftc.gov/opa/2002/03/pretextingsettlements.htm et
www.ftc.gov/opa/2006/05/phonerecords.shtm

2 Loespi ontaygeup inrélRpnaavec &v o | d 6 ¢odesporidiat fRit de regarder par

dessus | 6®paul e doéumel ipeeu sprnmnceh eo ul o r spopPitl enbnhérl 6sua i s i
d 6 i d e n tperfonnela unigwchet automatique de banque.

= L6®cr ®mage est | 6enregi strement des donn®es perso
ddune c ar;tes dodnées sont@ruite transmises vers un autre lieu ou ellesesucadées dans
des cartes de crédit fabriquées frauduleusement.

2 Lesinformatiors relatives aux logiciels malveillants dans le présent document se tréga@mnentans

OCDE, 2008

5 Ces termes techniques sont défials6 Annexe |11 du pr ®sent document.
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Les voleurs doéidentit® emploient l es |l ogiciel:
attaques mixtes ou ciblées, pour obteniinéarmations personnellate consommateurs.

Les attaques mixtes (cachées)

La plupart de ces agissemerdai combinent plusieurs applications malveillantes dans leurs attaques
ontentrainé un changement dans le paysag« demnaces. Les attaques de logiciels malveillants mixtes
utilisent des techniques comme le piratage psychologiqimgérierie social®) pour contourner les
défenses en place. Hmttaque mixte est constitegépar exemple, lorsque des fraudeurs incorporent un
logiciel malveillanta un sitenternetpourtant légitime.

Les attaques ciblées (cachées ou ouvertes)

La plupart des attaques ddels visent notamment a voler geopriété intellectuelleet les données
appartenant a uneertaineentité. Du fait que les utilisateurs a travers le monde prennent plus de mesures
préventives pour protéger leurs systémes, les attaquants abandonnerigless &t grande échelle qui
cherchent ° exploiter |l e plus gramd,nambmpe s @ $ s idI
ciblées. Les attaques ciblées permettent souvent a leurs auteespes étre détectés par des owtds
sécurité ¢omme dedogiciels antivirus et parfeux) et de maintenir pendant des périodes plus longues un

acc s privil®gi ® au syst me doéun utilisateur.
B. L6 hame- o pmshinge) ( ¢

Le concept de k 6 h a me -é0 nmdbaegset pas do®f i ni deedans desw paysr e c |
membres de | 6OCDE. Cert @aappeldieaaltaioal moti ® so uc hba regn® el sd i |
souvent ce terme comme un synonymevda | dai dhebnatuittr@&@ s di stinguent ce.
 6i ndi que | a-spao’  de |" ©®BECDIARESEM Boalkit of Recommended Policies and
MeasuresOCD E , 2006 ¢c, p . 25) , | 6hame-onnage est consi
aux cybercriminels de perpétierv o | dadi dentit®
Contexte

Le terme anglais phishing» a &é inventé en 1996 par des pirates informatiqgues américains qui
d®t ournai ent | es ¢ o«APL » en sdubirdnmlesr mots a@e pa@ssd des wilisafeurs
ddoAOL. L 6 u t ph¥ darss @dtté terminokbgie regnonte aux années 1970, avecna@sgrpirates
qui se livraient au phreaking», piratage des systemes téléphoniques.

Lhame-onnage ou phishing est aujourddédhui d®cri
les voleurs utilisent pour gécher» lesinformatiors  d 0 i d e mteil tl ® sp edrosuatn | i sat eur s
meéfiants, au moyen de messages €lectroniques et dntte®etmi r oi r s r ev ° traessaged 6app.
®manent déentreprises | ®gitimes telles que des ¢

Commele montre la Figurd ci-dessous, un exemple bien connupiishingestle courriel préten@nt
émaner @ werbanque dont le destinataire est client pour vélifgridentifiantsde ce dernierEn France,
par exemple, en 2005, séreeméme tenapsg leselietsddd quatre bangues.a g e a
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Figure 1. Phishing visant les clients de la Société Générale, BNP Paribas, CIC et CCF

Oe : Bangue

Atips@hsc.fr

Chjet: Societe Generale f BMP Paribas f CIC Bangque F Bangue CCF

Ervvoyé: Maon, 23 May 2005 02:53:53 +0000 ¥-Mailer : Microsoft Outlook Express VE.00.2900.2120
Mirme-Yersion ;1.0

Content-Transfer-Encoding ; Bhit

Content-Type : textiplain; charset=is0-8859-14

Dear Societe Generalelf BMP Paribas! CIC Bangue! Bangue CCF Member,

Thizs email was sent by your Bank server to verify your e-mail address. You must complete this process
by clicking on the link below and entering in the small window your Societe Generalel BMP Paribass
CIC Banguel Bangue CCF anline access details. This is done for your protection - hecause some of
our rmemhbers no langer have access to their email addresses and we must verify it. To werify your e-
mail address, click on the link below

Ifyou have Societe Generale accaount

hitpciraeani societegenearale frZevaLiomowrmy g FfuSyDpBz9gE 35991,

Ifyou have BRP Paribas account :

hitp:ifwsene bnpparibas.comiF 4rgdZSKa GykKFEnBitiydW A8 T 2108128)9)

[fyou have ClIC Bangue account

hitpifnsenn cic frfadsDIOopEaDS9nAgF Uon280Dwkbtsda2MF Bwd m363i0c w7 ool

[fyou have Bangue CCF account : hitpiwassee cof ftf1 eF BPMMPlamaMog TLGhFIbF SroF 5jZzZns Bxz06zim BT

Un autre message ®l ectronique dbbasme 6l§d’age b
(également appelée escroquerie nigériane ou, hors Internet, kettre du Nigéria»), par laquelle les
hamecgonneurs tentent de perpétrer une escroquerie sur avance de frais en demandant a leurs cibles un
pai ement i nit i aént ©@eseseats offrenahakstdellement adebravictimes potentielles de
partager avec elles une grosse somme dbébargent qu
alors aux victimes de payer les frais, redevances ou taxes pour aider gueéblo transférer les fonds.
Victime de son propre succ S, cette escroguerie ¢
se raréfie.

L 6 A-Phishing Working GroupdAPWG »), associationellb i ndustri e ayant pour
voldoi dern®siul® ant de | 6hame-onnage, coll ecte et enr
de faux sitesnternetd 6 hame- onnage. Ce consortium, qui sert d
organismes chargés de faire respecterilalodi scut ent de | 6i mpact de | 0h
Internetpubl i c permettant ) ses membr bonnesgratiGuesh@ourg e r 0
éliminer ce problénfé

u
n

% Cette escroqueri e, per p®tr ®e " Ini§éoane» garca gue, eapuisd e h o r
le début de la décennie 1990, elle émane principalement du Nigémiantéro «419» fait référencea la
section du Code p®nal du Ni g®Wikipedigiui 6eoocgamoe ®de et

l 6l nternet, la lettre du Nig®ria ®tant devenue bi

livrent o n t ®l abor® des variantes. Maintenant, on dit

| ®gataires doéun h®ritage ou on | eur propose de se
z Plhus de d®t aisdntsoffegtsdans |4 se@rPVWVB de ce rapporsur lesForums de mise en

commun des données
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Champdbapplication
Un systéme de piratage psychologique

L 6 hame - comistaigte =~  éndles rattaguesndestinées a tromper la victime au moyen de
messages électroniques fallacieux anaquillés»”® et de sitesnternetf r audul eux wusurpant
banque, déun commer - ant sur | ®d intt erafitnododadmdamer
utilisateurs de | 6l nternet “(OCD® 2@5, @.r23)Une attague i nf o1
dd hame- onna g eourder &estroniqgeowwat fypmquement se décrire comme suit

Etape 1. L 6 h a me - owoie @ sa victene potentielle un message électronique qui semble en

apparence provenir de | a banque de cette pe

détenir desnformations personnelles Dans cette tromperi e, I 6 h ¢

soinl es coul eurs, | e gr aphicentreprieedisiarde. | ogos et |
Etape?2. La victime potentielle lit le message électroniquerred r d =~ | énhdanmemt- 20 n

| 6 hame - o iinforenatipns peessnnelles, soit en répondant au message gigoto

soit en cliquant suirnfumr nhateino ne ta ue nmofyoeunr nd Gsus

siteInternetq U i a | 6apparence de cel ui de | a bangqgu

Etape 3. Par le biais de ce faux siteternetou ducourrier électnique lesinformations personnelles
de | a victime sont directement transmises

Un subterfuge technique

Comme | 6escroquerie nig®riane, | -desstistest qnaintenadtd h a m
bien connue. Les fraudeurs ont dés |debéré des variantes plus raffinées, lesquelles sont plus difficiles,
voire impossibles, © d®cel er. Ces variante de |0

commeles logiciels malveillants aill le spam.

A la lumiére des constatations épminaires exposées -die s s u s , | 6hame-onnag
généralement décrit comme suit

Encadrél. Le processus dOhame-onnage

1 Lé6hame-onnage se commet par | denvoi de messagiEsint@etect roni
qui aménent par la ruse les utilisateurs d e | 6 | anrévéler lewestinformations personnelles et permettent aux
fraudeurs de voler leur identité.

i Souvent, ces messages, ou les sites Internet auxquel s ils condui s eded logiciels§ s ai ent
malveillants (OCDE, 2006c, p. 25).

i Par mi |l es types doéi nf or maanegonnsurs ¢ figarent parc dxemple ke muméros deg ¢
cartes de crédits et les codes PIN, |l es noms de compt e, |l es mots daaionpasse o0
personnels.

1  Les hameconneurs utilisent les informations personnelles de leurs victimes pour se livrer a des activités
illégales, typiquement de fraude.

3 Le maquillage (spoofée ) d®si gne toute falsification cougiern i den

électroniqueun nom de domaine ou une adresse IP (OCDE, 2005, p. 23).
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C. Les techniques dohame-onnage

De plus en plus, lev o | d 6 sedcenmrteti alu ®noyen de logis malveillants ou criminels
(« crimeware») (RadixLab, 2006,p. 4). Il se propage également par le biais du spam, qui contient souvent
lui-méme des logiciels malveillants.

Léhame-onnage reposant sur |l es | ogiciels malveil!l

Bien que les logiciels mekillants ne soient pas le seul moyen par lequel un ordinateur peut étre

corrompu, ils offrent ) | 6attaquant la commodit ®
mener des attaques a grande échelle qui, sans cela, ne serassipées faute de compétencescet/de
capacit®. Les types dbéattaques suivants il:lustren

Le «pharming»

Les attaques dbéhame-onnage reposant sur | es 1o
Ces attaques adoptent souvent la technique pluasming» (ou du «warkitting »*°) qui utilise le méme
genre déidentifiants maquill ®s que dans une atta
l es wutil i s arnteenatauthentigde@{wmu nei beanque, par exempl e) V €
reproduit | 6apparence de | d6original . Itarrerdd uln@ut i |
banque, par exempl e, une r®solution de almngued6h?t |
(tel que «wanque.cone) en une adresse | P compos®e de chiffre
de ce processus que | es escrocs interviennent et

Léoatt ag 6é odienidiey»

Loatt adwé oduendiecue est un autre exemple dobébhame-on
e

mal veil |l ants. Cette expression d®cr it I proces
personnell es en interceptant l e messagadoddurmsi ttei
[égitime.

Dans | 6environnement actuel de convergence de

appareils autres que des ordinateurs, sont employées depuis peu par les hamegonneurs pour voler des
identités.

Le «SmiShing

L 6 h a mage @ontinue de se répandre en touchant des appareils externes tels que les téléphones

mobiles.En vertudec et t € technique naissante, | utilisateur
texte (un SMS) 0% une c o mp agnndeseseslseniicesd® nerfcantresmy@n q u O
i ndi quant qguodi l [ ui sera factur® wune certaine s
connectant au siteternetde cette compagnie. Ce sitgernetest en fait corrompu et est utilisé pour voler

lesinformations personnellese | 6ut i | i sateur . Mc Afee Avert Labs &
s6®tait pour |l a premi re fois attaqu® ~ deux gr a

Les escrocs utilisaient le propre systéme de cesd®upagnies pour envoyer aux clients des SMS offrant
un logiciel antivirus gratuit provenant prétendument d@ o p ®moaile.e&Quand le client suivait le lien
pour installer le logiciel sur son ordinateur, caliBe retrouvait infecté par des logiciemlveillants®.
McAfee prédit que, bien que récent, le SMiShing, qui fait maintenant partie dbole«a outils du

2 Voir la référencex ce terme awww.technologynewsdaily.com/node/5151

30 Mention de cette affairest faite sur www.avertlabsom/research/blog/?p=75
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cybercriminel», sera de plus en plus utilisé dans les mois a venir par les propagateurs de logiciels
malveillants (McAfee, 2006, [20).

Le «Vishing»

La téléphonie sur Protocole Internet\{oice over Internet Protocel ou «VolP ») offre également
un nouveau moyen powéroter lesinformations personnelledes individus par le biais des téléphones.
Dans ¢ ehamecormeurenloe un mssage électroniqgue magquillé classique, présenté comme
provenant débune entreprise ou institution | ®giti
téléphone. Les victimes se sentent habituellement plus en sireté dans ce cas de figure, étant donré n e
leur est pas demandé de se connecter a unirdiéenet ou elles fourniraient leursnformations
personnellesQuand elles appellent, un répondeur automatique leur demande de saisfortestions
personnelles el | es qudun nual@apassedoe avtrdErmatione des tins prétendues de
« Vérification de sécurité. Dans certains cas, | 6hame-onneur n
électronique et appelle a froid les consommateurs pour leur soutiiefatesatiors financiéres.

Les techniques décrites-diessus reposant sur les logiciels malveillants évoluent et se transforment
rapidement en de nouveaux genres de menaces. Elles peuvent méme étre combinées, comme le remarquait
en 2005 |16l dentity JIRTERtdes Etatsthimdans san yappGrointitui@niine  (
Identity Theft( | TTC, 2005, p . 7)1 ed6dTSCiI M®tcil @ame a@muter e¢

[ débhame- onnage] sont floues, ®t ant donn® que bea
plusieurstechnologie® . Ce rapport il lustre cette i d®e en pl
débhame-onnage fallacieux qui peut diriger un wuti
contenu et qui installe alors logiciel malveillantin f ect ant | e fichier doh!tes

gue les tentatives ultérieures de connexion a des Iaiet |égitimes sont redirigées vers des sites
d 6 h a me - o n niafgmatioms Xonfidentielles sont détournépar la technique de lkhdmme d

milieu ». Cette attaque hybride combine le pharnrgng | 6 a t It Galhgouda mdiee». ¢
Léhame-onnage v®hicul ® par | e spam
Le spam est un autre vecteur utilis® pour me n

| 6i ndi que | ati-sBoa'nmt ede” |100uCCDEs (aOCDE, 2006 ¢c, p . 7).,
messages électroniques faisant habituellement la publicité de produits ou services commerciaux. Ces
derni res ann®es, l e spam a ®vol u®,gespdestelement d o un
dangereux qui peuvent tromper le destinataire et conduir#doun  d @i dent i t ®

Jusqubd- pr ®sent , l e spam comportait l e plus so
images. La société de sécurité ajoute que, alors quexpesliteurs de spam utilisaient classiguement des
noms de domaine de premier niveau bien connus commen®, «.biz» ou «.info», ils essaient
mai ntenant déo®chapper ° l a d®t ection en utilisan
«.im» (lle de Man britannique)souvent, ces noms de domaine moins connus ne sont ménmelpas
dans les filtres de spaficAfee, 2006, p. 15).

Spam,hameconnage et logiciels malveillants

Bien que ces techniques soient différentes, le spam et les logiabisillants sone uj o u ded 6 h u i
plus en plus associés pour former la base des techniques illicites que les fraudeurs utilisent pour voler des
identitts.Co mme | e moadré2 cdessdug) iEarriveasiventquele spam dissémine des logiciels
malveillants ou dirige les utilisateurs vers des sites infectés destinés a contamioaveur ordinateurs
(OCDE, 20061.
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Encadré 2. L 6 e x e iHaxHoor

Une s®rie dbdattaques par cheval édentétérdmigées cahteesdesiutili€awws de | vol er

|l 6l nternet en Australie de mars 7 a o ¥t 2006. Les at|jtaquan
conduisant a des sites malveillants. Quand les utilisateurs cliquaient sur le lien présenté dans le message de spam, ils
étaient conduits a une adresse Internet contenant un logiciel malveillant commercial appelé WebAttacker.

WebAttacker examinait alors |l e syst me de | 6ordinateu pour
systeme. Une fois que WebAttacker avait trouv® | a Iftanetlal|e, | 6u
| 6i nt®rieur du m°me domaine et un cheval de Troie appel ® Hax

contre-mesures de sécurité de sorte que, quand les utilisateurs visitaient des sites Internet, Haxdoor commengait a
capturer des mots de passe et autres données. Les données capturées par Haxdoor étaient ensuite envoyées vers un

domaine enregistr® ~ | 6u statifsait celdomainé @oar téeotieu @Enodiquenerd lastdonaégss a n

Dans un des cas, un ordinateur appartenant a une entreprise en Australie est resté corrompu par Haxdoor durant
environ 14 semaines et 3 jours. P e n dregistter les danrtées pgys@mellas diee |, Il 6at
| Butilisateur y compris |les d®tails de sa carte de cjr®di't

| 6entrepri se

D. £volution et tendances de | dhame-onnage

Auj o ur debsh uv q | d u rapparésgent doenme étant®e véritabl@efessionnels. || semble

gudils appartiennent de plus envopll udsdpou ednarstiteg®r o U p
doéautr eassgd@viess comme | e trafic de wlrdewthicalesod e bl
Il 6i mmi gration il | @@;aNatens UrksGIE, 2@7). LU ggissemgnts illicites

peuvent souvent rester i naper -us, du fait qgubdi l

«innocents» tels que des étudiafitsEn outre, leur habileté necesseds 6i nt ensi fi er
Des attaques plus élaborées«etur mesure»

A | 6 o uphgrnoméne, lés messages destinés a voler des identités étaient médiocrement congus.
lls avaient des points faibles visibles tels que des gnessirreursd e t ext e ou | 6empl oi
des messages adressés a desangiophone¢ t el qudi | | ubsd-des®Busdans | a Figur

Les attaques dOéhame-onnage actuell es, au contr a
typiques qusemblenpr ovenir dbéentreprises ou doi ndedsaud).ut i on
Aux EtatsUn i s , pour combattre cette menace P2abtddéee el | e
afin dbdbencourager | es prlespar em@dyexr idas enesurek dechm@uesgpaue s C
éviter que lehameconnedsr ndusur pent | eurs marques.

3 JeevarVasagar] nt ernet cri mi nal s si gThe Gugrdian® désemhred2606,tas a s 1
www.guardian.co.uk/crime/article/0,,1967227 ltitnl.

32 Voir : www.ipgovernance.com/About_Us.html
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Figure 2. Attaque en 2005 : un supposé messaged 6 e Ba y

d) Y«ﬁ}‘_

Dear eBay Member,

Wie regret to infarm you that your eBay account could be suspended f you don't re-update your
account information

To resoive this problem please visit link below and re-enter your account information:

https #signin_ebay comfws/eBadSAPLdII?Signin&sid=verify&co parmnerld=28&siteic=0

If your prablems could not be resolved your account will be suspended for a period of 24 hours,
after this period your account will be tenminated .

For the User Agreement, Section 3, we may immediately issue a warning, temporarily suspend.
indefinitely suspend or terminate your membership and refuse to provide our services to you if
we belisve that your actions may cause financial loss or legzal liability for you, our users or us
Ve may zlso take these actons if we are unable to verfy or authenticate any information you
provide to us.

Due to the suspension of this account, please be advised you are prohibited from using eEay in
ary vway. T his includes the registering of a nevws account. Please note that this suspsnsion doss
not relieve you of your agreed-upon obligation o pay any fees you may owe to eBay.

Regards,

Safeharbor Department eBay, Inc

The eBay t2am

This is an automatic message, please do not reply

Copyright & 1995.2005 eBay Inc. All Rights Reserved.

@ w Q’> & @ @ II_' http://218.1.73.209/...fe3bf

GOOglt - I LI 4+ |G/ Rechercher ~ @ '] PageRank ‘72 Orthographe ~ E Options
ehY
4
Sign In
Newrto eBay? ofF  Already an eBay user?
If you want to sign in, you'll need to eBay members, sign in to save time for bidding, selling, and other activities.
register first.
eBay User ID

Registration is fast and free.

EEa | Forgot your User ID?

Password

Forgot your pasaword™

Sign In Securely>

[~ Keep me signed in on this computer unless | sign out.

QAccoum protection tips
Be sure the Web site address you see above starts with hitps:/signin.ebay.com/

You can also register orsign in using the following service:

PASSPORT ‘
SignIn .|

About eBay | Announcements | Security Center | Policies | Site Map | Help

Copyright  1995-2005 eBay Inc, All Rights Reserved, Designated trademarks and brands are the property of their respective owners, Use of this Web site

Policy.

eBay official time
Des attaques plus ciblées

Tout en continuant a viser les banques et sites de commerce électronique bien cennus, le
hameconnegsr t ent ent mai nt enant déatteindre des victi
personnalisée, ce qui pourrait les rendre encore plus dangereux. Le rapport de McAfee de 2006 intitulé
Virtual Criminality (McAfee, 2006, pll) révele que lefraudeurs abandonnent les messages de type
«mettez a jour vos renseignements personnels tout dessalit@rofit de messages plus personnalisés.
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Il's peuvent ®gal ement envoyer de faux messages
restreink comme | es s al aparile®iis dk feachmigue dunkiarpoanagei Baes ce cas,

| 6exp®diteur se fait passer pour un coll gue ou
déutilisateur des sa’l atroiugts leet sdydsatc cn®ed eirn ffoi rnnaal tei ngeun
Les tendances de | 6hame-onnage

Léhame-onnage est consi d®r ®s @iommenesypaopeiatomeen a c e
fraudeurs nombreuse et variégemprem nt des experts du pinexpgétineegtées | us q

qgui ont m° me | a possi liroubses ®d @ameér-ed rerra geen, | e xgmleo idt
| 8l nternet et autres outils techfologiques pour d
En 2006, Il a barr e do déhamecdnsageNlévelappéapamiatcrafi Toadbarr u me n

Community** a bloqué plus de 60800 adressemiternetd 6 h ame - onn age aogmenfaiion m®e s ,
considérable par rapport aux @0 bloquées en 2085 Netcraft considére ce bond spectaculaire,
principalemen concentré sur la période novembiralécembre 2006, comme le résultat de technigues
r®cent es mi s e s hameconifiewr paure autgneatiser et ppager des réseaux de pages
maquil |l ®e s, per mettant | e d®pl damegornage sur depserdears d e
Internetpiratés®.

Figure 3. Données de Netcraft sur les adresses Internetd 8 hame- onnage bl oqu®es en 20
Phishing URLs Blocked, 2006

300,000

250,000

200,000

150,000

100,000

50,000

|:| .
Jan-06 ar-06 hay-06 Jul-06 Sep-06 Mov-06
@ Metcraft 2007

Source : Netcraft Toolbar.

B Voir le communiqué de presse: ahttp://fr.news.yahoo.com/12012007/7/kit-de-phishingpourles

novicescircule-surle.htmlh

3 La Netcraft Toolbar Community est un groupe de surveillance bénévole numérique au sein duquel des

membres experts agissent pour défendre tous les Ui sat eur s de l 6l nternet
hameconnage D s que | es premiers destinataires déun m
I 6 a d ntersescible, cellec i est bl ogu®e pour |l es wutilisd@ateurs
dédacc®der ~ cette m° me aditp:olbae.netcrBftoccomy pl us de d®t ai

® Netcraft Toolbar Community, 2007 &

http://news.netcraft.com/archives/2007/01/15/phishing_by the numbers_609000_blocked_sites in_2006.h
tml.

% Ces dispositifs, conrsusous le nom ddRockphish ou R11, contenaient chacun des dizaines de sites

desinés acontrefairede grandes banques.

27


http://fr.news.yahoo.com/12012007/7/un-kit-de-phishing-pour-les-novices-circule-sur-le.htmlb
http://fr.news.yahoo.com/12012007/7/un-kit-de-phishing-pour-les-novices-circule-sur-le.htmlb
http://toolbar.netcraft.com/
http://news.netcraft.com/archives/2007/01/15/phishing_by_the_numbers_609000_blocked_sites_in_2006.html
http://news.netcraft.com/archives/2007/01/15/phishing_by_the_numbers_609000_blocked_sites_in_2006.html

DSTI/CP(2007)3/FINAL

L 6 A P WA&ati-Phishing Working Group)dans son rapport de novembre 2@®gishing Activity
Trends confirme le bond des attaques électroniques de juillet & novembre 2006 (APWG, 2006a). En
novembre 206,374 39 nouveaux sites dOobhame-onnage 9%t ®t ®

par rapport 7 septembre 2006. Toutefois, dans so
note une baisse dunombredes uveaux sites dohbéaa@&530.nnage (qui es

Déapr s |l es statistiques dbéavril 2007 de -1 6 AP WC(
dessous, les sitésternetd 6 hame - onnage qui rec |l ent des enregis

téléchargeurs sont hébergés dans diftérpays, au premier rang desquels les Efais (38.57), suivis
de prés par la Chine (37.64) et la Russie (8.8%).

Figure4. L6 hame-onnage, par pays htlte

Top 10 Phishing Based Keylogger and Trojan
Downloaders by Hosting Country

United States
Source : APWG, avril 2007.
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SECTION lIl. LES DIF FERENTES FORMESDEVOL D& DENTI TE£

Une fois que | es vol enformationts parsonmelldds [¢u® viaimes, ilsddst e n u
exploitent de diverses facans Dans | 6 ® don lidentiyThef?2 Sufvéy Repera BTC desEtats
Unis classeles actes der o | d 6 endreis grande®catégorie§ ouverture de nouveaux comptes
(cartes de crédit, comptes bancaires ou emprunts) et autres types de fraude (par exemple, bénéficier de
soins médicaux)ii) utilisation illicite de comptesans carte de crédibuiii) utilisation illicite de cartes
de crédit seulemenE[C, EtatsUnis, 200%, p.12)* Les formes doéutilisation i
de cartes de crédit existante@sde comptes bancaires sans carte de crédit reposanvsorlle d 6sord e n't i t
les suivante$FTC, EtatsUnis, 200°c, p.17) :

1 Cartes de crédit (6%).

1 Compteschgues ou comg3B¥%s doé®pargne

1 Servies téléphoniqued 1 %).

1 Comptes de paiement surternet(5 %).

1 Courrier électroniquet autres comptes Intern@t%).

1 Assurance médicales (36).

1 Autres (1%).

Commementionnéci-d e S s U s , |l a fraude ° | a carte de cr ®di-
illicite de comptes existant€ette formedev o |  d Od lidueorsquél te® vol eur doi denti t @
de créditellen® me , l es num®ros associ ®s au compt e, ou | 6
de la cartelLes cartes de crédibuvant étre utiliséed distance, parexeinpe par | e biais de
vol eurs doéidentit® ont souvent | a pos smatdiiclkedet ® de

la carte de crédit de la victime.

Les voleurs doéidentit® se | ivr e mneau®analilisam & t
informations personnelledes victimes pour ouvrir un compte, dépenser de fortes sommes et disparaitre.
Souvent, les victimes ne découvrentvieo | dégu@au i mMm@ment 0% un agent

3 En 2003, la FTC avait parrainé une premiére enquéte téléphonique analogue, menée auprés de la

population adulte des Etatsn i s , gui est d®cr i tldentilydhefs Sulvey ®eport i on 2

(FTC, EtatsUnis, 2003 . Léenqu°te avait pour but doé®valuer |
mesurer son i mpact sur l es victimes, de recenser
moyens de | es aider facef ondentt es yprr altd sgure®s ull tdbaatvse r
personnel de Ila FTC a modifi® certains ® ®ments md
pr®ci s®ment | 6exp®rience des consommateur ss,ivi ct i me
nbest pas possible de comparer directement entre

(FTC, EtatsUnis, 2007c, p. 8). Loefiquet pade td20@@sné esaif oirtr
et, notamment, les situations &@ fraudeur crée une identité fictive en combinant des informations
personnelles concernant une ou plusieurs personnes et des renseignements inventés, car cette forme de vol
doi dent it ® o apdpbeildReent )t i@ peuty pas HoBjours qélre eldee par le(s)
consommat eur (s) dont I 6information est wutilis®e.
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contacte ol o r aless® vient refuser un emploi, un prét, une voiture ou une prestation a cause de
renseignements n®gatifs sur | eur solvabilit®. Dar
volés ou contrefaits, ou des chéques sans provision et retirent degsespgusant des dommages
financiers immédiats généralement de grande amplBdiTE, EtatsUnis, 2007, Vol. |, p. 1920). Bien

gue cette forme de o | d 6soidmoing frequeRte, elle peut entrainer plus de dommages financiers, il y
amoinsdechanse qubéon | a d®couvre rapidement et |l a r ®cu
fait, Od®di@o auw Dl Theft Survey Reportle la FTC 24% des vicimes @douvertur e
fraudul euse de nouveaux comptesemdu dodampgtreesdd ylp@
illicite de |l eurs informations personnelles quba
frauduleuse de cartes de crédit seulement et de comptes sans carte de crédit existants. Dans cette derniére
catégoriedey i ct i me s, l e d®I ai moyen de constatation de
gue pour | 6ouverture fraudul euse de nouveaux CO0mjf
mois FTC, EtatsUnis, 2007¢ p. 24).

Environ 17% des victimes dev o | d 6 dédagenttquet I®voleur a utilisé leurdormations
personnellepour ouvrir au moins un compte nouve&elon les déclarations des victimes, les types de
comptes nouveaux | e pl us fr ®gue mue kedrs informatomst s p ¢

personnelles sont les suivaiey C, EtatsUnis, 200%, p. 19) :

1 Services téléphoniques (%).

1 Comptes de carte de crédit%a).

1 Préts ().

1 Comptes cheques/épargnef2.

1 Comptedde paiement sur Internet ¢2).

1 Assurances automobks(1 %).

1 Assurancemédicales (0.46).

1 Autres (2%).

Environ 2% des victimes déclarent que leuisformations personnelles n t fait | 6obj ¢
utilisation illicite de type non financier (FTC, Etdtmis, 200c, p.21) . Lébutilisalus on de
courante, indiquée p&% des Vvi cti mes, e st inforrdatidrsi | d ésiad @ motni fdiuc ant
victime quand le voleur est arrété par la police ou mis en accusation. Parmi les autres fowsles de
d6i ddeplus én®lus répandues,ufig e nt | 6 ut i informaidns pensonriellgdour cbtenire d 6

des passeports ou des num®ros dobéidentit ®Umasymi ni s
particulierement par des immigrants illégaux, les demandes frauduleuses de remb®e me nt d6éi mp 1
fraude en matiere de soins de santé. En particulier, la fraude dans les soins de santé peut exposer les
victimes au risque de recevoir des traitements mG
inexacts dansleudossi ers m®di caux, ou au risque dbébun ®pu
par le voleur IDTTF, EtatsUnis, 2007, Vol. |, p. 20).

Les vol eur s dégalechenttiliser teRinfopneationsegpersonnelles de leurs victimes pour
faire du «courtage de données Catains sitesinternet spécialisés dans lxaude a la carte bancaire
organisentun r afic de donn®es de cartes SdrdceSecreddbs Htatsv ol ®e
Unis estime que les deux plus importants sites de pe ppssedergnsemble prés de 20 00@emptes»
(IDTTF, EtatsUnis, 2007, Vol. I, p. 20)
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SECTION IV. LES VICT IMES

L6i mpua otl d 6en dogmaest difficie a déterminer Comme notp r ® c ®d e mme n

t,

une approche juridique commune&ol ¢ &c®BYpiqudala td@

uestion. Partant, |l es donn®es velst d opésentent desm@ s u r
faiblesses notablesopvant fausser la perception du probléme. Elles couvrent un nombre limité de pays

membres de | 680OCDE ( Au s t-Unia eti Reyaum®r) net geavent n€ gpas @te,
epr®sentatives de | a situatcelodd dlreisapégrih@a ut r e s

r

Encadré3. La mesur e de viodi Mdpasdtdesdidgtimé : limites des données

A Les statistiques ne donnent pas une image claire de la notion de « victime » qui peut couvrir les personnes, les
administrations, les organisations internationales, | e s entreprises et/ ou I 6i n
| 6®conomi e.

A Les statistigues ne mesurent pas les mémes types de fraudes ou délits et ainsi ne permettent pas des
comparaisons.

A Les statistiques réunies par les autoritétsspu bl i ques pour |l es besoins de | 6acti
de celles que collectent les entreprises privées a des fins commerciales.

A Les données sur les dommages directs et indirects ne couvrent pas toutes les victimes ni tous les types de vol
déoidentit®

A Les statistiques ne couvrent pas tous |l es pays membines

A. Les «victimes» concernées

Données relatives aux plaintes

On pourraita priori limiter la catégorie des victimes du o | d 6 aur endividus tda@nt les

nf ormati ons per s on napprdpratson ilicite et cfuisont ttcondéquenmment subi deé u n e

dommages économiques ou autres. Les données relatives aux plaintes couvrent ce type de victimes.

Déapr s des
i mpaot déGawe@ana®a sO6®tend ~ des victimes

n
ann®e pr ®c®dent e.
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Aux EtatsUnis, le rapport de I€onsumer Sentinélde la FTC de 2007 intitul€onsumer Fraud and
Identity Theft Complaint DatéFTC, EtatsUnis, 200D) confirme ces constatations. Comme le montre la
Figure 5 cidessous, parmi les personnes qui ont indiqué leur dge dans leur plainte relativela un
d 6i ddesjeunes@®e 18 a 28sreprésentet la catégorie la plus touchée pew oI  d 6(ROPH ent | t ®
2006, suivis pala catégoriales 30 a 3%ns (23 %).

Figure 5. Plaintes relativesauv o | d 0 i, pheéagd de ta®ictime
30 T 29%

20

10

6%

S % (65 And Over)

Under 18 18-29 30-39 40-49 50-59 60 and Over

Les pourcentages ont pour base le nombre total de plaintes relativesaunv ol d ddadsent i t ®
lesquelles la victime a indiqué son age (225 532) ; 94 % des victimes qui ont contacté la FTC
directement ont indiqué leur age.

Source : FTC, Etats-Unis, 2007, rapport Consumer Fraud and Identity Theft Complaint Data.

Ces données reposant sur les plaidivictimesne couvrent que les cas signalés et elles ne rendent

pas compte du fait qgudben r®alit® | e concept de
reposant sur les plaintese r ef | t e n tdéequea lss entrepuige aitresinstitutions peuvent
égalementétre victimes & v o | dai diepanntsi t ®ert ains cas, l es vol eu
utilisation illicite du comptebancaired 6 wlient ou bien utiliser le nom&@u n e ans gnecygber

attaqued 6 h a me -pponunragweo |l er | 6un de ses clients, valuquel

d 6 i d damg la ne®ure ou elle devra rembourser a son client la somme qui aura ééeaéenier.

8 La base de donnéeSonsumer Sentinglentretenue par la FTC dédtatsUnis, contient les plaintes

concernant les fraudes au détriment des consommateurs qui ont été déposées aupresisieesorg

f ®d®r aux, ®t ati ques, | ocaux ou ®trangers charg®s
base de donné&pnsumer Sentinelbr i t e aussi | 6l dentity Theft Dat a
fédéraledes EtatdJnis sur les plintes de consommateurs relatives\ao | d & iLadGiearinghdause
fournit des document chadédeibap Pl ecatukonrdani ameéoi a
éclairant la facon de combattre Veo | dd&i dlebnatcict & ¢ eles biais dfConsumeart i on's
Sentinelp e r me t aux partenaires nationaux et internat.
coordonner plus efficacement leurs efforts, bien que les organdenesgenrea 6 ai ent pas tous
données sur le o | dté Led gtatidtiques de la FTC de 2007 reposent sur des informations de plus 115
apporteurs de donnéesConsumer SentinelCes statistiques reposent sur les dépbts de plaintes par les
victimesetdoncellessous st i ment | e nombre r®el de vols doéident

3 On trouvera une réflexion plus compléte sur la responsabilité des institutions financiéres dans la section IV,

B du présent rapport.
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Données surlg o | d 6cowdrarircertains ®pes de fraudes

Les données reposant sur les diverses formulations juridiqgueodu d 6rie ceedent pas c®mpte
de tous lexas dev o | d dLed@n t idtd@adteafois erigéRen délit pénal ou biemcoreabsorbé
par d 6 a u ypese de fraudes, les données reflétant ces différentes réalités sont incomplétes et ne
correspondent pas dbéun pays ° | b6autre. En cons®qu

Déapr s | daJnid}, EnC2006,fbuala sixieme anr@mnsécutivelev o | d Oastheivét i t ®
en téte des plaintes des consommateurs, ave034plaintes pouy o | d 6gurdue total det 68854
plaintes déposées aupres de cet organisme (voir Figuee8snus).

Figure 6. Plaintes de la base de données Sentinel par année civile'

Sentinel Complaints by Calendar Year!
[ - Identity Theft Complaints
- - Fraud Complaints

693,519
657,591 . 674,354

700

6004
255,613 246,035
246,882 246,055

(in thousands)

437,906 12831
410,709 428,319

CY-2004 CY-2005 CY-2006

1 Les pourcentages ont pour base le nombre total de plaintes enregistrées par
Sentinel par année civile.

Ces chiffres ne comprennent les plaintes relatives a la liste nationale des
consommateurs refusant le démarchage téléphonique.

Source : FTC, Etats-Unis, 2007, Rapport Consumer Fraud and Identity Theft Complaint Data.

La Figure6 ci-dessusde Consumer Sentinghontreque ces donnéepeuvent étre diviséesn deux

catégories lesplaintes pouv o | d 64t ldseplaintes tpd@r fraudkes plaintes pour fraude peuvent se
subdiviser en plaintes pour fraude | i ®e “voll 61 nt
doéi denggut ®couvrent | 6 ations Ipeérseraellés @fin ddé corhniettré une frautd®, nen f o r
sont pas divisées selon quevi® | dobéad d@tn® idaduw® non perp®tr® par utili

Des données publiques et privées divergentes

Il existe desdifférences notables entre les informaticstatistiques collectées p&es autorités

publiques pour | es besoins de | daction gouver neme
fins commerciales.

Déun <c¢ct!'t®, certains fournisseurs deettpmeoatasa t s d
diminué ces derniéres années et que la anoé des consommateurs augmeile méme, certains
®t abl i ssements financiers, qui affirment gue | es

révéler leurs propres dommages financi&xsl 6 o pppod@®autres entit®s priv®e
montrant une augmentation des vols doéidentit®.
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La FTC, dans son rapport de 20@8Theft Survey Repo(ETC, EtatsUnis, 2003, p. 4), indique que
levol d 6 affdcte approximativement 10 mill o n Américdins chaque annés que 4.86 des
personnes ayant r®pondu ~ | 6enqu°te en ont ®t ® \
(FTC, EtatsUnis, 200c, p. 4 r ®v | Hatsniséau 2005, environ 8.3 mill
renducompte qudils avaokndo@d®ntviicg®d mws dee flarti ci
D aprés le rapport Javelin intitulielentity Fraud Survey Reporfinancé par Visa, Wells Fargo et
CheckFreeet publi¢ en 200%,1 a fraude sur | 6i de% enuha, asec dne baisseu ® d
des dommages estimé&&D 6.4 milliards.

Cependant , Il e rapport Javelin fait ddépespadar de
| 6 o0pi nilaprofegsiore agittde maniére adéquate pour protéger les informations personnelles des
consommateurs et quodi l apparti ent-méanex” Uneenguétenmat e |

réalisée en 2007 pavicAfee, notant ceslivergences, juge les pourcentages de Javefitornamment
bas» (McAfee, 2007, p. 11) et les compare aux statistiques de Gartner publiées en 2007 qui, de leur cote,
dénonbrent 15millions de victimes de o | d dauxdEtatsnis't ®

Ajoutant encore &a confusion, certains établissements finangieraignant que cela ne porte atteinte
a leur réputationaf f i r ment m°® me qubaucun de |l eurs <client s
déohame-*nnage

B. Les pertes directes et indirectes des victimes

Commeindiqué cidessus, l& o | don d@tnaritt ®as en soi un d®Il it p
grande majorit® des pays membres de | 60CDE, |l es
statistiques relatives a diverses formes de fraudes toesadélis (Nations UniesIE, 2007, p62). En
outr e, |l es donn®es disponibles portent, sui vant

consommateurs, ou pour les consommateuesehtreprises.
Les pertes directes des victimes

Au RoyaumeUn i , |l e Home Office esti meGBP&Bmiladpours de |
| 6®c onomi e abompaterdBPil.? mikiard en 2002° D 6 a p rAPACS, lasociation de la
branche des services de paiements au Roydinnda fraude dan& cadre de la banque en ligne est en
augmentation constante, représentant un co@RR22.5 millions pour cette industrie au Royaubhei
au premier semestre 2006, cor®BP 14.5 millions durant la méme période en 2005.

40 Lé6®cart entre |le chiffre de 3.7 % qui ressort de
statist qguement significatif s eRTG rEtattUdis, AL p.gi@otes3). Bt i st i g
particulier, ®t ant donn® | a taille diemm n®sadrtatnt i | |
conclure © un recul r®el du vol déidentit®.

41 Mention de cette enquétest faite sur www.networkworld.com/community/?g=node/110081 a:

www.javelinstrategy.com/2007/02/01 igentity-theft-lossesfall-study!

42 Voir | 6ar ti cl eThe d@héckogtycemmu8itué nde presse, 6 février 2007, a
http://blog.washingtonpost.cam

43 Voir : http://news.com.com/Study+ldentity+theft+keeps+climbing/21009 36164765.html
44

Voir Arnaud Devillard, Le «phishing» en France, peu de victimes maiseumenace grandissante
communiqué de presse, 10 avril 2008yw.01net.com/editorial/311785/cybercriminalitefiaisting-en
francepeudevictimesmaisune menacegrandissante/

45 Voir : www.identity-theft.org.uk/
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Aux EtatsUn i s , d 60 agtiquessie Gaener pgbliéasten 2007dae financiere moyenne en
cas dev o | d Oétaill deldSDI3 25®en 2006, contreUSD 1 408 en 2005. En outre, la perte moyenne
en cas doéouverture doéun compte nouve@assantdegSDdul e u:
2678 AUSD5962°D 6 a pl ro esn deddvelirepubliée en 2007,¥e0 | d ddoldedind i W ®ustr i e
aux consommateurs américaitSD 49.3milliards par an:’ Selon un rapport sur la sécurité publié
conj ointement e rrie 2t016s6 autguitésr publig@es nbdtaneiques, rAilions de
consommateurs aux Etdtsn i s ont d®cl ar® avoir perdu de | d6arge
en 2005 (BT, 2006, [9).

En Australie, comme le rapporte McAfee en 200IcAfee, 2007, p10), «[les estimations des codlts
de | a fraude sur | 6i d ¢ watianttd® magine dédSD 1 ndi @ cl oi naorndi e ( ddéua p
Securities Industry Research Centre of A#&ific) a plus dé&JSD 3 milliards (Commonwealth Attorney
Gener al 6 st)ppramp.ar t me

Déapr s une ®tude men®e par | e Computer Securi
informatiques de plus de 600 entreprises aux #tats®, la perte moyenne par entreprise aurait baissé de
18 %, passant ddSD 203606 auUSD 167 713. Toutefois, ces incidents auraient tout de méme co(té plus
de 52 milliards USLa ces entreprises.

Se posda question de savoir pourqulEs estimationselatives auxpertes directes subies par les
victimes de | 6hame-onopget ivams e n€ dciidaaxplbréldeepbied U & s |
l a mesure de | a confiande da&@seBpsutctrevdl engarticeaurfaitnt e |
que les établissements financiers, tout en prenant la menace au sérieux, hésitent a révélempobliqg
l eurs pertes. Par ailleurs, il se peut que certai
si cellesci ne sont pas signalées par leurs clients. Globalement, du fait de ces facteurs, il serait trés difficile
pour | 6 i ndemnsnerruin ehiffré eéfindif pour les pertes financiéres directes imputables a
I 6 hame -»00CDER 2065a, p. 25

Les pertes indirectes des victimes

Les pertes indirectes des victimes peuvent revétir des formes variées. Bien que peu de statistiques
refet ent <cl airement | e montant des perwve$t dDAathdeactt ¢
FTCEtatsUni s) et |l e CIFAS donnent Ideetiy THefhSliivey Repdate n s
2006 de la FTC (FTC, Etatbnis, 200, p. 42, 16 % des victimes de o | d dantddéclaré épro@ver
des difficultés aobtenir ouutiliser une carte de crédit, 0 % sé6°tre vu refudeer wun
ch ques. Cette engu’ 7% de viatimeg deg o Ig u d 6 onddéctateiato® d e 3
rencontré au moins un de ces problemes 21 %, Ep butres33 % Gbg mictimesayant été
confrontées a un ou plusieurs de ces problé@negéclaré avoiconsacé 40 heureu plusa la résolution
des probléemekés auvol deleurident i t ®. De m°me, | e CIFAS rapporte
3 et 48heures de travail pour débrouiller leurs problemes et rétablir leur répuladid®IFASajoute que
«dans | e caazm totlé taisamt intervenir 20 ou 30 orgaai®ns différentes, il peut falloir a la
victime plus de 200 heures avant que la situation ne revienne a la normale, & un colt pouvant atteindre
8000 GBP»™.

46 Voir : http://news.com.com/Study+ldentity+theft+keeps+climbing/21009 36164765.html
47

Voir : www.javelinstrategy.com/2007/02/01 igentity-theft-lossesfall-study/

48 Voir | 6ar t i c | Hdtp:/salutionjaurnaldenet®dami0a0& /06076 desecuritecsifbi.shtml
49

Voir le sitelnternetdu CIFAS a www.cifas.org.uk/identity _fraud_is_theft_serious.asp
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En outre, des autorit®s rappovaolendbpgurenperiress® c on s
des possi bideivdr ®&tserddéserats poorides études, un logement ou une voiture a cause de
renseignements défavorables sur leur solvabiltétou °tr e arr °t ®s pour des d{
Les victimes subissent égalematds codts financiers indirects, tels que les codts résultant des proces

intent ®s par l es cr®anciers et des d®marches qu
doobtenir ou de conserver un cr ®ddueala\hBohatioodetfeure , el
vie priv®e ainsi que | a fr ustr anseigoements dessohabilite. ©~ r ®t

Responsabilité

Le v ol d 6 pedtedsule rt ®d e | a n®gligence ddune person
administra i on, mai s i | peut aussi °tre perp®tr® sans
ce soit. Les conditions dans lesquelles se produit ¢el d 6 onddesimplidcat®nsen matiére de

responsabilitéLes entreprisespar exemple, soum en raisonde mauvaises pratigues en matiére de
sécurité,peuvent étrexpogesauvolded onn®es sensi bl es qudeardclieats. d ®t i
ElIl es s 6ae xqnsrguent tdes ertedirectes ouindirectes sous la forme de procés en
resmnsabilit® dbéamendes ou de perte de client |e

La question de la responsabilité est prise en compte dans la Iégislation et les pratiques commerciales

volontairesdans les pays membreSelon ledlignes directricesd e | 6 OCDE r ®gi ssant [
consommateurs dans le contexte du commerce électrof@CIBE, 1999, section V), keslimitations de
responsabilit® en cas flabduleuse des aystémed geienemt, etalest or i s

mécanismes deemboursement sont des outils puissants penforcer la confiance desnsommateurs, et

i conviendrait d 6 e n c 0 u rutdligation damsele rconteRté allb commérde o0 n (
électronigue» De méme, dans dRésolution de 2007 concernantueo | dgi debnhtaimie® onnage
confiance dexonsommateurs, lerdns Atlantic Consumer Dialogue (KACD ») recommande que la
responsabilité des dommages financiers causés paolé doéouwWdehdha ®e- onnage soi
entreprises ou aux fournisseurs de services concernés et non au comswmsaalf sia preuve de la
négligencede ce dernier est rapportéeéDans la plupart des pays, la responsabilité commerciale peut étre

fond®e sur | 0obligation incombant aux entreprise:
données confient i el l es qudell es d®tiennent et/ ou de d¢
informations personnel |l es sensi bl es. Une tell e

extracontractuelleconstitue un important moyen de recours posrdensommateurs victimes del
doéoi d&€ntit®

Dansbeaucouple pays membres, la loi fixe un plafond de responsabilité pour le colt des transactions
fraudul euses eff ect u®sehux Hatstnisparsexempte) la espensatilitéidd e n t i
consonmateur est limitée & 50 USD pour les débits non autorisés sur carte d¥ cpadit les transferts
électroniques de fonds non autorisés, la responsabilité est également limitée, en fonction du délai dans

0 Voir cette r e mawwddtheftcedter.ort/ \dol@EcR.htmil

51 Résolution du TACD, 8" recommandation

www.tacd.org/cgibin/db.cgi?page=view&config=admin/docs.cfg&id=306

2 Voir S. L. Wood et B. |. Schecter, Identity Theft: Developments in Third Party Liability
www.jenner.com/files/tbl_s20Publications/RelatedDocumentsPDFs1252/380/Identity Theft.pdf

3 Pour en savoir plus ~ ce sujet, voir le rapport de

cartes de paiement [DSTI/CP(2001)3/FINAL].
4 15 U.S.C. § 1643; 12 C.F.R. § 226.12(b).
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l equel | e consommat e ututionnfimandiéfei cencetnge AU geia Wed &d Uh i & @ i n
européenne, divers instrumsrdnt pour but de protéger les consommateurs contre les paiements non
autorisés. En vertu de la Recommandation de la Commissioopéennede 1997 concernant les
opérations effdaées au moyen d'instruments de paiement électronique, en particulier la relation entre
émetteur et titulairé®, le consommateur est responsable des pertes consécutives a des transactions non
autoriséeglans la limite d'un plafond qui ne peut dépa&ddR 150, sauf s'il a agi avec une négligence
extréme Selon la directive 2002/65/GEbncernant la commercialisation a distance de services financiers
auprés des consommatelyrée consommateur doit pouvoitemander I'annulation d'un paiement en cas
d'utilisaion frauduleuse de sa carte de paiement dans le cadre des contrats a elistamsele cas d'une

telle utilisation frauduleusel doit pouvoir étrere-crédité des sommes versées en paiement ou se tes voi
restituer®. Au RoyaumeUni®®, en vertu duCode Bancaire si unepersonnautilise les données de la carte
doéautrui sans autorisation pour effectuer une tr
carte, ce dernier ne segpastenuresponsable de ladite transacti@ans certains paymdépendamment

des dispositions |égislatives et réglementaires, les pratiques de la profession assurent au consoramateur

« responsabilité zérs™.

C.Y at-il plus de victimes «hors ligneé quode® | i gne

Dans de nombreux cas, les données ne digtint pas clairement less dev o | d 6entiggende i t ®
ceux commis« hors ligne». Il est ainsi difficile de détermindaquelle de ces deux activitéstla plus
fréquentel | s 6 a g i une question @uattovetséd. d 6

Lev ol d Oastd @us fréquer® «hors ligne» ?

Déapr s une enqu°te de Javelin ®Go0olatdéeygpurndt Re
fréquent «hors ligneé quden | igne (JSR, 200 6) .en8atiard dei ndeenntt i 1t O®
aux EtatsUnis interviendaient lorsquda victime est en ligne, contre 68 lorsquela victime utilise des
voies plus <cl assi ques9%Dédrpudees matieee dri alpmdri tt ,® @lounsne
débune mani re classique, avec shbeéaréseudesvaBigresadobtesb a n g
dans la boite a lettres de Vatime. | | affirme en conclusion qgwle, sOi
déi deomnit ®l us nombr euses e rcassui 1§ que leol efféctf des dosngas| e me r
peronnel l es a |I|.i elul sajroutéel ngqee neette proportion r

» 15 U.S.C. 1693¢g; 12 C.F.R § 205.6(b). Pour unexaménus appr of ondi dAnexeett e q
IV au présent rapport.

%6 Recommandation de la Commission du 30 juillet 1997 concernant les opérations effectuées au moyen

d'instruments de paiement électronique, en particulier la relation entre émetitelaied (Texte
présentant de l'intérét pour I'EEE)
http://eurlex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:31997H0489:FR:HTML

Directive 2002/65/€ du Parlement européen et du Conseil du 23 septembre 2002 concernant la
commercialisation a distance de services financiers auprés des consomidiatenss officieln® L 271 du
09/10/2002 p. 0016 0024:
http://eurlex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:32002L 0065:FR:HTMlette directive
modifie les directives 90/619/CEE du Conseil, 97/7/CE et 98/27/CE

57

%8 Article 8 de la Directive 2002/65/CE.

9 Voir UK Banking Codgep. 21, at: www.bba.org.uk/content/1/c4/52/27/Banking_Code_Q5.pdf

e Pour plus de détails, voir OCDE, 2001, p.17.

o1 Philippa Lawson et John Lawford, Public Interest Advocacy Centre, Ontario, Cddedtty Theft: The

Need for BetteConsumer Protectiomovembre 2003, awww.traveknet.com/~piacca/IDTHEFT.pdf
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sbexplique par l e fait gue | a maj orlUnis ént miedes gr an
mesures adéquates pour détecter ces agissermemsager leurs clients contreveo | ddentigrent i t ®

Les conclusions de ce rapport sont toutefois
opposée suivant laquelleveo | doasdtenaujtc®r doéhui un pr dodlignme pl us

En fait, ddbautres observateurs r ecvoonln adi 6si sdeenntt ilta
impact direct sur les transactions de commerce électronique.

Débapnesemqu°te en | igne dégcomraudicationsre2006r{tlTe2006Rt i on a
plusde 4% des wutilisateurs soO0absti endrpacranetquedears r ®al i
informations personnellege soient volées.

D. Remédes a lalisposition desvictimes

Aux EtatsUn i s , une part ochmtpapsvetsalendnenatidae |utte bcanpyepleol
d 6 i d eamdisie & @&ablir des remédes adéquats pour les victimes. Un certain nombre de lois fédérales et
fédéréen f f r ent auxv ovi cdtédesieptortstodun@mpécher minimiser leurs dommages.
Les consommateurs sont invités a signaler les casalé d 64 lalRF @, mui pra@luit une fiche que les
organi smes charg®s de | 6application de |l a 1| oi p €
fraude ou pour bloquetesprétendues dépenses inscrited & h i s ébamncairgl ® cliant?

Aux EtatsUn i s , | es waoilc td opedsenndgalem@t demander a une des trois agences
dé®val uation de solvabilit® (Exp alerte mitale defraydei af a x o0 U
leur rapport de solvabilitdgour une période minimum de 90 jougsli demande aux organismes de crédit
de sodassurer de | 6identit® du consommateur avant
dans un compte existdht Si une victimee st en possesdevoh doédémommantinG ® at
| utilisation illicite effpeathl Vendgdéi nfar p®ri ode
dossier jusqud  °®ubHneutre les vidtenesdpeuvesbemrgratEtemenune copie de

leur rapport de solvabilité Si celuici contient des renseignements négatifs résultant du diiledent it
consommateur peut demander le blocage deinfesmatiors pour les faire exclure de sdstorigLe
bancairé®.

Il es t ®gal ement conseviolll ®d daukxEtatd)ind 1®i nuedso bd &wn r e
®t abli ssements financiers qui ont trait® |l es trar
la victime, les enregistrements et dossiers de déeneorrespondanttDTTF, EtatsUnis, 2007, \ol. 11, p.

75).5” En outre, les autorités américaines conseillent aux victimes de clore les comptes frauduleusement
ouverts ou d®tourn®s et dbébenvoyer une | etttd@&unma X
dette que | a vi ctiDThreEtatsBnis, 2003 Yol. d, .n76).Dans der®@ims Etats, les
victimes peuvent demander urgel du crédit> empéchant que des rapports de solvabilité les concernant
soient communiqués sans leur coneerent expré@DTTF, EtatsUnis, 2007,Vol. |, p. 46).

62 US Fair Credit Reporting Act, 15 U.S.C. §§ 16B381x.
63 15 U.S.C. § 1681a.

o4 Id. at § 1681 <1(b)(1)XA).

& 15 U.S.C. § 1691 (j)(d).

66 15 U.S.C. § 16812.

&7 Voir aussi 15 U.S.C. § 1681(g)(e).
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En Australie, |l e consommateur peut demander au:
alerte sur son dogseegudidmnl us oleplecoremde 20q7ihiulét | t ®.
« Discussion Paper on Model Identity Crime Offens®spublié parle Comité permanent du Procureur
général®t udi e | a question de | 6ai de vgouli dpboiudrernatiitt & t r

68 www.ag.gov.au/www/agd/agd.nsf/Page/ModelcriminalcddentityCrimeDiscussionPaper

39


http://www.ag.gov.au/www/agd/agd.nsf/Page/Modelcriminalcode_IdentityCrimeDiscussionPaper

DSTI/CP(2007)3/FINAL

SECTION V. DISPOSITIFSDE LUTTE CONTRE LEVOL D61 DENTI TE

Aujour ddhui actedse pnaormnmbir eluexs gquel s | es gouvernement
soci ® ® civile, tant au ni veau nati on attagueguoi nt
électroniques. Divers outild éducationont été déployés pourdeater les utilisateurs au sujet dwol
d 6 i d.eDansicdrt&ns pays, différents organismes ont lancé des actions nationales coordonnées pour

enquéter et engager des poursuitesreolgv o | d & iAd rdveau iinte®ational, un grand nombre
déborgani sations, forums et pl@esfermase n ypubl désas m@®UI
initiatives des pays membres de | 6O0OCDUSBtreptlalutte | dap
active des gouvernements et du secteur privé contre del d 6 endligne,t part |® législation,

| 6®l aborati on de pr aéducajandesconsuncatdurs st ded idifiativesuépressives I
ciblées.

Toutefoisledegréel coordi nation de ces initiatives est
I du pr®sent document, beaucoup d6®conomi ewl ndont
doéoi denban® dobéautres pays, emetdt®d i dc tpi®wmiatl® iCleltitcei td
peut faire obstacle -~ l a mise en Tuvre coh®rent
contre lev o | dadi dentit®
A. Di spositifs nationaux pour | 6application de | a

Les entr epr iddasentguelquefdis qnedas mdividusalevraient étre plus conscients de
leur responsabilité dans la préservation de leur identité. Cependant, les individus ne garderont pas la
ma  trise de | eurs donn®e sd opRd uséoagigued.ilasensibdisation désa b s e n
utilisateurs de vlod | nd éaledeEentionc £u® useupyiceitt essentielle pour les
gouvernements, | es (OEDE 20@dppr 74)s Geraines ttudesdoint erdfait snontré qae
les utilist eur s ne se rendent pas encore pleinement c
ligne®.

Actions publiquedd éducationet de sensibilisation des consommateurs et utilisateurs

Les ®I ®ments fournis par |l e Bagomnt rédyaatod 066 de
| 6i nf or mati on et | baut onomi sati on des consommat e
confiance des consommateurs et | 6essor des trans:

gue plus les consommatewsant éduqués et informeés, plus ils se sentent confiants pour faire des achats a
travers les frontieresDe méme, led.ignes directrices sur la fraude transfrontiedee 2003 déclarent
gue«les pays Membres devraient sensibiliser les consommateurs agx@satbmmerciales frauduleuses

et trompeuses (OCDE, 2003, Sectiol. F). En ce qui concerne ie o | d § i eduEatidnne tderait

pas se limiter aux consommateursus les utilisateurs (y compris tous les acteurs, publics ou privés, qui

69

Aux EtatsUnis, d 6 a p rCorsumer éReports Journalde septembre 2006 (voir aussi
www.ConsumerReports.org), 20 des m®nages interrog®s en 2005 et
antivirus sur leur ordinateur. Au Royaudden i d 6 &gtSafe@nlind Reportd 6oct obr e 20
(GetSafeOnline 2006), wune personne interrog®e sur cing ni

mois précédent &3 % ontouvert une piece jointe a un message électronique de source iaconnu
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