


DSTI/CP(2007)3/FINAL 

 2 

AVANT -PROPOS 

Ce Document Exploratoire sur le Vol dôidentit® en Ligne a ®t® discut® par le Comit® ¨ lô®gard de la 

Politique des Consommateurs (ñCPCò) lors de ses 73
ème

 et 74
ème

 sessions en 2007. Il a été rédigé par 

Brigitte Acoca, du Secr®tariat de lôOCDE, sur base de recherches indépendantes et de contributions des 

pays membres. Il  a servi de base pour le développement par le CPC, en 2007 et 2008, de principes pour les 

politiques relatives au vol dôidentité en ligne.  

Ce rapport a été déclassifié par le Comité le 9 janvier 2008, selon la procédure écrite. Il est publié 

sous la responsabilité du Secrétaire-Général de lôOCDE.  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

© OECD / OCDE 2008



 DSTI/CP(2007)3/FINAL 

 3 

 

TABLE DES MATIÈRES  

AVANT -PROPOS ........................................................................................................................................... 2 

TABLE DES MATIÈRES ............................................................................................................................... 3 

RÉSUMÉ ......................................................................................................................................................... 5 

INTRODUCTION ......................................................................................................................................... 10 

A.  Le nouveau paysage de lôInternet ................................................................................................... 10 
La Conférence Ministérielle sur « Le Futur de lô£conomie Internet » .................................................. 10 
La participation du CPC ......................................................................................................................... 10 

B.  Un document exploratoire sur le vol dôidentit® en ligne ................................................................. 11 
Une question transversale ....................................................................................................................... 11 
Contexte : le vol dôidentité en ligne ....................................................................................................... 11 

SECTION I. LES CARACTÉRISTIQUES DU VOL DôIDENTIT£ ........................................................... 14 

A. Comment les l®gislations des pays de lôOCDE appr®hendent-elles le vol dôidentit® ? .................. 14 
Le vol dôidentit® : une infraction spécifique .......................................................................................... 15 
Le vol dôidentit® est un ®l®ment constitutif dôautres atteintes ou d®lits ................................................. 15 
Lôoption de lôincrimination p®nale du vol dôidentit® dans les pays membres de lôOCDE ..................... 16 

B.  Les principaux ®l®ments du vol dôidentit® ...................................................................................... 17 
Le concept « dôidentit® » et « dôinformations personnelles » ................................................................ 17 
Le vol dôidentit® comme moyen de perp®tration de fraudes ou autres d®lits ......................................... 18 

SECTION II. LA BOÎTE ê OUTILS DU VOL DôIDENTITÉ EN LIGNE ................................................. 19 

A.  Le vol dôidentit® reposant uniquement sur les logiciels malveillants ............................................. 19 
Les attaques mixtes (cachées) ................................................................................................................ 20 
Les attaques ciblées (cachées ou ouvertes) ............................................................................................ 20 

B.  Lôhame­onnage (ç phishing »)........................................................................................................ 20 
Contexte ................................................................................................................................................. 20 
Champ dôapplication .............................................................................................................................. 22 

C.  Les techniques dôhame­onnage ....................................................................................................... 23 
Lôhame­onnage reposant sur les logiciels malveillants ......................................................................... 23 
Lôhame­onnage v®hicul® par le spam .................................................................................................... 24 
Spam, hameçonnage et logiciels malveillants ........................................................................................ 24 
D. £volution et tendances de lôhame­onnage ............................................................................................ 25 

Des attaques plus élaborées et « sur mesure » ........................................................................................ 25 
Des attaques plus ciblées ........................................................................................................................ 26 
Les tendances de lôhame­onnage ........................................................................................................... 27 

SECTION III. LES DIFFÉRENTES FORMES DE VOL DôIDENTIT£ ..................................................... 29 

SECTION IV. LES VICTIMES .................................................................................................................... 31 

A. Les « victimes » concernées .................................................................................................................. 31 



DSTI/CP(2007)3/FINAL 

 4 

B. Les pertes directes et indirectes des victimes ........................................................................................ 34 
Les pertes directes des victimes ............................................................................................................. 34 
Les pertes indirectes des victimes .......................................................................................................... 35 
Responsabilités ....................................................................................................................................... 36 

C. Y a-t-il plus de victimes « hors ligne è quôen ligne ? ............................................................................ 37 
Le vol dôidentit® est-il plus fréquent « hors ligne » ? ............................................................................. 37 

D. Remèdes à la disposition des victimes .................................................................................................. 38 

SECTION V. DISPOSITIFS DE LUTTE CONTRE LE VOL DôIDENTIT£ .............................................. 40 

A. Dispositifs nationaux pour lôapplication de la loi ................................................................................. 40 
Actions publiques dôéducation et de sensibilisation des consommateurs et utilisateurs ........................ 40 
Faciliter lôaction des organismes nationaux charg®s de lôapplication de la loi ...................................... 42 
La révélation des atteintes à la sécurité des données .............................................................................. 45 
Quels r¹les pour lôindustrie, les entreprises et les FAI ? ........................................................................ 48 

B. Cadres de coopération internationaux, bilatéraux et r®gionaux pour lôapplication de la loi ................. 51 
Les syst¯mes internationaux pour lôapplication de la loi ....................................................................... 51 
Cadres bilatéraux et régionaux pour la répression ................................................................................. 56 
Initiatives internationales pour lôapplication de la loi r®unissant le secteur public et le secteur priv® .............. 61 

QUESTIONS À EXAMINER ....................................................................................................................... 64 

ANNEXE I  GROUPE INTERGOUVERNEMENTAL DES NATIONS UNIES DôEXPERTS CHARGÉ 

DE RÉALISER UNE ÉTUDE SUR LA FRAUDE AINSI QUE LôABUS ET LA FALSIFICATION 

DôIDENTIT£ ê DES FINS CRIMINELLES : RÉSULTATS DE LA DEUXIÈME RÉUNION ï 

RAPPORT DU SECRÉTAIRE GÉNÉRAL (EXTRAITS) (E/CN.15/2007/8*, 2 AVRIL 2007, PP. 5-20) . 66 

ANNEXE II  TERMINOLOGIE EMPLOYÉE POUR DÉCRIRE LE « VOL DôIDENTITÉ » DANS LES 

PAYS MEMBRES DE LôOCDE ET LES ORGANISATIONS INTERNATIONALES ET REGIONALES69 

ANNEXE III  DÉFINITIONS DES LOGICIELS MALVEILLANTS  ......................................................... 70 

ANNEXE IV  INITIATIV ES ET STRATÉGIES AUX ÉTATS-UNIS ............................................................. 71 

BIBLIOGRAPHIE ........................................................................................................................................ 74 

 



 DSTI/CP(2007)3/FINAL 

 5 

 

 

RÉSUMÉ 

Contexte 

Lors de sa 72¯me session en octobre 2006, le Comit® de la politique ¨ lô®gard des consommateurs 

(« CPC ») a convenu de réaliser une analyse sur le vol dôidentit® en ligne, en soutien des travaux menés par 

le Comit® de la politique de lôinformation, de lôinformatique et des communications (« PIIC ») de lôOCDE 

sur les principales tendances et politiques qui fa­onneront lôavenir de lôInternet. Cette analyse a servi de 

base au développement par le CPC, en 2007 et 2008, de principes pour les politiques visant à combattre ces 

agissements; ces principes devraient être considérés à la réunion ministérielle sur le Futur de lô£conomie 

Internet, organisée par le Comité PIIC les 17-18 juin 2008, à Séoul, en Corée.  

Structure de lôanalyse 

Lôanalyse comporte les cinq sections suivantes :  

¶ La section I examine les différentes approches juridiques adoptées par les pays membres de 

lôOCDE ¨ lô®gard du vol dôidentit®, ainsi que les implications r®sultants de la cr®ation dôune 

infraction pénale spécifique à cet égard. 

¶ La section II d®crit les diff®rentes m®thodes quôutilisent les voleurs dôidentit® pour obtenir les 

informations personnelles de leurs victimes, y compris les techniques de piratage psychologique 

et le subterfuge technique consistant à installer un logiciel malveillant (« maliciel »).  

¶ La section III d®crit les diff®rentes fa­ons dont les voleurs dôidentit® exploitent les informations 

personnelles de leurs victimes.  

¶ La section IV présente un profil des victimes de vol dôidentit®, sôappuyant sur les statistiques 

disponibles concernant les plaintes de victimes et les dommages quôelles subissent. Elle ®tudie la 

question de savoir si le vol dôidentit® est plus fréquent « hors ligne è quôen ligne. 

¶ La section V d®crit les efforts men®s par les pays membres de lôOCDE au niveau national et 

international pour réprimer le vol dôidentit® en ligne.  

Définir l e vol dôidentit®  

Le vol (ou usurpation) dôidentit® est d®fini de mani¯re vari®e dans les pays membres de lôOCDE : 

certains le considèrent comme un délit spécifique ; dôautres comme une ®tape pr®paratoire dans la 

perp®tration dôautres atteintes ou d®lits. Aux fins du pr®sent document, la d®finition suivante est utilisée :  

Le vol dôidentit® consiste en lôacquisition, le transfert, la possession ou lôutilisation non autoris®s des 

informations personnelles dôune personne physique ou morale dans lôintention de commettre, ou en 

relation avec, des actes frauduleux ou autres délits.  
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Cette d®finition sôapplique quel que soit le support au moyen duquel le vol dôidentit® est perpétré. La 

portée du présent document se limite toutefois au vol dôidentit® affectant les consommateurs. 

La boîte à outils en ligne des voleurs dôidentit® 

De manière générale, les voleurs ou usurpateurs dôidentit® emploient diverses m®thodes pour obtenir 

les informations personnelles de leurs victimes. Parmi ces outils en ligne figurent : lôactivation dôun 

logiciel malveillant, programme install® dans le syst¯me de lôordinateur afin de causer des dommages ¨ ce 

syst¯me ou ¨ dôautres syst¯mes ; lôhame­onnage (« phishing ») au moyen duquel les voleurs leurrent les 

internautes en leur envoyant des messages électroniques trompeurs ou au moyen de faux sites Internet pour 

les amener par la ruse à révéler leurs informations personnelles ; et lôutilisation de pourriels diffus®s en 

masse (« spam ») pour fréquemment installer des logiciels malveillants dans les ordinateurs de leurs 

destinataires.  

Les techniques dôhame­onnage sont de plus en plus perfectionn®es et difficiles ¨ d®tecter. Les formes 

principales sont les suivantes :  

¶ Le « pharming » : ce type de message utilise le même genre de faux identifiants que dans une 

attaque dôhame­onnage classique et, en m°me temps, redirige les utilisateurs dôun site Internet 

authentique vers un site frauduleux qui reproduit lôapparence de lôoriginal.  

¶ Le « SMiShing » : lôutilisateur dôun t®l®phone mobile re­oit un message (« SMS ») en vertu 

duquel une entreprise confirme son abonnement à lôun de ses services, indiquant quôune certaine 

somme lui sera facturée quotidiennement sôil nôannule pas sa commande sur le site Internet de 

cette entreprise. 

¶ Le « spear-phishing » (« harponnage ») : lôexp®diteur se fait passer pour un collègue ou 

employeur du destinataire dans le but de saisir les mots de passe et noms dôutilisateur de 

membres du personnel pour finalement acc®der au syst¯me informatique de lôentreprise. 

Les différentes formes de vol dôidentit® 

Les voleurs ou usurpateurs dôidentit® exploitent les informations personnelles de leurs victimes dans 

lôaccomplissement de divers agissements ill®gaux. G®n®ralement, ces agissements consistent ¨ utiliser 

frauduleusement des comptes existants, à ouvrir de nouveaux comptes, à obtenir frauduleusement des 

allocations, services ou documents des administrations publiques, à frauder en matière de soins de santé ou 

à négocier des données personnelles sans autorisation. 

Lôampleur du vol dôidentit® en ligne est difficile à mesurer 

La collecte de statistiques diff¯re dôun pays ¨ lôautre, ce qui complique les possibilités de comparaison 

au niveau international. En outre, les statistiques collectées par des entités publiques ou privées sont très 

divergentes : quand certaines sources concluent que lôampleur du vol dôidentit® a diminué ces dernières 

ann®es, dôo½ une confiance croissante des consommateurs, dôautres sources avancent au contraire des 

chiffres montrant une augmentation de ces agissements.  

Les stratégies nationales pour lôapplication de la loi 

Dans la plupart des pays membres de lôOCDE, les autorit®s publiques et le secteur priv® ont mis en 

place un ensemble dôoutils pour lô®ducation des consommateurs et des utilisateurs afin de lutter contre le 

vol dôidentit®. Dans certains pays, divers organismes publics et privés mettent en commun leurs 
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informations pour enquêter et engager des poursuites contre les auteurs de vol dôidentit®. Toutefois, dans 

de nombreux pays, les ressources pour agir restent limitées.  

Dans certains pays, les entreprises ont compris la nécessité de déployer des ressources humaines et 

des stratégies de sécurité pour empêcher les fuites de données. Toutefois, ces entreprises devraient 

aujourdôhui faire plus pour empêcher plus efficacement les atteintes à la sécurité des données. Quelques 

pays ont pris des mesures en ce sens, imposant aux collecteurs de données tels que les entreprises et les 

fournisseurs dôacc¯s Internet (« FAI ») de révéler ces atteintes ¨ leurs clients concern®s, ainsi quôau public. 

Dôautres en sont encore au stade où ils examinent la question de savoir si lôadoption de ces pratiques 

dôinformation publiques doit se faire par la seule voie législative. Dans certains États Membres de lôUnion 

europ®enne, les FAI demandent le droit dôagir au nom de leurs clients en cas dôusage illicite de leurs 

informations personnelles ayant entraîné des dommages directs ou indirects.  

La répression internationale 

Initiatives intergouvernementales 

Diverses organisations internationales et autres groupes participent à la lutte contre la fraude 

®lectronique. LôOCDE, par exemple, a ®labor® des r®ponses ¨ lôusage des pouvoirs publics dans les 

domaines de la fraude au détriment des consommateurs, du spam, de la sécurité et de la protection de la vie 

privée. Parmi ces instruments figurent les Lignes directrices sur le commerce électronique de 1999, les 

Lignes directrices sur la fraude transfrontière de 2003, les Lignes directrices régissant la sécurité des 

systèmes et réseaux dôinformation de 2002, les Lignes directrices sur la protection de la vie privée et les 

flux transfrontières de données de caractère personnel de 1980 et la Boîte à outils anti-spam de 2006.  

LôUnion Internationale des Télécommunications et le Dialogue Asie-Europe (« ASEM ») sont 

dôautres plates-formes participant ¨ la lutte contre les menaces en ligne. Interpol, lôorganisation de police 

ayant pour mission de combattre la criminalité internationale, sert fréquemment de base à la coopération 

entre les forces de police nationales dans la conduite dôenqu°tes multinationales sur la délinquance en 

ligne. 

Existent en outre un certain nombre de dispositifs bilatéraux, multilatéraux et régionaux au sein 

desquels les organismes judiciaires, policiers et gouvernementaux coopèrent pour prévenir et réprimer le 

vol dôidentit® en ligne. 

Initiatives internationales public-privé pour lôapplication de la loi 

Le secteur privé soutient les efforts des autorités publiques contre les attaques en ligne, dans le cadre 

de diverses initiatives. Certaines prennent la forme de forums où les statistiques sur lôhame­onnage, les 

logiciels malveillants et autres menaces en ligne sont mises en commun. Dôautres initiatives, axées sur la 

r®pression, aident les gouvernements dans leurs enqu°tes, mettent en îuvre des outils technologiques 

adaptés et proposent des recommandations pour le développement de mesures législatives et de bonnes 

pratiques spécialement conçues pour combattre le vol dôidentit® en ligne. 

Questions à considérer 

La présente analyse permet de conclure que les parties concernées devraient considérer un certain 

nombre de questions pour améliorer leur action contre le vol dôidentit® en ligne :  

¶ Définition. ð Lôabsence de d®finition commune peut constituer un facteur de complication des 

efforts menés pour combattre le vol dôidentit® à travers les frontières.  
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¶ Situation juridique. ð Le vol ou la fraude en mati¯re dôidentit® nôest pas en soi une infraction 

dans la plupart des l®gislations des pays membres de lôOCDE. Dans quelques autres, il sôagit dôun 

délit pénal. La question de savoir si le vol dôidentit® doit être traité de manière distincte et érigé 

en une infraction pénale reste à examiner.  

¶ Coopération avec le secteur privé. ð Le secteur privé devrait participer activement à ce combat. 

Les pays membres pourraient envisager lôadoption de lois plus sévères augmentant les peines 

inflig®es aux voleurs dôidentit®, se rapprocher du secteur privé et encourager ses entités à i) lancer 

des campagnes de sensibilisation, ii) ®laborer des pratiques mod¯les dôindustrie et iii ) élaborer et 

mettre en îuvre dôautres solutions technologiques pour r®duire lôincidence du vol dôidentit®.   

¶ Normes. -- Les pays membres devraient envisager lôinstauration de normes nationales relatives 

aux conditions de protection des données que le secteur privé devrait respecter et imposer aux 

entreprises et autres organisations stockant des données au sujet de leurs clients, lôobligation de 

révéler publiquement les atteintes à la sécurité de ces données. 

¶ Statistiques. ð Le vol dôidentit® (commis ou non en ligne) nôa gu¯re attir® lôattention des 

statisticiens. La plupart des données proviennent des États-Unis ; les statistiques en Europe sont 

inexistantes, ¨ lôexception du Royaume-Uni. Lorsquôelles existent, les données ne concernent que 

rarement le vol dôidentit® en tant que tel. Il est à noter que les États-Unis sont lôun des rares pays 

offrant des statistiques analysant le vol dôidentit® en tant que délit distinct. La production de 

données statistiques plus spécifiquement conçues et plus exactes, couvrant tous les pays membres 

de lôOCDE, contribuerait ¨ d®terminer lôimpact réel du vol dôidentit® dans le cadre du marché 

numérique.  

¶ Aide aux victimes. ð Les pays membres pourraient envisager lô®laboration de programmes 

dôassistance aux victimes pour les aider ¨ se remettre et ¨ minimiser le plus possible leurs 

dommages.    

¶ Voies de droit. ð Les pays membres pourraient examiner la nécessité dôadopter une l®gislation 

offrant des voies de droit plus efficaces pour les victimes de vol dôidentit®. 

¶ Dissuasion et répression. ð Lôabsence de législation pénale interdisant le vol dôidentit® en tant 

que tel et le manque de ressources des autorit®s charg®es de lôapplication de la loi en la matière 

peuvent avoir pour conséquence une dissuasion insuffisante. Les pays membres pourraient 

examiner la question de savoir si lôaugmentation des ressources destin®es ¨ lôapplication de la loi, 

aux enquêtes sur le vol dôidentit® et à la formation dans ce domaine serait utile. Plus 

généralement, eu égard à lô®volution rapide des techniques et m®thodes de vol dôidentit®, des 

ressources ainsi que des moyens de formation plus substantiels pourraient être attribués à toutes 

les autorités participant à cette lutte dans les pays membres de lôOCDE. 

¶ Éducation.ï Lô®ducation de toutes les parties concernées ï consommateurs, utilisateurs, 

administrations publiques, entreprises et industrie ï devrait être envisagée.  

¶ Coordination et coopération. ð Les organismes contribuant à faire respecter les règles et 

pratiques contre le vol dôidentit® sont nombreux, aussi bien au niveau national quôinternational. 

Leurs rôles respectifs et le cadre de coopération pourraient être clarifiés de manière à renforcer 

leur efficacit®. Lôam®lioration de la coordination dans lôapplication de la loi au niveau national 

pourrait être envisagée, notamment par la cr®ation de centres nationaux charg®s dôenqu°ter sur les 

délits de vol dôidentit®. En ce qui concerne la coordination et la coopération avec les autorités 

®trang¯res charg®es de lôapplication de la loi, les pays membres de lôOCDE pourraient explorer 

les domaines dôint®r°t commun : i) renforcer la dissuasion, ii ) étendre leur participation à des 

instruments internationaux essentiels (telle la Convention du Conseil de lôEurope sur la 

Cybercriminalité), iii) am®liorer la r®ponse aux demandes dôassistance dans les enquêtes, et 
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iv) renforcer ¨ dôautres ®gards la coop®ration avec les partenaires étrangers (par exemple, dans les 

domaines de la formation des acteurs chargés de lôapplication de la loi).   
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INTRODUCTION  

A.  Le nouveau paysage de lôInternet  

Au cours des dix derni¯res ann®es, lôInternet est devenu une infrastructure unique et int®gr®e, lieu de 

convergence des médias de lôaudiovisuel, de lô®dition et des t®l®communications. Ce syst¯me de 

communications peu co¾teux et transparent non seulement stimule la croissance dôindustries existantes ou 

nouvelles, mais encore sert la société en favorisant la diffusion de la culture et des connaissances. 

Aujourdôhui, lôInternet offre aux entreprises des opportunités commerciales accrues. Il sert également de 

support aux services publics, fournis directement aux entreprises et aux consommateurs, ainsi quô¨ des 

activités personnelles et sociales innovantes. Ainsi, lôInternet a chang® substantiellement notre ®conomie et 

notre soci®t® ¨ lô®chelle mondiale. Son impact dans les années à venir sera considérable.  

Anticipant cette évolution, dès 1998
1
, lôOCDE a soulign® le caractère essentiel de transactions 

®lectroniques viables pour lô®conomie et la soci®t® mondiales. Au même moment, elle a mis en garde ses 

économies membres sur les aspects d®licats que pouvait comporter ce changement, lôun dôeux ®tant 

lô®mergence de nouveaux types de menaces en ligne au détriment des consommateurs et utilisateurs. Par 

essence, les relations de client¯le en face ¨ face sur lôInternet sont inexistantes. Il est dès lors difficile 

dô®tablir lôidentit® r®elle dôune personne dans le cadre de transactions en ligne, ce qui facilite la fraude.  

La Conférence Ministérielle sur « Le Futur de lôÉconomie Internet »  

Les pays membres de lôOCDE ont compris la nécessité de mieux répondre aux défis que pose 

lôutilisation illicite de lôInternet. Lors de sa r®union dôoctobre 2005, le Comité de la politique de 

lôinformation, de lôinformatique et des communications (« PIIC ») de lôOCDE a convenu de conduire des 

travaux visant ¨ analyser les grandes tendances et politiques qui fa­onneront lôavenir de lôéconomie 

Internet. Il sôest ®galement accord® sur le fait que les questions entourant lôavenir de lôInternet 

b®n®ficieraient dôune r®union minist®rielle organisée les 17-18 juin 2008 à Séoul, Corée.  

La participation du CPC  

Le projet sur « Le Futur de lôÉconomie Internet » a été initialement présenté au CPC lors de ses 

r®unions dôoctobre 2005 et mars 2006, lôinvitant à participer. Eu égard aux étroites synergies de son 

programme de travail passé et futur sur cette question, le CPC, lors de sa 72
ème

 session en octobre 2006, a 

convenu de contribuer à ce projet. La fraude en ligne a été désignée comme le principal thème à examiner, 

avec une attention particulière pour : 

¶ Le vol dôidentit®. 

¶ Le commerce mobile. 

                                                      
1
  «Un monde sans frontières : concrétiser le potentiel du commerce électronique mondial », Conférence 

minist®rielle de lôOCDE sur le commerce ®lectronique, tenue du 7 au 9 octobre 1998, Ottawa, Canada, à : 

www.ottawaoecdconference.org/french/homepage.html.  
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¶ Lô®ducation et lôautonomisation des utilisateurs. 

¶ La coop®ration pour lôapplication de la loi à travers les frontières. 

¶ Les réparations pour les victimes en ligne. 

B.  Un document exploratoire sur le vol dôidentit® en ligne  

A la différence de la plupart des thèmes mentionnés plus haut, le vol dôidentit® constitue, pour le 

CPC, un nouveau sujet à explorer. Ce problème, indirectement couvert par les Lignes directrices sur le 

commerce électronique de 1999 (OCDE, 1999) et les Lignes directrices sur la fraude transfrontière de 

2003 (OCDE, 2003), nôa cependant jamais fait lôobjet en lui-m°me dôune ®tude approfondie du Comit®. Eu 

égard à son importance croissante, le CPC, lors de sa 72
ème

 session, a chargé son Secrétariat de réaliser la 

présente analyse sur le vol dôidentit® en ligne, afin dô®claircir ce concept et de déterminer son impact sur 

les consommateurs et utilisateurs.  

Une question transversale  

Le vol dôidentit® est un problème transversal. Il représente une violation non seulement des 

dispositions régissant la protection des consommateurs, mais encore de celles visant la sécurité, la 

protection de la vie privée et la lutte contre le spam. Pour identifier les meilleurs moyens de combattre le 

vol dôidentit®, une approche multidisciplinaire doit donc être poursuivie. Ainsi, dans la préparation du 

présent document, le Secrétariat du CPC a mené des consultations avec le Secrétariat du Groupe de travail 

sur la s®curit® de lôinformation et la vie priv®e (« GTSIVP ») de lôOCDE. Le GTSIVP a lui-même rédigé 

un rapport dôanalyse sur les logiciels malveillants en coop®ration avec le groupe de travail sur les 

t®l®communications et les technologies de lôinformation de la Coop®ration Économique Asie-Pacifique 

(« APEC TEL ») (OCDE, 2008). Le Secrétariat du CPC a également établi des contacts avec le Groupe de 

travail sur les indicateurs pour la société de l'information (« GTISI ») de lôOCDE afin dôexaminer 

comment les statistiques pourraient mieux rendre compte des cas de vol dôidentit® en ligne.  

Contexte : le vol dôidentit® en ligne 

Au cours des dix dernières années, les transactions électroniques entreprise-consommateur (« B2C ») 

ont augmenté. De nombreux facteurs contribuent à expliquer cette augmentation : la plupart des entreprises 

des pays membres de lôOCDE ont aujourdôhui une présence sur le Net ; les établissements financiers, en 

particulier, offrent des services de banque en ligne à leurs clients ; à mesure que les consommateurs 

acqui¯rent de lôexp®rience dans lôachat des biens ou services en ligne, ceux-ci savent mieux éviter les 

escroqueries électroniques. Par conséquent, aucune entreprise souhaitant exploiter ses possibilités 

commerciales ne peut aujourdôhui se permettre de se cantonner au commerce traditionnel (« hors ligne »).  

Cependant, malgré son potentiel, la croissance du commerce électronique rencontre des obstacles 

certains (OCDE, 2006c)
2
, notamment dans lôUnion europ®enne. Comme le note lôEurobarom¯tre sp®cial 

de lôUnion europ®enne (Commission européenne, 2006, p. 12), seulement 27 % de la population 

europ®enne a achet® des biens et services en ligne au cours de lôann®e pr®c®dente, et la plupart au niveau 

national. Une des principales raisons expliquant ce succ¯s limit® est le manque persistant dôune v®ritable 

confiance des consommateurs dans le marché électronique. Des risques inhérents au monde numérique 

obèrent les nouvelles possibilités commerciales offertes par lôInternet. Ces risques ont pris la forme de 

                                                      
2
  OCDE, Synthèses : La protection des consommateurs contre la fraude en ligne, Paris, octobre 2006, à : 

www.oecd.org/LongAbstract/0,3425,fr_2649_37441_37704863_119696_1_1_37441,00.html (OCDE, 

2006d). 

http://www.oecd.org/LongAbstract/0,3425,fr_2649_37441_37704863_119696_1_1_37441,00.html
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fraudes ®labor®es qui peuvent toucher les consommateurs et utilisateurs tr¯s rapidement et ¨ lô®chelle 

mondiale, tout en permettant ¨ leurs auteurs dô®chapper ¨ toute détection.  

Dôautres statistiques indiquent ®galement une baisse de la confiance des consommateurs dans le 

commerce électronique. Dans une enquête en ligne réalisée en 2006 par la Business Software Alliance et 

Harris Interactive, pr¯s dôun adulte sur trois d®clare que ses craintes en mati¯re de s®curit® lôont conduit ¨ 

faire moins dôachats en ligne, voire aucun achat, au cours de la p®riode des f°tes 2005-2006 (IDTTF, États-

Unis, 2007, Vol. I, p. 11). De m°me, dôapr¯s une enqu°te de la Cyber Security Industry Alliance en juin 

2005, 48 % des consommateurs évitent de faire des achats sur Internet craignant que les informations 

financières les concernant ne soient volées (IDTTF, États-Unis, 2007, Vol. I, p. 11-12). Bien que les études 

nôaient pas corr®l® les attitudes de ces consommateurs avec leurs habitudes en ligne, ces enquêtes indiquent 

que les préoccupations en matière de sécurité constituent vraisemblablement un frein au commerce 

électronique.  

Le vol dôidentit® est considéré par beaucoup comme un des risques majeurs auxquels sôexposent les 

consommateurs et utilisateurs dans lôenvironnement num®rique dôaujourdôhui. Les services de paiement 

électronique et de banque électronique, sur lesquels portera principalement le présent rapport, souffrent 

considérablement de cette méfiance. Au Royaume-Uni, par exemple, on estime que 3.4 millions de 

personnes en mesure dôutiliser Internet ne veulent pas faire dôachats en ligne par manque de confiance ou 

par crainte pour leur sécurité personnelle (UK OFT, 2007, p.6). Beaucoup de pays membres ont constaté ce 

problème et pris des mesures destinées à contribuer à une protection adéquate des consommateurs et 

utilisateurs contre le vol dôidentit®. Ces mesures comprennent diverses actions et dispositions telles que des 

campagnes de sensibilisation des consommateurs et utilisateurs, des cadres légaux nouveaux ou adaptés, 

des partenariats public-priv® et des initiatives de lôindustrie visant ¨ mettre en place des mesures de 

prévention techniques et des réponses à cette menace.  

Toutefois, malgr® ces initiatives, beaucoup de pays membres nôont pas apport® une r®ponse suffisante 

au vol dôidentit®. En cons®quence, lô®tendue, lôampleur et lôimpact de ce probl¯me varient dôun pays ¨ 

lôautre ou m°me dôune source ¨ lôautre ¨ lôint®rieur dôun m°me pays. Ces différences montrent la nécessité 

dôune r®ponse plus coordonn®e tant au niveau national quôinternational.   

La section I du présent document examine les multiples aspects du vol dôidentit® et passe en revue les 

différentes approches juridiques adopt®es par les pays membres de lôOCDE pour r®duire son incidence.  

La section II considère les différentes méthodes de vol dôidentit® commises par le biais de lôInternet. 

Elle décrit les techniques mises en îuvre par les usurpateurs dôidentit® pour tromper leurs victimes en 

ligne ; ces techniques reposant de plus en plus sur lôutilisation du spam et des logiciels malveillants.  

La section III décrit les différentes formes de vol dôidentit® : utilisation frauduleuse de comptes 

existants ou ouverture de nouveaux comptes, négoce de données personnelles, obtention frauduleuse de 

services, dôallocations ou de documents des administrations publiques.  

La section IV présente un profil des victimes de vol dôidentit®, sôappuyant sur les donn®es statistiques 

disponibles concernant les plaintes des victimes et les dommages quôelles subissent. La question de savoir 

si le vol dôidentit® est plus fréquent « hors ligne è quôen ligne est également posée. 

Enfin, la section V décrit les mesures prises par les pays membres de lôOCDE au niveau national et 

international pour réprimer le vol dôidentit® en ligne.  
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Les questions et concepts traités dans le présent rapport revêtent un caractère technique et sont dès 

lors susceptibles dô®voluer rapidement. Lôattention du lecteur est attirée sur le fait que la législation 

applicable pourra avoir été modifiée depuis la première publication de ce rapport.  
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SECTION I. LES CARAC TÉRISTIQUES DU VOL DôIDENTIT£ 

Le vol dôidentit®, en ligne ou hors ligne, nôa pas ¨ ce jour fait lôobjet dôune d®finition harmonis®e au 

niveau national ou international. Si certains pays ont adopté une vision large du concept, couvrant à la fois 

le vol dôidentit® en ligne et hors ligne, peu cependant caractérisent ce problème comme une infraction 

spécifique. Du fait de ces approches différentes au sein m°me des pays de lôOCDE, la nature juridique du 

vol dôidentit® varie dôune juridiction à une autre, conduisant à des régimes différents de prévention, 

poursuites et sanctions.  

Le vol dôidentit® est une activité illicite aux multiples aspects. Il sôinscrit généralement dans une 

cha´ne dôinfractions ou de délits plus large. Plus précisément, le vol dôidentit® se réalise en différentes 

étapes. Cette complexité a ouvert la voie à différentes catégorisations juridiques de ce concept dans les 

pays membres de lôOCDE, qui font du vol dôidentit® un délit pénal spécifique, un délit civil ou bien encore 

le consid¯rent comme une ®tape pr®paratoire dans la perp®tration dôautres infractions comme la fraude, la 

falsification, le terrorisme ou le blanchiment dôargent (voir lôAnnexe II).  

En lôabsence dôune d®finition internationalement admise, la notion de « vol dôidentit® » dans le 

présent document correspondra au concept suivant : 

Lôacquisition, le transfert, la possession ou lôutilisation non autoris®s des informations personnelles 

dôune personne physique ou morale dans lôintention de commettre, ou en relation avec, des actes 

frauduleux ou autres délits.  

Bien que cette définition englobe à la fois les individus et les personnes morales, la portée du présent 

document se limite au vol dôidentit® affectant les consommateurs. 

M°me si certains pays membres de lôOCDE emploient une terminologie diff®rente pour d®crire ce 

problème
3
, tous les pays qui abordent la question ont pour objectif de pr®venir lôactivit® frauduleuse ou 

criminelle r®sultant de lôutilisation illicite dôinformations personnelles
4
.  

A. Comment les l®gislations des pays de lôOCDE appr®hendent-elles le vol dôidentit® ? 

Comme on le verra ci-dessous, peu de pays membres de lôOCDE ont adopt® une l®gislation 

combattant spécifiquement le vol dôidentit®. Dans la plupart des pays, le vol dôidentit® est un élément 

constitutif de délits communs couverts par une multitude de dispositions l®gales allant de lôacc¯s illicite 

aux données, la fraude, la falsification, les droits de propriété intellectuelle, etc. Le vol dôidentit® est 

®galement un facteur qui facilite la perp®tration dôautres infractions plus graves. Dans ce cas, il est souvent 

« absorbé » par cette infraction plus grave. Le passage des formes classiques du vol dôidentit® aux formes 

touchant le marché électronique soulève la question de savoir si les dispositifs légaux existants des pays 

membres de lôOCDE sont suffisamment adaptés pour répondre à ce problème.   

                                                      
3
  Voir lôAnnexe II du présent document pour une description de la terminologie employée dans divers pays 

membres de lôOCDE et organisations internationales. 

4
  Le concept « dôinformations personnelles » fait ici référence aux donn®es dôidentification ou 

dôauthentification. 
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Lôexamen qui suit illustre les diff®rences entre les approches de certains pays membres de lôOCDE. 

Le vol dôidentit® : une infraction spécifique 

Aux États-Unis, aux termes de la législation fédérale et de celle de divers États, le vol dôidentit® est 

une infraction p®nale sp®cifique qui peut °tre constitu®e lorsque quelquôun ç transfère, possède ou utilise 

sciemment, sans autorit® l®gale, un moyen dôidentification dôune autre personne dans lôintention de 

commettre, ou en relation avec, toute activité illégale constituant une violation de la législation fédérale, ou 

constituant un d®lit aux termes de toute l®gislation dô£tat ou locale applicable »
5
. Ainsi, le vol dôidentit® est 

un d®lit en soi. En 2004, lôIdentity Theft Penalty Enhancement Act (« ITPEA ») a introduit des sanctions 

aggravées
6
. 

Le vol dôidentit® est un ®l®ment constitutif dôautres atteintes ou d®lits 

Jusquô¨ une ®poque r®cente, la fraude nô®tait pas consid®r®e au Royaume-Uni comme une infraction 

spécifique. Aux termes du Fraud Act britannique de 2006, entré en vigueur le 15 janvier 2007
7
, la fraude 

est devenue un d®lit distinct qui sô®tend ¨ la fraude commise en ligne. La fraude peut être commise de trois 

façons : i) par fausse représentation (de manière malhonn°te, dans lôintention de r®aliser un gain, de causer 

une perte ou de faire courir un risque de perte à autrui) ; ii)  par r®tention dôinformations ; et iii) par abus de 

pouvoir. En outre, de nouveaux d®lits ont ®t® cr®®s, notamment lôaction « dôobtenir des services de manière 

malhonn°te é si un paiement devrait °tre effectu® ¨ cette fin », par exemple, une fraude à la carte de crédit 

sur Internet ; le fait de posséder des « articles servant à frauder » (le terme « dôarticle » comprenant « tous 

programmes ou données détenus sous forme électronique è), en relation avec la fraude ¨ lôidentit® ; et 

lôaction de ç fabriquer ou fournir des articles servant ¨ frauder é en sachant quôils sont con­us ou adapt®s 

pour une utilisation é en relation avec la fraude è, ce qui couvre lô®criture de logiciels malveillants
8
. 

En Australie, ¨ lôexception des juridictions du Queensland
9
 et de South Australia

10
, le vol dôidentit® 

nôest pas une infraction distincte. Toutefois, la criminalit® en mati¯re dôidentit® et la s®curit® de lôidentit® 

sont de plus en plus une priorité pour le gouvernement australien depuis 2000, avec la présentation du 

rapport Numbers on the Run par le Standing Committee on Economics, Finance and Public Administration 

de la Chambre des représentants. En juillet 2004, le Standing Committee of Attorneys General (« SCAG ») 

australien a donn® son accord pour lô®laboration dôinfractions types en mati¯re de vol dôidentit®. Un 

document de discussion sur les d®lits types en mati¯re dôidentit® a ®t® r®dig® et approuvé par le SCAG à sa 

r®union dôavril 2007
11

.   

                                                      
5
  Voir le United States Code (U.S.C.) Titre 18, Section 1028 (a) (7).  

6
  Le texte de lôITPEA est disponible sur : www.consumer.gov/idtheft/pdf/penalty_enhance_act.pdf.  

7
  Le texte du Fraud Act britannique de 2006 est disponible sur : 

www.opsi.gov.uk/acts/acts2006/ukpga_20060035_en.pdf.  

8
  Out-Law News, Phishing kits banned by new Fraud Act, 13 novembre 2006, à : www.out-

law.com/page7469.  

9
  Criminal Code and Civil Liability Amendment Act 2007 du Queensland. Cette loi a été promulguée en mars 

2007. 

10
  Criminal Law Consolidation (ñIdentity Theftò) Amendment Act 2003 de lô£tat de South Australia. Cette loi 

est entrée en vigueur le 5 septembre 2004.  

11
  Plus de détails sur les infractions types en matière dôidentit® du SCAG sont disponibles sur : 

http://ag.gov.au/www/agd/agd.nsf/Page/Modelcriminalcode_IdentityCrimeDiscussionPaper.  

http://www.consumer.gov/idtheft/pdf/penalty_enhance_act.pdf
http://www.opsi.gov.uk/acts/acts2006/ukpga_20060035_en.pdf
http://www.out-law.com/page7469
http://www.out-law.com/page7469
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Au Canada, le 21 novembre 2007, le Gouvernement fédéral a déposé un projet de loi faisant du vol 

dôidentit® une infraction p®nale sp®cifique. Si lôutilisation abusive dôinformations propres ¨ lôidentit® 

dôautrui est couverte par le Code criminel, dans le cadre de d®lits comme lôusurpation dôidentit® ou la 

falsification de documents, les ®tapes pr®alables de la collecte, de la possession et du trafic dôinformation 

concernant lôidentit® dôautrui ne sont en g®n®ral pas visées par les délits existants
12

.  

A ce jour, ¨ lôexception du Royaume-Uni, les législations des États Membres de lôUnion europ®enne 

ne comportent aucune disposition sp®cifique au vol dôidentit® en ligne. En France, en 2005, une 

proposition de loi a été présentée au Sénat en vue de poursuivre spécifiquement le vol dôidentit® en ligne. 

Le Ministère de la Justice a toutefois rejeté, en octobre 2006, cette proposition
13 

au motif que le vol 

dôidentit® (quôil soit ou non commis en ligne) est d®j¨ trait® de manière adéquate dans la législation 

française sous divers délits pénaux ou civils comme le fait de prendre le nom dôun tiers, dans des 

circonstances qui ont déterminé ou auraient pu déterminer contre celui-ci des poursuites pénales (Article 

434-23 du Code pénal français), la fraude (escroquerie ï Article 313-1 du Code pénal français) ou la 

diffamation (Article 131-12 et autres du Code pénal français).  

Lôoption de lôincrimination p®nale du vol dôidentit® dans les pays membres de lôOCDE 

Lôincrimination p®nale du vol dôidentit® améliorerait-elle la lutte des pays membres de lôOCDE contre 

ces agissements ? Comme vu précédemment, certains pays avancent que, bien que le vol dôidentit® ne 

constitue pas une infraction en soi dans leur législation, il est déjà adéquatement traité par diverses 

dispositions concernant la confidentialité, la sécurité ou les fraudes en matière de données, qui peuvent être 

de nature pénale. Dôautres, au contraire, consid¯rent lôoption de lôincrimination p®nale comme un moyen 

pour mieux lutter contre cette menace. 

Au Royaume-Uni, le Credit Industry Fraud Avoidance Service (« CIFAS ») considère comme un 

progrès « lôincrimination p®nale du vol dôidentit® dans le cadre des sections 25 et 26 de la loi britannique 

Identity Cards Act de 2006 et du Fraud Bill è. Le CIFAS est dôavis quôavant cette criminalisation, les 

fraudeurs pouvaient considérer « la fraude ¨ lôidentit® comme une excellente source de gains financiers 

pr®cis®ment parce quôils savaient quôil ®tait peu probable que la police les poursuivît » (CIFAS, 2006, 

p. 5). Il considère que cela contribuera à faire comprendre à toutes les parties concernées la spécificité du 

problème : la police interviendra et enqu°tera davantage sur les vols dôidentit® ; les victimes auront droit à 

la parole et ¨ la n®cessaire reconnaissance de leur situation de victime dôun d®lit (INTERVICT, section 

7.3) ; les peines seront alourdies de manière à traiter cette question plus énergiquement. 

Au Canada, le projet de loi sur le vol dôidentit® a pour but de combler une lacune du Code criminel, 

afin dôincriminer les étapes préalables à cette infraction, à savoir la collecte, la possession et le trafic 

dôinformation concernant lôidentit® dôautrui, qui ne sont en g®n®ral pas vis®es par les d®lits existants.  Dans 

la nouvelle loi, chacune des trois nouvelles infractions cr®®es est passible dôune peine dôemprisonnement 

pouvant aller jusquô¨ cinq ans.  

Aux États-Unis, lôIdentity Theft Task Force soutient les efforts tendant ¨ encourager les autres pays 

membres à promulguer une législation appropriée érigeant le vol dôidentit® en infraction pénale. Le vol 

dôidentit® ®tant un probl¯me mondial, il est essentiel dôapporter assistance aux organismes ®trangers 

chargés de lôapplication de la loi, ainsi que dôen recevoir assistance.  Dans le cas où la législation du pays 

®tranger nô®rige pas le vol dôidentit® en infraction pénale, le pays enquêteur a plus de difficultés à réunir 

                                                      
12

  Voir http://canada.justice.gc.ca/fr/news/nr/2007/doc_32178.html. 

13 
 Marc Rees, Le vol dôidentit® sur Internet nôaura pas sa loi, 23 octobre 2006, à : 

http://fr.news.yahoo.com/23102006/308/l-usurpation-d-identite-sur-lnternet-n-aura-pas-sa.html.  

http://canada.justice.gc.ca/fr/news/nr/2007/doc_32178.html
http://fr.news.yahoo.com/23102006/308/l-usurpation-d-identite-sur-lnternet-n-aura-pas-sa.html
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des preuves et à poursuivre les délits de vol dôidentit® ayant des éléments extraterritoriaux (IDTTF, États-

Unis, 2007, Vol. I, p. 59-60).   

Outre lôinstauration dôune l®gislation sur les infractions pénales spécifiques au vol dôidentit®, les pays 

membres de lôOCDE pourraient adopter une approche diversifi®e comprenant par exemple des textes 

concernant la notification dôatteinte ¨ la s®curit® des donn®es
14

 et des initiatives public-privé afin 

dô®laborer une solution globale au probl¯me du vol dôidentit®.    

B.  Les principaux éléments du vol dôidentit® 

Le concept « dôidentit® » et « dôinformations personnelles » 

Le vol dôidentit® est un problème lié aux informations personnelles. Notre société recourt de plus en 

plus aux informations personnelles pour identifier les individus dans des circonstances variées. Elles 

servent, par exemple, à ouvrir des comptes auprès de commer­ants, fournisseurs dôacc¯s Internet, 

compagnies de téléphone, etc. Elles peuvent ®galement permettre dôacc®der ¨ divers comptes ou dossiers 

dans les établissements financiers, organisations de santé, écoles, administrations publiques et autres 

entités. 

Il est essentiel de comprendre le concept « dôidentit® » et la façon dont ses composantes fonctionnent 

dans différents médias, afin de déterminer les moyens de protection appropriés. Les composantes 

essentielles de lôidentit® sont relativement faciles à saisir. Elles reposent généralement sur des attributs 

fixes et vérifiables, généralement officiellement communiqués et enregistrés auprès des autorités 

publiques.
15

 Ces attributs comprennent le sexe, le pr®nom et le nom de lôindividu concern®, la date et le 

lieu de naissance, le prénom et nom de ses parents et, dans certains pays, le numéro de sécurité sociale 

attribu® ¨ lôindividu
16

. On peut également identifier les individus au moyen de divers autres attributs tels 

quôun nom dôutilisateur et un mot de passe informatiques, une page Internet, un blogue, une adresse IP 

(Internet Protocol) qui identifie un ordinateur sur lôInternet, une adresse de courrier électronique, un 

compte bancaire ou un num®ro dôidentification personnel (« PIN »). 

Il restera difficile de lutter efficacement contre le vol dôidentit® en ligne si la façon dont les différentes 

composantes de lôidentit® sont utilis®es en ligne nôest pas d®finie. Comme lôaffirme le rapport de 2006 

Security Report on Online ID Theft, « après tout, on ne peut prot®ger ce quôon ne peut d®finir » (BT, 2006). 

Répondre à cette question est ainsi une première étape essentielle pour déterminer la manière dont les 

informations personnelles numériques pourraient être plus difficiles à voler. En Corée, un système 

dôidentit® en ligne am®lior® a ®t® mis en place en octobre 2006 pour contribuer ¨ v®rifier lôidentit® des 

citoyens coréens dans le cyber espace
17

. Lôancien num®ro dôenregistrement des citoyens ¨ 13 chiffres, 

contenant leurs informations personnelles, servait de moyen de vérification de leur identité en ligne. 

Cependant, ces numéros, qui étaient stockés dans les bases de données en ligne des entreprises, avaient fait 

                                                      
14

  Voir la section V, A du présent rapport. 

15
  Ces attributs figurent dans les documents officiels comme les passeports, cartes dôidentit®, certificats de 

naissance ou de décès, numéros de sécurité sociale ou permis de conduire.  

16
  Ce dernier élément est un moyen essentiel pour identifier les individus aux États-Unis. Cô®tait aussi le cas 

au Royaume-Uni jusquô¨ une ®poque r®cente. Toutefois, au d®but de 2007, un nouveau syst¯me de cartes 

dôidentit® a ®t® établi dans ce pays. 

17
  Un article sur ce nouveau moyen de vérification des identités en Corée est disponible sur : 

www.vnunet.com/articles/print/2165834.  

http://www.vnunet.com/articles/print/2165834


DSTI/CP(2007)3/FINAL 

 18 

lôobjet de nombreux vols
18

. Les autorités coréennes décidèrent donc de le remplacer par un nouveau 

numéro, appelé i-PIN, qui ne contient aucune donnée personnelle ; le numéro i-PIN dôune personne peut 

°tre remplac® au cas o½ il a ®t® copi® ou a fait lôobjet dôune utilisation illicite.  

Le vol dôidentit® comme moyen de perpétration de fraudes ou autres délits
19

 

Dans la plupart des cas, les auteurs de cet acte illicite ont lôintention de se livrer ¨ diff®rents autres 

agissements, ¨ diverses fins telles que lôobtention dôun cr®dit, de lôargent, des biens, des services, des 

allocations de chômage ou toute autre chose de valeur utilisée sous le nom de la victime sans son 

consentement.  

Parfois, les voleurs dôidentit® nôutilisent pas eux-m°mes lôidentit® de la victime pour commettre une 

fraude. Ils la vendent ¨ dôautres parties qui commettront elles-mêmes la fraude ou généreront de nouvelles 

formes ill®gales dôidentit® personnelle (comme un certificat de naissance, un permis de conduire ou un 

passeport).  

Dôapr¯s une enqu°te aupr¯s de victimes menée par lôIdentity Theft Resource Centre (« ITRC ») aux 

États-Unis en 2004, les formes de vol dôidentit® les plus fréquentes sont financières en majorité (66 %), 

financières et criminelles (9 %) et financières, criminelles et de clonage (6 %) (ITRC, 2005, p. 6). La 

fraude économique et financière commise au moyen de cartes de crédit a clairement bénéficié des progrès 

technologiques. En raison du nombre croissant de personnes qui utilisent des systèmes de paiement 

électronique, ce type de fraude pourrait continuer à se propager dans les années à venir.  

                                                      
18

  Au début de 2006, 1.2 million de citoyens coréens se sont rendu compte que leur num®ro dôenregistrement 

était utilisé à leur insu et sans leur consentement pour souscrire des comptes auprès de Lineage, série de 

jeux en ligne. 

19
  Les diverses formes de vol dôidentit® sont d®velopp®es dans la section III du présent document.  
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SECTION II. LA BOÎTE  À OUTILS DU VOL DôIDENTIT£ EN LIGNE  

Le vol dôidentit® est une activit® illicite dont lôhistoire remonte bien avant lôInternet. Typiquement, le 

vol dôidentit® classique était ï et est encore ï perpétré au moyen de techniques comme la fouille de 

poubelles 
20

, le vol de cartes de paiement ; le faux-semblant 
21

, lôespionnage par-dessus lô®paule 
22

, 

lô®cr®mage 
23

, ou le vol dôordinateur.  

Ces dernières années, ces agissements ont été modernisés du fait du développement rapide de 

lôInternet qui, comme on le verra ci-dessous, permet aux voleurs dôidentit® dôinstaller des logiciels 

malveillants sur les ordinateurs et dôutiliser la méthode de lô« hameçonnage », laquelle peut elle-même être 

perpétrée au moyen de logiciels malveillants et du spam.  

A.  Le vol dôidentit® reposant uniquement sur les logiciels malveillants
24

 

Le terme général de « logiciel malveillant » (ou « maliciel ») désigne un code ou logiciel introduit 

dans un syst¯me dôinformation afin de causer des dommages ¨ ce syst¯me ou ¨ dôautres syst¯mes, ou de les 

destiner à une utilisation autre que celle voulue par leurs utilisateurs légitimes. Avec lôessor de 

programmes malveillants furtifs comme ceux qui enregistrent les frappes de touche de clavier, ou comme 

les virus ou « chevaux de Troie »
25

 qui se cachent dans un système informatique et capturent secrètement 

des informations, le logiciel malveillant est devenu un outil technique permettant à lui seul de voler les 

informations personnelles des victimes. 

                                                      
20

  La fouille de poubelles est de mani¯re g®n®rale lôaction par laquelle des fraudeurs font les poubelles pour 

r®cup®rer les d®chets ou articles jet®s. Côest le moyen par lequel les voleurs dôidentit® obtiennent des 

copies de ch¯ques, des relev®s de carte de cr®dit ou de banque, ou dôautres documents contenant des 

informations personnelles.   

21
  Le faux-semblant est une autre forme de piratage psychologique utilisée pour obtenir des informations 

sensibles. Dans de nombreux cas, ces fraudeurs contactent un établissement financier ou une compagnie de 

téléphone en se faisant passer pour un client légitime et ils demandent des informations relatives au compte 

de ce client. Dans dôautres cas, le faux-semblant est le fait dôune personne appartenant ¨ lôétablissement 

financier, ou bien consiste en lôouverture frauduleuse dôun compte en ligne sous le nom du client. (IDTTF, 

États-Unis, 2007, Vol. I, p. 17). La FTC des États-Unis a intenté trois actions contre des auteurs de faux-

semblant dans le domaine financier et cinq dans le domaine du téléphone. Des informations sur ces affaires 

sont disponibles sur www.ftc.gov/opa/2002/03/pretextingsettlements.htm et 

www.ftc.gov/opa/2006/05/phonerecords.shtm.  

22
  Lôespionnage par-dessus lô®paule en relation avec le vol dôidentit® correspond au fait de regarder par-

dessus lô®paule dôune personne ou ¨ partir dôun lieu proche lorsquôelle saisit son code secret (PIN, numéro 

dôidentification personnel) à un guichet automatique de banque.  

23
  Lô®cr®mage est lôenregistrement des donn®es personnelles qui figurent sur la bande magn®tique au dos 

dôune carte de cr®dit ; ces données sont ensuite transmises vers un autre lieu où elles sont ré-encodées dans 

des cartes de crédit fabriquées frauduleusement. 

24
  Les informations relatives aux logiciels malveillants dans le présent document se trouvent également dans 

OCDE, 2008. 

25
  Ces termes techniques sont définis à lôAnnexe III du pr®sent document. 

http://www.ftc.gov/opa/2002/03/pretextingsettlements.htm
http://www.ftc.gov/opa/2006/05/phonerecords.shtm
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Les voleurs dôidentit® emploient les logiciels malveillants selon diverses m®thodes, comme les 

attaques mixtes ou ciblées, pour obtenir les informations personnelles de consommateurs. 

Les attaques mixtes (cachées)  

La plupart de ces agissements, qui combinent plusieurs applications malveillantes dans leurs attaques, 

ont entraîné un changement dans le paysage des « menaces ». Les attaques de logiciels malveillants mixtes 

utilisent des techniques comme le piratage psychologique (« ingénierie sociale ») pour contourner les 

défenses en place. Une attaque mixte est constituée, par exemple, lorsque des fraudeurs incorporent un 

logiciel malveillant à un site Internet pourtant légitime.  

Les attaques ciblées (cachées ou ouvertes)   

La plupart des attaques ciblées visent notamment à voler la propriété intellectuelle et les données 

appartenant à une certaine entité. Du fait que les utilisateurs à travers le monde prennent plus de mesures 

préventives pour protéger leurs systèmes, les attaquants abandonnent les attaques à grande échelle qui 

cherchent ¨ exploiter le plus grand nombre possible de failles quôelles rencontrent, au profit dôattaques plus 

ciblées. Les attaques ciblées permettent souvent à leurs auteurs de ne pas être détectés par des outils de 

sécurité (comme des logiciels antivirus et pare-feux) et de maintenir pendant des périodes plus longues un 

acc¯s privil®gi® au syst¯me dôun utilisateur.    

B.  Lôhame­onnage (ç phishing ») 

Le concept de « lôhame­onnage è nôest pas d®fini de mani¯re claire et coh®rente dans les pays 

membres de lôOCDE. Certaines autorit®s charg®es de lôapplication de la loi ou bien lôindustrie emploient 

souvent ce terme comme un synonyme du vol dôidentit®. Dôautres distinguent ces deux notions. Comme 

lôindique la Bo´te ¨ outils anti-spam de lôOCDE (OECD Anti-Spam Toolkit of Recommended Policies and 

Measures, OCDE, 2006c, p. 25), lôhame­onnage est consid®r® comme la principale m®thode permettant 

aux cybercriminels de perpétrer le vol dôidentit®.  

Contexte 

Le terme anglais « phishing » a été inventé en 1996 par des pirates informatiques américains qui 

d®tournaient les comptes dôAmerica Online (« AOL ») en soutirant les mots de passe des utilisateurs 

dôAOL. Lôutilisation du ç ph » dans cette terminologie remonte aux années 1970, avec les premiers pirates 

qui se livraient au « phreaking », piratage des systèmes téléphoniques.  

Lôhame­onnage ou phishing est aujourdôhui d®crit, en g®n®ral, comme une m®thode de tromperie que 

les voleurs utilisent pour « pêcher » les informations dôidentit® personnelles dôutilisateurs de lôInternet peu 

méfiants, au moyen de messages électroniques et de sites Internet miroirs rev°tant lôapparence de messages 

®manent dôentreprises l®gitimes telles que des ®tablissements financiers ou administrations publiques. 

Comme le montre la Figure 1 ci-dessous, un exemple bien connu de phishing est le courriel prétendant 

émaner dôune banque dont le destinataire est client pour vérifier les identifiants de ce dernier. En France, 

par exemple, en 2005, une attaque dôhame­onnage a visé en même temps les clients de quatre banques. 
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Figure 1.  Phishing visant les clients de la Société Générale, BNP Paribas, CIC et CCF 

 

Un autre message ®lectronique dôhame­onnage bien connu est celui de ç lôescroquerie 419 » 
26

 

(également appelée « escroquerie nigériane » ou, hors Internet, « lettre du Nigéria »), par laquelle les 

hameçonneurs tentent de perpétrer une escroquerie sur avance de frais en demandant à leurs cibles un 

paiement initial ou un transfert dôargent. Ces escrocs offrent habituellement à leurs victimes potentielles de 

partager avec elles une grosse somme dôargent quôils veulent transf®rer hors de leur pays. Ils demandent 

alors aux victimes de payer les frais, redevances ou taxes pour aider à débloquer ou transférer les fonds. 

Victime de son propre succ¯s, cette escroquerie est aujourdôhui bien connue des utilisateurs de lôInternet et 

se raréfie.  

LôAnti-Phishing Working Group (« APWG »), association de lôindustrie ayant pour but dô®liminer le 

vol dôidentit® r®sultant de lôhame­onnage, collecte et enregistre les exemples de messages ®lectroniques ou 

de faux sites Internet dôhame­onnage. Ce consortium, qui sert de forum o½ lôindustrie, les entreprises et les 

organismes chargés de faire respecter la loi discutent de lôimpact de lôhame­onnage, entretient un site 

Internet public permettant ¨ ses membres dô®changer des informations et des bonnes pratiques pour 

éliminer ce problème
27

.  

                                                      
26

  Cette escroquerie, perp®tr®e ¨ lôorigine en dehors de lôInternet, est appel®e ç nigériane » parce que, depuis 

le début de la décennie 1990, elle émane principalement du Nigéria. Le numéro « 419 » fait référence à la 

section du Code p®nal du Nig®ria qui condamne cette pratique. Dôapr¯s Wikipedia, lôencyclop®die libre sur 

lôInternet, la lettre du Nig®ria ®tant devenue bien connue de ses cibles potentielles, les bandes qui sôy 

livrent ont ®labor® des variantes. Maintenant, on dit souvent aux victimes potentielles quôelles sont 

l®gataires dôun h®ritage ou on leur propose de se faire passer pour ayant droit dôune succession vacante.  

27
  Plus de d®tails sur lôAPWG sont offerts dans la section V, B de ce rapport sur les Forums de mise en 

commun des données. 
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Champ dôapplication 

Un système de piratage psychologique 

Lôhame­onnage consistait ¨ lôorigine en des attaques destinées à tromper la victime au moyen de 

messages électroniques fallacieux ou « maquillés »
28

 et de sites Internet frauduleux usurpant le nom dôune 

banque, dôun commer­ant sur lôInternet ou dôune soci®t® de carte de cr®dit, afin dôamener par la ruse les 

utilisateurs de lôInternet ¨ r®v®ler leurs informations personnelles (OCDE, 2005, p. 23). Une attaque 

dôhame­onnage classique par courrier électronique pouvait typiquement se décrire comme suit : 

Étape 1. Lôhame­onneur envoie à sa victime potentielle un message électronique qui semble en 

apparence provenir de la banque de cette personne ou dôune autre organisation susceptible de 

détenir des informations personnelles. Dans cette tromperie, lôhame­onneur reproduit avec 

soin les couleurs, le graphisme, les logos et le langage dôune centreprise existante. 

Étape 2. La victime potentielle lit le message électronique et mord ¨ lôhame­on en donnant à 

lôhame­onneur des informations personnelles, soit en répondant au message électronique, 

soit en cliquant sur un lien et en fournissant lôinformation au moyen dôun formulaire sur un 

site Internet qui a lôapparence de celui de la banque ou de lôorganisation en question. 

Étape 3. Par le biais de ce faux site Internet ou du courrier électronique, les informations personnelles 

de la victime sont directement transmises ¨ lôescroc. 

Un subterfuge technique  

Comme lôescroquerie nig®riane, lôattaque dôhame­onnage classique d®crite ci-dessus est maintenant 

bien connue. Les fraudeurs ont dès lors élaboré des variantes plus raffinées, lesquelles sont plus difficiles, 

voire impossibles, ¨ d®celer. Ces variante de lôhame­onnage sôappuient sur des techniques particuli¯res 

comme les logiciels malveillants et/ou le spam.  

A la lumière des constatations préliminaires exposées ci-dessus, lôhame­onnage peut °tre 

généralement décrit comme suit : 

Encadré 1.  Le processus dôhame­onnage 

¶ Lôhame­onnage se commet par lôenvoi de messages ®lectroniques maquill®s ou au moyen de faux sites Internet 
qui amènent par la ruse les utilisateurs de lôInternet à révéler leurs informations personnelles et permettent aux 
fraudeurs de voler leur identité.  

¶ Souvent, ces messages, ou les sites Internet auxquels ils conduisent, essaient dôinstaller des logiciels 
malveillants (OCDE, 2006c, p. 25). 

¶ Parmi les types dôinformations que recherchent les ç hameçonneurs » figurent par exemple les numéros de 
cartes de crédits et les codes PIN, les noms de compte, les mots de passe ou autres num®ros dôidentification 
personnels.  

¶ Les hameçonneurs  utilisent les informations personnelles de leurs victimes pour se livrer à des activités 
illégales, typiquement de fraude. 

                                                      
28

  Le maquillage (« spoof è) d®signe toute falsification dôun identifiant Internet tel quôune adresse de courrier 

électronique, un nom de domaine ou une adresse IP (OCDE, 2005, p. 23).   
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C.  Les techniques dôhame­onnage 

De plus en plus, le vol dôidentit® se commet au moyen de logiciels malveillants ou criminels 

(« crimeware ») (Radix Lab, 2006, p. 4). Il se propage également par le biais du spam, qui contient souvent 

lui-même des logiciels malveillants. 

Lôhame­onnage reposant sur les logiciels malveillants 

Bien que les logiciels malveillants ne soient pas le seul moyen par lequel un ordinateur peut être 

corrompu, ils offrent ¨ lôattaquant la commodit®, la facilit® dôutilisation et lôautomatisme permettant de 

mener des attaques à grande échelle qui, sans cela, ne seraient pas possibles faute de compétences et/ou de 

capacit®. Les types dôattaques suivants illustrent les formes que peut prendre lôhame­onnage automatis® : 

Le « pharming » 

Les attaques dôhame­onnage reposant sur les logiciels malveillants peuvent rev°tir diverses formes. 

Ces attaques adoptent souvent la technique du « pharming » (ou du « warkitting »
29

) qui utilise le même 

genre dôidentifiants maquill®s que dans une attaque dôhame­onnage classique mais qui, en outre, redirige 

les utilisateurs, dôun site Internet authentique (dôune banque, par exemple) vers un site frauduleux qui 

reproduit lôapparence de lôoriginal. Quand lôutilisateur connecte son ordinateur au serveur Internet dôune 

banque, par exemple, une r®solution de nom dôh¹te a lieu, qui convertit le nom de domaine de la banque 

(tel que « banque.com è) en une adresse IP compos®e de chiffres (telle que 138.25.456.562). Côest au cours 

de ce processus que les escrocs interviennent et changent lôadresse IP. 

Lôattaque de ç lôhomme du milieu » 

Lôattaque de ç lôhomme du milieu è est un autre exemple dôhame­onnage reposant sur des logiciels 

malveillants. Cette expression d®crit le processus par lequel lôhame­onneur collecte des donn®es 

personnelles en interceptant le message dôun utilisateur de lôInternet qui ®tait ¨ destination dôun site 

légitime.  

Dans lôenvironnement actuel de convergence de lôInternet, deux autres techniques, reposant sur des 

appareils autres que des ordinateurs, sont employées depuis peu par les hameçonneurs pour voler des 

identités.  

Le « SmiShing » 

Lôhame­onnage continue de se répandre en touchant des appareils externes tels que les téléphones 

mobiles. En vertu de cette technique naissante, lôutilisateur dôun t®l®phone mobile re­oit un message de 

texte (un SMS) o½ une compagnie lui confirme quôil a souscrit à un des ses services de rencontres, en 

indiquant quôil lui sera factur® une certaine somme par jour sôil nôannule pas sa commande en se 

connectant au site Internet de cette compagnie. Ce site Internet est en fait corrompu et est utilisé pour voler 

les informations personnelles de lôutilisateur. McAfee Avert Labs a indiqu® en ao¾t 2006 que le SMiShing 

sô®tait pour la premi¯re fois attaqu® ¨ deux grands op®rateurs de t®l®phonie mobile en Espagne en 2006. 

Les escrocs utilisaient le propre système de ces deux compagnies pour envoyer aux clients des SMS offrant 

un logiciel antivirus gratuit provenant prétendument de lôop®rateur mobile. Quand le client suivait le lien 

pour installer le logiciel sur son ordinateur, celui-ci se retrouvait infecté par des logiciels malveillants
30

. 

McAfee prédit que, bien que récent, le SMiShing, qui fait maintenant partie de la « boîte à outils du 

                                                      
29

  Voir la référence à ce terme à : www.technologynewsdaily.com/node/5151. 

30
  Mention de cette affaire est faite sur : www.avertlabs.com/research/blog/?p=75.  

http://www.technologynewsdaily.com/node/5151
http://www.avertlabs.com/research/blog/?p=75
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cybercriminel », sera de plus en plus utilisé dans les mois à venir par les propagateurs de logiciels 

malveillants (McAfee, 2006, p. 20).  

Le « Vishing » 

La téléphonie sur Protocole Internet (« Voice over Internet Protocol » ou « VoIP ») offre également 

un nouveau moyen pour dérober les informations personnelles des individus par le biais des téléphones. 

Dans ce cas, lôhameçonneur envoie un message électronique maquillé classique, présenté comme 

provenant dôune entreprise ou institution l®gitime et invitant le destinataire ¨ former un num®ro de 

téléphone. Les victimes se sentent habituellement plus en sûreté dans ce cas de figure, étant donné quôil ne 

leur est pas demandé de se connecter à un site Internet où elles fourniraient leurs informations 

personnelles. Quand elles appellent, un répondeur automatique leur demande de saisir des informations 

personnelles telles quôun num®ro de compte, un mot de passe ou autre information à des fins prétendues de 

« vérification de sécurité ». Dans certains cas, lôhame­onneur ne recourt m°me pas ¨ un message 

électronique et appelle à froid les consommateurs pour leur soutirer des informations financières. 

Les techniques décrites ci-dessus reposant sur les logiciels malveillants évoluent et se transforment 

rapidement en de nouveaux genres de menaces. Elles peuvent même être combinées, comme le remarquait 

en 2005 lôIdentity Theft Technology Council (« ITTC ») des États-Unis dans son rapport intitulé Online 

Identity Theft (ITTC, 2005, p. 7). LôITTC d®clare que ç les distinctions entre les types dôattaques 

[dôhame­onnage] sont floues, ®tant donn® que beaucoup [dôattaques] sont de nature hybride, employant 

plusieurs technologies è. Ce rapport illustre cette id®e en prenant lôexemple dôun message ®lectronique 

dôhame­onnage fallacieux qui peut diriger un utilisateur vers un site qui a ®t® corrompu par injection de 

contenu et qui installe alors un logiciel malveillant infectant le fichier dôh¹tes de lôutilisateur. Il en r®sulte 

que les tentatives ultérieures de connexion à des sites Internet légitimes sont redirigées vers des sites 

dôhame­onnage o½ les informations confidentielles sont détournées par la technique de « lôhomme du 

milieu ». Cette attaque hybride combine le pharming et lôattaque de ç lôhomme du milieu ». 

Lôhame­onnage v®hicul® par le spam 

Le spam est un autre vecteur utilis® pour mener des attaques massives dôhame­onnage. Comme 

lôindique la Bo´te ¨ outils anti-spam de lôOCDE (OCDE, 2006c, p. 7), le spam a d®but® sous la forme de 

messages électroniques faisant habituellement la publicité de produits ou services commerciaux. Ces 

derni¯res ann®es, le spam a ®volu®, passant dôune publicit® inoffensive ¨ des messages potentiellement 

dangereux qui peuvent tromper le destinataire et conduire à un vol dôidentit®. 

Jusquô¨ pr®sent, le spam comportait le plus souvent du texte mais, de plus en plus, il contient des 

images. La société de sécurité ajoute que, alors que les expéditeurs de spam utilisaient classiquement des 

noms de domaine de premier niveau bien connus comme « .com », « .biz » ou « .info », ils essaient 

maintenant dô®chapper ¨ la d®tection en utilisant des noms de domaine de petits pays insulaires comme 

« .im » (Ile de Man britannique) ; souvent, ces noms de domaine moins connus ne sont même pas inclus 

dans les filtres de spam (McAfee, 2006, p. 15). 

Spam, hameçonnage et logiciels malveillants  

Bien que ces techniques soient différentes, le spam et les logiciels malveillants sont aujourdôhui de 

plus en plus associés pour former la base des techniques illicites que les fraudeurs utilisent pour voler des 

identités. Comme le montre lôEncadré 2 ci-dessous, il arrive souvent que le spam dissémine des logiciels 

malveillants ou dirige les utilisateurs vers des sites infectés destinés à contaminer de nouveaux ordinateurs 

(OCDE, 2006b).  



 DSTI/CP(2007)3/FINAL 

 25 

Encadré 2.  Lôexemple Haxdoor 

Une s®rie dôattaques par cheval de Troie destin®es ¨ voler des identités ont été dirigées contre des utilisateurs de 
lôInternet en Australie de mars ¨ ao¾t 2006. Les attaquants utilisaient des spams contenant des liens int®gr®s 
conduisant à des sites malveillants. Quand les utilisateurs cliquaient sur le lien présenté dans le message de spam, ils 
étaient conduits à une adresse Internet contenant un logiciel malveillant commercial appelé WebAttacker. 
WebAttacker examinait alors le syst¯me de lôordinateur pour d®terminer la meilleure faille ¨ exploiter pour corrompre le 
système. Une fois que WebAttacker avait trouv® la faille, lôutilisateur ®tait dirig® vers une autre page Internet à 
lôint®rieur du m°me domaine et un cheval de Troie appel® Haxdoor ®tait t®l®charg®. Haxdoor neutralisait alors diverses 
contre-mesures de sécurité de sorte que, quand les utilisateurs visitaient des sites Internet, Haxdoor commençait à 
capturer des mots de passe et autres données. Les données capturées par Haxdoor étaient ensuite envoyées vers un 
domaine enregistr® ¨ lôusage de lôattaquant. Lôattaquant utilisait ce domaine pour récolter périodiquement les données. 
Dans un des cas, un ordinateur appartenant à une entreprise en Australie est resté corrompu par Haxdoor durant 
environ 14 semaines et 3 jours. Pendant cette p®riode, lôattaquant a r®ussi ¨ enregistrer les données personnelles de 
lôutilisateur y compris les d®tails de sa carte de cr®dit ainsi que les informations personnelles dôautres salari®s de 
lôentreprise. 

D. £volution et tendances de lôhame­onnage 

Aujourdôhui, les voleurs dôidentit® apparaissent comme étant de véritables professionnels. Il semble 

quôils appartiennent de plus en plus ¨ des groupes organis®s qui utilisent le vol dôidentit® pour commettre 

dôautres d®lits plus graves comme le trafic de drogue, le blanchiment dôargent, le vol de véhicules ou 

lôimmigration ill®gale (McAfee, 2007, p. 10 ; Nations Unies, GIE, 2007.). Leurs agissements illicites 

peuvent souvent rester inaper­us, du fait quôils recourent de plus en plus ¨ lôaide dôinterm®diaires 

« innocents » tels que des étudiants
31

. En outre, leur habileté ne cesse de sôintensifier.  

Des attaques plus élaborées et « sur mesure » 

A lôorigine du phénomène, les messages destinés à voler des identités étaient médiocrement conçus. 

Ils avaient des points faibles visibles tels que des grossières erreurs de texte ou lôemploi de lôanglais dans 

des messages adressés à des non-anglophones (tel quôillustr® dans la Figure 1 ci-dessus).  

Les attaques dôhame­onnage actuelles, au contraire, contiennent des logos bien imit®s et des messages 

typiques qui semblent provenir dôentreprises ou dôinstitutions authentiques (voir la Figure 2 ci-dessous). 

Aux États-Unis, pour combattre cette menace, lôIntellectual Property Governance Task Force
32

 a été créée 

afin dôencourager les propri®taires de marques commerciales à employer des mesures techniques pour 

éviter que les hameçonneurs nôusurpent leurs marques. 

                                                      
31

  Jeevan Vasagar, Internet criminals signing up students as ñsleepersò, The Guardian, 8 décembre 2006, à : 

www.guardian.co.uk/crime/article/0,,1967227,00.html. 

32
  Voir : www.ipgovernance.com/About_Us.html.  

http://www.guardian.co.uk/crime/article/0,,1967227,00.html
http://Voir�:%20www.ipgovernance.com/About_Us.html
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Figure 2. Attaque en 2005 : un supposé message dôeBay 

 
 

 

Des attaques plus ciblées 

Tout en continuant à viser les banques et sites de commerce électronique bien connus, les 

hameçonneurs tentent maintenant dôatteindre des victimes moins nombreuses mais de mani¯re plus 

personnalisée, ce qui pourrait les rendre encore plus dangereux. Le rapport de McAfee de 2006 intitulé 

Virtual Criminality (McAfee, 2006, p. 11) révèle que les fraudeurs abandonnent les messages de type 

« mettez à jour vos renseignements personnels tout de suite » au profit de messages plus personnalisés. 
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Ils peuvent ®galement envoyer de faux messages ®lectroniques personnalis®s ¨ dôautres groupes plus 

restreints comme les salari®s dôune entreprise, par le biais de la technique du « harponnage ». Dans ce cas, 

lôexp®diteur se fait passer pour un coll¯gue ou pour lôemployeur afin de voler les mots de passe et noms 

dôutilisateur des salari®s et dôacc®der finalement ¨ tout le syst¯me informatique de lôentreprise. 

Les tendances de lôhame­onnage 

Lôhame­onnage est consid®r® comme une menace s®rieuse qui sôintensifie. Une population de 

fraudeurs nombreuse et variée, comprenant des experts du piratage jusquô¨ des individus inexpérimentés 

qui ont m°me la possibilit® dôacheter en ligne des ç trousses è dôhame­onnage, exploitent les moyens de 

lôInternet et autres outils technologiques pour d®pouiller des victimes innocentes
33

. 

En 2006, la barre dôoutils Netcraft, instrument anti-hameçonnage développé par la Netcraft Toolbar 

Community,
34

 a bloqué plus de 609 000 adresses Internet dôhame­onnage confirm®es, une augmentation 

considérable par rapport aux 41 000 bloquées en 2005
35

. Netcraft considère ce bond spectaculaire, 

principalement concentré sur la période novembre ï décembre 2006, comme le résultat de techniques 

r®centes mises en îuvre par les hameçonneurs pour automatiser et propager des réseaux de pages 

maquill®es, permettant le d®ploiement rapide de r®seaux entiers de sites dôhameçonnage sur des serveurs 

Internet piratés
36

.  

Figure 3. Données de Netcraft sur les adresses Internet dôhame­onnage bloqu®es en 2006  

 

Source : Netcraft Toolbar.  

                                                      
33

  Voir le communiqué de presse à : http://fr.news.yahoo.com/12012007/7/un-kit-de-phishing-pour-les-

novices-circule-sur-le.htmlb.  

34
  La Netcraft Toolbar Community est un groupe de surveillance bénévole numérique au sein duquel des 

membres experts agissent pour défendre tous les utilisateurs de lôInternet contre les fraudes par 

hameçonnage. D¯s que les premiers destinataires dôun message ®lectronique dôhame­onnage ont signal® 

lôadresse Internet cible, celle-ci est bloqu®e pour les utilisateurs de la barre dôoutils qui essaient ensuite 

dôacc®der ¨ cette m°me adresse. Pour plus de d®tails, voir : http://toolbar.netcraft.com/.  

35
 Netcraft Toolbar Community, 2007, à : 

http://news.netcraft.com/archives/2007/01/15/phishing_by_the_numbers_609000_blocked_sites_in_2006.h

tml.  

36
  Ces dispositifs, connus sous le nom de Rockphish ou R11, contenaient chacun des dizaines de sites 

destinés à contrefaire de grandes banques. 

http://fr.news.yahoo.com/12012007/7/un-kit-de-phishing-pour-les-novices-circule-sur-le.htmlb
http://fr.news.yahoo.com/12012007/7/un-kit-de-phishing-pour-les-novices-circule-sur-le.htmlb
http://toolbar.netcraft.com/
http://news.netcraft.com/archives/2007/01/15/phishing_by_the_numbers_609000_blocked_sites_in_2006.html
http://news.netcraft.com/archives/2007/01/15/phishing_by_the_numbers_609000_blocked_sites_in_2006.html
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LôAPWG (Anti-Phishing Working Group), dans son rapport de novembre 2006 Phishing Activity 

Trends, confirme le bond des attaques électroniques de juillet à novembre 2006 (APWG, 2006a). En 

novembre 2006, 37 439 nouveaux sites dôhame­onnage ont ®t® d®tect®s, soit une augmentation de 90 % 

par rapport ¨ septembre 2006. Toutefois, dans son rapport de d®cembre 2006 (APWG, 2006b), lôAPWG 

note une baisse du nombre des nouveaux sites dôhame­onnage (qui est tombé à 28 531). 

Dôapr¯s les statistiques dôavril 2007 de lôAPWG (APWG, 2007), comme le montre le diagramme ci-

dessous, les sites Internet dôhame­onnage qui rec¯lent des enregistreurs de frappe ou des chevaux de Troie 

téléchargeurs sont hébergés dans différents pays, au premier rang desquels les États-Unis (38.57 %), suivis 

de près par la Chine (37.64 %) et la Russie (8.87 %).     

 

Figure 4.  Lôhame­onnage, par pays h¹te 

 
Source : APWG, avril 2007. 
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SECTION III. LES DIF FÉRENTES FORMES DE VOL DôIDENTIT£  

Une fois que les voleurs dôidentit® ont obtenu les informations personnelles de leurs victimes, ils les 

exploitent de diverses façons. Dans lô®dition 2006 de son Identity Theft Survey Report, la FTC des États-

Unis classe les actes de vol dôidentit® en trois grandes catégories : i) ouverture de nouveaux comptes 

(cartes de crédit, comptes bancaires ou emprunts) et autres types de fraude (par exemple, bénéficier de 

soins médicaux) ; ii) utilisation illicite de comptes sans carte de crédit ; ou iii) utilisation illicite de cartes 

de crédit seulement (FTC, États-Unis, 2007c, p.12).
37

  Les formes dôutilisation illicite les plus fr®quentes 

de cartes de crédit existantes ou de comptes bancaires sans carte de crédit reposant sur le vol dôidentit® sont 

les suivantes (FTC, États-Unis, 2007c, p. 17) : 

¶ Cartes de crédit (61 %). 

¶ Comptes chèques ou comptes dô®pargne (33 %). 

¶ Services téléphoniques (11 %). 

¶ Comptes de paiement sur Internet (5 %). 

¶ Courrier électronique et autres comptes Internet (4 %). 

¶ Assurances médicales (3 %). 

¶ Autres (1 %). 

Comme mentionné ci-dessus, la fraude ¨ la carte de cr®dit est la forme la plus r®pandue dôutilisation 

illicite de comptes existants. Cette forme de vol dôidentit® a lieu lorsque le voleur dôidentit® obtient la carte 

de crédit elle-m°me, les num®ros associ®s au compte, ou lôinformation tir®e de la bande magn®tique au dos 

de la carte. Les cartes de crédit pouvant être utilisées à distance, par exemple par le biais de lôInternet, les 

voleurs dôidentit® ont souvent la possibilit® de commettre des fraudes sans °tre en possession matérielle de 

la carte de crédit de la victime.   

Les voleurs dôidentit® se livrent ®galement ¨ des fraudes sur des comptes nouveaux en utilisant les 

informations personnelles des victimes pour ouvrir un compte, dépenser de fortes sommes et disparaître. 

Souvent, les victimes ne découvrent le vol dôidentit® quôau moment o½ un agent de recouvrement les 

                                                      
37

  En 2003, la FTC avait parrainé une première enquête téléphonique analogue, menée auprès de la 

population adulte des États-Unis, qui est d®crite dans lô®dition 2003 de son Identity Theft Survey Report 

(FTC, États-Unis, 2003).  Lôenqu°te avait pour but dô®valuer lôampleur du ph®nom¯ne de vol dôidentit®, de 

mesurer son impact sur les victimes, de recenser les mesures prises par ces derni¯res et dôexaminer les 

moyens de les aider face ¨ cette pratique ¨ lôavenir.  En se fondant sur les r®sultats de lôenqu°te de 2003, le 

personnel de la FTC a modifi® certains ®l®ments m®thodologiques pour lôenqu°te 2006, afin de cerner plus 

pr®cis®ment lôexp®rience des consommateurs victimes de vol dôidentit®. En raison de ces modifications, il 

nôest pas possible de comparer directement entre les deux enqu°tes les pertes imputables au vol dôidentit® 

(FTC, États-Unis, 2007c, p. 8). Lôenqu°te de 2006 ne saisit peut-°tre pas toutes les formes de vol dôidentit® 

et, notamment, les situations où le fraudeur crée une identité fictive en combinant des informations 

personnelles concernant une ou plusieurs personnes et des renseignements inventés, car cette forme de vol 

dôidentit® (appel®e ç vol dôidentit® synth®tique ») ne peut pas toujours être détectée par le(s) 

consommateur(s) dont lôinformation est utilis®e.  
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contacte ou lorsquôelles se voient refuser un emploi, un prêt, une voiture ou une prestation à cause de 

renseignements n®gatifs sur leur solvabilit®. Dans certains cas, les voleurs dôidentit® d®posent des ch¯ques 

volés ou contrefaits, ou des chèques sans provision et retirent des espèces, causant des dommages 

financiers immédiats généralement de grande ampleur (IDTTF, États-Unis, 2007, Vol. I, p. 19-20).  Bien 

que cette forme de vol dôidentit® soit moins fréquente, elle peut entraîner plus de dommages financiers, il y 

a moins de chances quôon la d®couvre rapidement et la r®cup®ration est plus longue pour les victimes. En 

fait, dôapr¯s lô®dition 2006 du ID Theft Survey Report de la FTC, 24 % des victimes dôouverture 

frauduleuse de nouveaux comptes ou dôautres types de fraude ne se sont rendu compte de lôutilisation 

illicite de leurs informations personnelles quôau bout de six mois, contre 3 % des victimes dôutilisation 

frauduleuse de cartes de crédit seulement et de comptes sans carte de crédit existants. Dans cette dernière 

catégorie de victimes, le d®lai moyen de constatation de la fraude variait dôune semaine ¨ un mois, tandis 

que pour lôouverture frauduleuse de nouveaux comptes et les autres types de fraude, il variait dôun ¨ deux 

mois (FTC, États-Unis, 2007c, p. 24).   

Environ 17 % des victimes de vol dôidentit® déclarent que le voleur a utilisé leurs informations 

personnelles pour ouvrir au moins un compte nouveau. Selon les déclarations des victimes, les types de 

comptes nouveaux le plus fr®quemment ouverts par les fraudeurs ¨ lôaide de leurs informations 

personnelles sont les suivants (FTC, États-Unis, 2007c, p. 19) : 

¶ Services téléphoniques (8 %). 

¶ Comptes de carte de crédit (7 %). 

¶ Prêts (3 %). 

¶ Comptes chèques/épargne (2 %). 

¶ Comptes de paiement sur Internet (2 %). 

¶ Assurances automobiles (1 %). 

¶ Assurances médicales (0.4 %). 

¶ Autres (2 %). 

Environ 12 % des victimes déclarent que leurs informations personnelles ont fait lôobjet dôune 

utilisation illicite de type non financier (FTC, États-Unis, 2007c, p. 21).  Lôutilisation de ce genre la plus 

courante, indiquée par 5 % des victimes, est lôutilisation du nom et des informations dôidentification de la 

victime quand le voleur est arrêté par la police ou mis en accusation. Parmi les autres formes de vol 

dôidentit® de plus en plus répandues, figurent lôutilisation illicite dôinformations personnelles pour obtenir 

des passeports ou des num®ros dôidentit® administratifs (les num®ros de s®curit® sociale aux £tats-Unis), 

particulièrement par des immigrants illégaux, les demandes frauduleuses de remboursement dôimp¹ts et la 

fraude en matière de soins de santé.  En particulier, la fraude dans les soins de santé peut exposer les 

victimes au risque de recevoir des traitements m®dicaux inappropri®s du fait de lôentr®e de renseignements 

inexacts dans leurs dossiers m®dicaux, ou au risque dôun ®puisement de leurs droits dôassurance maladie 

par le voleur (IDTTF, États-Unis, 2007, Vol. I, p. 20). 

Les voleurs dôidentit® peuvent également utiliser les informations personnelles de leurs victimes pour 

faire du « courtage de données ». Certains sites Internet spécialisés dans la fraude à la carte bancaire 

organisent un trafic de donn®es de cartes de cr®dit vol®es ¨ lô®chelle mondiale. Le Service Secret des États-

Unis estime que les deux plus importants sites de ce type possèdent ensemble près de 20 000 « comptes » 

(IDTTF, États-Unis, 2007, Vol. I, p. 20).    
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SECTION IV. LES VICT IMES 

Lôimpact du vol dôidentit® en ligne est difficile à déterminer. Comme noté pr®c®demment, lôabsence 

dôune approche juridique commune ¨ lô®gard de lôincrimination p®nale du vol dôidentit® complique la 

question. Partant, les donn®es destin®es ¨ mesurer lôampleur des d®g©ts du vol dôidentit® présentent des 

faiblesses notables pouvant fausser la perception du problème. Elles couvrent un nombre limité de pays 

membres de lôOCDE (Australie, Canada, Cor®e, £tats-Unis et Royaume-Uni) et peuvent ne pas être 

repr®sentatives de la situation dans dôautres pays ou r®gions comme celle de lôUnion européenne.  

Encadré 3.  La mesure de lôimpact du vol dôidentit® sur les victimes : limites des données 

Å Les statistiques ne donnent pas une image claire de la notion de « victime » qui peut couvrir les personnes, les 

administrations, les organisations internationales, les entreprises et/ou lôindustrie, ou bien lôensemble de 
lô®conomie.  

Å Les statistiques ne mesurent pas les mêmes types de fraudes ou délits et ainsi ne permettent pas des 
comparaisons. 

Å Les statistiques réunies par les autorités publiques pour les besoins de lôaction gouvernementale sont diff®rentes 
de celles que collectent les entreprises privées à des fins commerciales. 

Å Les données sur les dommages directs et indirects ne couvrent pas toutes les victimes ni tous les types de vol 
dôidentit®. 

Å Les statistiques ne couvrent pas tous les pays membres de lôOCDE. 

A. Les « victimes » concernées 

Données relatives aux plaintes 

On pourrait a priori limiter la catégorie des victimes du vol dôidentit® aux individus dont les 

informations personnelles ont fait lôobjet dôune appropriation illicite et qui ont conséquemment subi des 

dommages économiques ou autres. Les données relatives aux plaintes couvrent ce type de victimes.   

Dôapr¯s des recherches conduites par le Forum sur la prévention de la fraude (Canada) en 2003, 

lôimpact du vol dôidentit® au Canada sô®tend ¨ des victimes de tout ©ge, et de tout niveau de revenus ou 

dô®ducation (GTBFTFMM, 2004, p.4). En mai 2006, plus de 20 000 plaintes en mati¯re dôhame­onnage 

ont été déposées au Canada par des particuliers, soit une augmentation de plus de 34 % par rapport à 

lôann®e pr®c®dente.  
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Aux États-Unis, le rapport de la Consumer Sentinel
38

 de la FTC de 2007 intitulé Consumer Fraud and 

Identity Theft Complaint Data (FTC, États-Unis, 2007b) confirme ces constatations. Comme le montre la 

Figure 5 ci-dessous, parmi les personnes qui ont indiqué leur âge dans leur plainte relative à un vol 

dôidentit®, les jeunes de 18 à 29 ans représentent la catégorie la plus touchée par le vol dôidentit® (29 %) en 

2006, suivis par la catégorie des 30 à 39 ans (23 %).  

Figure 5. Plaintes relatives au vol dôidentit®, par âge de la victime  

 

Les pourcentages ont pour base le nombre total de plaintes relatives à un vol dôidentit® dans 
lesquelles la victime a indiqué son âge (225 532) ; 94 % des victimes qui ont contacté la FTC 
directement ont indiqué leur âge.   

Source : FTC, États-Unis, 2007, rapport Consumer Fraud and Identity Theft Complaint Data. 

Ces données reposant sur les plaintes de victimes ne couvrent que les cas signalés et elles ne rendent 

pas compte du fait quôen r®alit® le concept de victime est plus complexe. Par exemple, les donn®es 

reposant sur les plaintes ne refl¯tent pas toujours lôidée que les entreprises et autres institutions peuvent 

également être victimes de vol dôidentit®. Dans certains cas, les voleurs dôidentit® peuvent faire une 

utilisation illicite du compte bancaire dôun client ou bien utiliser le nom dôune banque dans une cyber 

attaque dôhame­onnage pour voler lôun de ses clients, auquel cas la banque sera ®galement victime du vol 

dôidentit® dans la mesure où elle devra rembourser à son client la somme qui aura été volée à ce dernier
39

.  

                                                      
38

  La base de données Consumer Sentinel, entretenue par la FTC des États-Unis, contient les plaintes 

concernant les fraudes au détriment des consommateurs qui ont été déposées auprès des organismes 

f®d®raux, ®tatiques, locaux ou ®trangers charg®s de lôapplication de la loi et dôorganisations priv®es. La 

base de données Consumer Sentinel abrite aussi lôIdentity Theft Data Clearinghouse, seule base de donn®es 

fédérale des États-Unis sur les plaintes de consommateurs relatives au vol dôidentit®. La Clearinghouse 

fournit des documents dôenqu°te aux organismes chargés de lôapplication de la loi ainsi que des rapports 

éclairant la façon de combattre le vol dôidentit®. Lôacc¯s ¨ ces informations par le biais de Consumer 

Sentinel permet aux partenaires nationaux et internationaux agissant pour lôapplication de la loi de 

coordonner plus efficacement leurs efforts, bien que les organismes de ce genre nôaient pas tous acc¯s aux 

données sur le vol dôidentité. Les statistiques de la FTC de 2007 reposent sur des informations de plus 115 

apporteurs de données à Consumer Sentinel. Ces statistiques reposent sur les dépôts de plaintes par les 

victimes et donc elles sous-estiment le nombre r®el de vols dôidentit®.  

39
  On trouvera une réflexion plus complète sur la responsabilité des institutions financières dans la section IV, 

B du présent rapport. 
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Données sur le vol dôidentit® couvrant certains types de fraudes  

Les données reposant sur les diverses formulations juridiques du vol dôidentit® ne rendent pas compte 

de tous les cas de vol dôidentit®. Le vol dôidentit® étant parfois érigé en délit pénal ou bien encore absorbé 

par dôautres types de fraudes, les données reflétant ces différentes réalités sont incomplètes et ne 

correspondent pas dôun pays ¨ lôautre. En cons®quence, il est difficile, voire impossible, de les comparer.  

Dôapr¯s la FTC (£tats-Unis), en 2006, pour la sixième année consécutive, le vol dôidentit® est arrivé 

en tête des plaintes des consommateurs, avec 246 035 plaintes pour vol dôidentit® sur un total de 674 354 

plaintes déposées auprès de cet organisme (voir Figure 6 ci-dessous).  

Figure 6. Plaintes de la base de données Sentinel par année civile
1
  

 

1   Les pourcentages ont pour base le nombre total de plaintes enregistrées par 
Sentinel par année civile. 

Ces chiffres ne comprennent les plaintes relatives à la liste nationale des 
consommateurs refusant le démarchage téléphonique.  

Source : FTC, États-Unis, 2007, Rapport Consumer Fraud and Identity Theft Complaint Data. 

La Figure 6 ci-dessus de Consumer Sentinel montre que ces données peuvent être divisées en deux 

catégories : les plaintes pour vol dôidentit® et les plaintes pour fraude. Les plaintes pour fraude peuvent se 

subdiviser en plaintes pour fraude li®e ¨ lôInternet et autres plaintes. Toutefois, les plaintes pour vol 

dôidentit®, qui couvrent lôutilisation illicite dôinformations personnelles afin de commettre une fraude, ne 

sont pas divisées selon que le vol dôidentit® a ®t® ou non perp®tr® par utilisation de lôInternet.   

Des données publiques et privées divergentes 

Il existe des différences notables entre les informations statistiques collectées par les autorités 

publiques pour les besoins de lôaction gouvernementale et celles que collectent les entreprises priv®es ¨ des 

fins commerciales. 

Dôun c¹t®, certains fournisseurs de produits de s®curit® d®clarent que lôampleur de cette menace a 

diminué ces dernières années et que la confiance des consommateurs augmente. De même, certains 

®tablissements financiers, qui affirment que les co¾ts sont relativement modestes, nôacceptent pas de 

révéler leurs propres dommages financiers. A lôoppos®, dôautres entit®s priv®es avancent des chiffres 

montrant une augmentation des vols dôidentit®.  
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La FTC, dans son rapport de 2003 ID Theft Survey Report (FTC, États-Unis, 2003, p. 4), indique que 

le vol dôidentit® affecte approximativement 10 millions dôAméricains chaque année et que 4.6 % des 

personnes ayant r®pondu ¨ lôenqu°te en ont ®t® victimes en 2002. Lô®dition 2006 de ce m°me rapport 

(FTC, États-Unis, 2007c, p. 4) r®v¯le quôaux États-Unis en 2005, environ 8.3 millions dôadultes se sont 

rendu compte quôils avaient ®t® victimes de vol dôidentit® (soit 3.7 % des participants ¨ lôenqu°te)
40

. 

Dôaprès le rapport Javelin intitulé Identity Fraud Survey Report, financé par Visa, Wells Fargo et 

CheckFree et publié en 2007
41

, la fraude sur lôidentit® a diminu® dôenviron 12 % en un an, avec une baisse 

des dommages estimée à USD 6.4 milliards.  

Cependant, le rapport Javelin fait lôobjet de critiques et certains consid¯rent quôil tente de persuader 

lôopinion que ç la profession agit de manière adéquate pour protéger les informations personnelles des 

consommateurs et quôil appartient aux consommateurs de mieux se prot®ger eux-mêmes »
42

. Une enquête 

réalisée en 2007 par McAfee, notant ces divergences, juge les pourcentages de Javelin « étonnamment 

bas » (McAfee, 2007, p. 11) et les compare aux statistiques de Gartner publiées en 2007 qui, de leur côté, 

dénombrent 15 millions de victimes de vol dôidentit® aux États-Unis
43

. 

Ajoutant encore à la confusion, certains établissements financiers, craignant que cela ne porte atteinte 

à leur réputation, affirment m°me quôaucun de leurs clients nôa jamais ®t® touch® par une attaque 

dôhame­onnage
44

. 

B. Les pertes directes et indirectes des victimes 

Comme indiqué ci-dessus, le vol dôidentit® nô®tant pas en soi un d®lit p®nal dans la l®gislation dôune 

grande majorit® des pays membres de lôOCDE, les co¾ts support®s par les victimes sont noy®s dans les 

statistiques relatives à diverses formes de fraudes ou autres délits (Nations Unies GIE, 2007, p. 62). En 

outre, les donn®es disponibles portent, suivant les cas, sur les co¾ts pour lô®conomie dôun pays, pour les 

consommateurs, ou pour les consommateurs et les entreprises. 

Les pertes directes des victimes 

Au Royaume-Uni, le Home Office estime les co¾ts de la fraude ¨ lôidentit® ¨ GBP 1.7 milliard pour 

lô®conomie britannique, à comparer à GBP 1.2 milliard en 2002.
45

 Dôapr¯s lôAPACS, association de la 

branche des services de paiements au Royaume-Uni, la fraude dans le cadre de la banque en ligne est en 

augmentation constante, représentant un coût de GBP 22.5 millions pour cette industrie au Royaume-Uni 

au premier semestre 2006, contre GBP 14.5 millions durant la même période en 2005. 

                                                      
40

  Lô®cart entre le chiffre de 3.7 % qui ressort de lôenqu°te de 2006 et les 4.6 % de lôenqu°te 2003 nôest pas 

statistiquement significatif selon lôanalyse statistique  standard (FTC, États-Unis, 2007c, p. 4, note 3). En 

particulier, ®tant donn® la taille des ®chantillons et la variance ¨ lôint®rieur de ceux-ci, on ne saurait 

conclure ¨ un recul r®el du vol dôidentit®. 

41
  Mention de cette enquête est faite sur : www.networkworld.com/community/?q=node/11009 ou à : 

www.javelinstrategy.com/2007/02/01/us-identity-theft-losses-fall-study/.   

42
  Voir lôarticle dôAnnys Shin, The Checkout, communiqué de presse, 6 février 2007, à : 

http://blog.washingtonpost.com.  

43
  Voir : http://news.com.com/Study+Identity+theft+keeps+climbing/2100-1029_3-6164765.html. 

44
  Voir Arnaud Devillard, Le « phishing » en France, peu de victimes mais une menace grandissante,  

communiqué de presse, 10 avril 2006, www.01net.com/editorial/311785/cybercriminalite/le-phishing-en-

france-peu-de-victimes-mais-une-menace-grandissante/. 

45
  Voir : www.identity-theft.org.uk/.  

http://www.checkfreecorp.com/cda/corp/index.jsp?layoutId=1
http://www.networkworld.com/community/?q=node/11009
http://www.javelinstrategy.com/2007/02/01/us-identity-theft-losses-fall-study/
http://blog.washingtonpost.com/
http://news.com.com/Study+Identity+theft+keeps+climbing/2100-1029_3-6164765.html
http://www.01net.com/editorial/311785/cybercriminalite/le-phishing-en-france-peu-de-victimes-mais-une-menace-grandissante/
http://www.01net.com/editorial/311785/cybercriminalite/le-phishing-en-france-peu-de-victimes-mais-une-menace-grandissante/
http://www.identity-theft.org.uk/
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Aux États-Unis, dôapr¯s les statistiques de Gartner publiées en 2007, la perte financière moyenne en 

cas de vol dôidentit® était de USD 3 257 en 2006, contre  USD 1 408 en 2005. En outre, la perte moyenne 

en cas dôouverture dôun compte nouveau frauduleux a plus que doubl® sur cette p®riode, passant de USD 

2 678  à USD 5 962.
46

 Dôapr¯s lôenqu°te de Javelin publiée en 2007, le vol dôidentit® coûte à lôindustrie et 

aux consommateurs américains USD 49.3 milliards par an.
47

 Selon un rapport sur la sécurité publié 

conjointement en 2006 par lôindustrie et les autorités publiques britanniques, 2.4 millions de 

consommateurs aux États-Unis ont d®clar® avoir perdu de lôargent ¨ la suite dôune attaque dôhame­onnage 

en 2005 (BT, 2006, p. 9).  

En Australie, comme le rapporte McAfee en 2007 (McAfee, 2007, p. 10), « [les estimations des coûts 

de la fraude sur lôidentit® pour lô®conomie du pays] varient de moins de USD 1 milliard (dôapr¯s le 

Securities Industry Research Centre of Asia-Pacific) à plus de USD 3 milliards (Commonwealth Attorney-

Generalôs Department) par an ».  

Dôapr¯s une ®tude men®e par le Computer Security Institute et le FBI en 2006 aupr¯s des services 

informatiques de plus de 600 entreprises aux États-Unis
48

, la perte moyenne par entreprise aurait baissé de 

18 %, passant de USD 203 606  à USD 167 713. Toutefois, ces incidents auraient tout de même coûté plus 

de 52 milliards USD à ces entreprises. 

Se pose la question de savoir pourquoi les estimations relatives aux pertes directes subies par les 

victimes de lôhame­onnage varient dans de telles proportions. Comme lôindique lôÉtude exploratoire pour 

la mesure de la confiance dans lôenvironnement en ligne de lôOCDE, « cela peut être dû en partie au fait 

que les établissements financiers, tout en prenant la menace au sérieux, hésitent à révéler publiquement 

leurs pertes. Par ailleurs, il se peut que certaines entreprises ignorent tout simplement lôampleur des pertes 

si celles-ci ne sont pas signalées par leurs clients. Globalement, du fait de ces facteurs, il serait très difficile 

pour lôindustrie de déterminer un chiffre définitif pour les pertes financières directes imputables à 

lôhame­onnage » (OCDE, 2005a, p. 25).   

Les pertes indirectes des victimes 

Les pertes indirectes des victimes peuvent revêtir des formes variées. Bien que peu de statistiques 

reflètent clairement le montant des pertes indirectes que peuvent subir les victimes dôun vol dôidentit®, la 

FTC (États-Unis) et le CIFAS donnent des indications ¨ ce sujet. Dôapr¯s lôIdentity Theft Survey Report de 

2006 de la FTC (FTC, États-Unis, 2007c, p. 42), 16 % des victimes de vol dôidentit® ont déclaré éprouver 

des difficultés à obtenir ou utiliser une carte de crédit, 10 % sô°tre vu refuser un compte ch¯ques ou des 

ch¯ques. Cette enqu°te indique quôun total de 37 % des victimes de vol dôidentit® ont déclaré avoir 

rencontré au moins un de ces problèmes et 21 %, plus dôun. En outre, 33 % des victimes ayant été 

confrontées à un ou plusieurs de ces problèmes ont déclaré avoir consacré 40 heures ou plus à la résolution 

des problèmes liés au vol de leur identit®. De m°me, le CIFAS rapporte quôil peut falloir aux victimes entre 

3 et 48 heures de travail pour débrouiller leurs problèmes et rétablir leur réputation. Le CIFAS ajoute que 

« dans le cas dôune ç  razzia totale » faisant intervenir 20 ou 30 organisations différentes, il peut falloir à la 

victime plus de 200 heures avant que la situation ne revienne à la normale, à un coût pouvant atteindre 

8 000 GBP »
49

. 

                                                      
46

  Voir : http://news.com.com/Study+Identity+theft+keeps+climbing/2100-1029_3-6164765.html.  

47
  Voir : www.javelinstrategy.com/2007/02/01/us-identity-theft-losses-fall-study/.   

48
  Voir lôarticle sur cette ®tude ¨ : http://solutions.journaldunet.com/0607/060726-etude-securite-csi-fbi.shtml. 

49
  Voir le site Internet du CIFAS à : www.cifas.org.uk/identity_fraud_is_theft_serious.asp.  
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En outre, des autorit®s rapportent que les consommateurs victimes dôun vol dôidentit® peuvent : perdre 

des possibilit®s dôemploi ; se voir refuser des prêts pour des études, un logement ou une voiture à cause de 

renseignements défavorables sur leur solvabilité ; ou °tre arr°t®s pour des d®lits quôils nôont pas commis. 

Les victimes subissent également des coûts financiers indirects, tels que les coûts résultant des procès 

intent®s par les cr®anciers et des d®marches quôelles font pour surmonter dôautres obstacles en vue 

dôobtenir ou de conserver un cr®dit. En outre, elles subissent la souffrance morale due à la violation de leur 

vie priv®e ainsi que la frustration dôavoir ¨ r®tablir leur r®putation et leurs renseignements de solvabilité.  

Responsabilités 

Le vol dôidentit® peut résulter de la n®gligence dôune personne, dôune entreprise ou dôune 

administration, mais il peut aussi °tre perp®tr® sans quôil nôy ait n®gligence apparente de quelque partie que 

ce soit. Les conditions dans lesquelles se produit le vol dôidentit® ont des implications en matière de 

responsabilité. Les entreprises, par exemple, souvent en raison de mauvaises pratiques en matière de 

sécurité, peuvent être exposées au vol de donn®es sensibles quôelles d®tiennent au sujet de leurs clients. 

Elles sôexposent par conséquent à des pertes directes ou indirectes sous la forme de procès en 

responsabilit®, dôamendes ou de perte de client¯le
50

. 

La question de la responsabilité est prise en compte dans la législation et les pratiques commerciales 

volontaires dans les pays membres. Selon les Lignes directrices de lôOCDE r®gissant la protection des 

consommateurs dans le contexte du commerce électronique (OCDE, 1999, section V), « Les limitations de 

responsabilit® en cas dôutilisation non autoris®e ou frauduleuse des systèmes de paiement, et les 

mécanismes de remboursement sont des outils puissants pour renforcer la confiance des consommateurs, et 

il conviendrait dôencourager leur ®laboration et leur utilisation dans le contexte du commerce 

électronique. » De même, dans sa Résolution de 2007 concernant le vol dôidentit®, lôhame­onnage et la 

confiance des consommateurs, le Trans Atlantic Consumer Dialogue (« TACD ») recommande que la 

responsabilité des dommages financiers causés par le vol dôidentit® ou lôhame­onnage soit imput®e aux 

entreprises ou aux fournisseurs de services concernés et non au consommateur, sauf si la preuve de la 

négligence de ce dernier est rapportée
51

. Dans la plupart des pays, la responsabilité commerciale peut être 

fond®e sur lôobligation incombant aux entreprises dôassurer un niveau de s®curit® raisonnable ¨ toutes les 

données confidentielles quôelles d®tiennent et/ou de d®clarer les atteintes ¨ la s®curit® touchant des 

informations personnelles sensibles. Une telle obligation, quôelle soit de nature contractuelle ou 

extracontractuelle, constitue un important moyen de recours pour les consommateurs victimes de vol 

dôidentit®
52

. 

Dans beaucoup de pays membres, la loi fixe un plafond de responsabilité pour le coût des transactions 

frauduleuses effectu®es par les voleurs dôidentit®
53

. Aux États-Unis, par exemple, la responsabilité du 

consommateur est limitée à 50 USD pour les débits non autorisés sur carte de crédit
54

 ; pour les transferts 

électroniques de fonds non autorisés, la responsabilité est également limitée, en fonction du délai dans 

                                                      
50

  Voir cette remarque de lôITRC ¨ : www.idtheftcenter.org/workplace.shtml.  

51
  Résolution du TACD, 8

ème
  recommandation : 

www.tacd.org/cgibin/db.cgi?page=view&config=admin/docs.cfg&id=306. 

52
  Voir S. L. Wood et B. I. Schecter, Identity Theft: Developments in Third Party Liability: 

www.jenner.com/files/tbl_s20Publications/RelatedDocumentsPDFs1252/380/Identity_Theft.pdf. 

53
  Pour en savoir plus ¨ ce sujet, voir le rapport de lôOCDE sur la protection des consommateurs d®tenteurs de 

cartes de paiement [DSTI/CP(2001)3/FINAL]. 

54
  15 U.S.C. § 1643; 12 C.F.R. § 226.12(b). 
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lequel le consommateur notifie la fraude ¨ lôinstitution financière concernée
55

. Au sein de lôUnion 

européenne, divers instruments ont pour but de protéger les consommateurs contre les paiements non 

autorisés. En vertu de la Recommandation de la Commission européenne de 1997 concernant les 

opérations effectuées au moyen d'instruments de paiement électronique, en particulier la relation entre 

émetteur et titulaire 
56

, le consommateur est responsable des pertes consécutives à des transactions non 

autorisées dans la limite d'un plafond qui ne peut dépasser EUR 150, sauf s'il a agi avec une négligence 

extrême.  Selon la directive 2002/65/CE concernant la commercialisation à distance de services financiers 

auprès des consommateurs
57

, le consommateur doit pouvoir demander l'annulation d'un paiement en cas 

d'utilisation frauduleuse de sa carte de paiement dans le cadre des contrats à distance et, dans le cas d'une 

telle utilisation frauduleuse, il doit pouvoir être re-crédité des sommes versées en paiement ou se les voir 

restituer
58

. Au Royaume-Uni
59

, en vertu du Code Bancaire, si une personne utilise les données de la carte 

dôautrui sans autorisation pour effectuer une transaction qui ne n®cessite pas la pr®sence du titulaire de la 

carte, ce dernier ne sera pas tenu responsable de ladite transaction. Dans certains pays, indépendamment 

des dispositions législatives et réglementaires, les pratiques de la profession assurent au consommateur une 

« responsabilité zéro »
60

.    

C. Y a-t-il plus de victimes « hors ligne è quôen ligne ?
61

 

Dans de nombreux cas, les données ne distinguent pas clairement les cas de vol dôidentit® en ligne de 

ceux commis « hors ligne ». Il est ainsi difficile de déterminer laquelle de ces deux activités est la plus 

fréquente. Il sôagit en r®alit® dôune question controversée.  

Le vol dôidentit® est-il plus fréquent « hors ligne » ? 

Dôapr¯s une enqu°te de Javelin Strategy and Research publi®e en 2006, le vol dôidentit® est plus 

fréquent « hors ligne è quôen ligne (JSR, 2006). Seulement 10 % des cas de fraude en matière dôidentit® 

aux États-Unis interviendraient lorsque la victime est en ligne, contre 63 % lorsque la victime utilise des 

voies plus classiques. Dôapr¯s ce rapport, plus de 90 % des fraudes en matière dôidentit® commencent 

dôune mani¯re classique, avec des relev®s de banque vol®s, des mots de passe égarés ou des factures volées 

dans la boîte à lettres de la victime. Il affirme en conclusion que, sôil est vrai que les tentatives de vol 

dôidentit® sont plus nombreuses en ligne, côest seulement dans un cas sur 10 que le vol effectif des données 

personnelles a lieu sur lôInternet. Il ajoute que cette proportion relativement faible dôattaques r®ussies 
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  15 U.S.C. 1693g; 12 C.F.R § 205.6(b). Pour un examen plus approfondi de cette question, voir lôAnnexe 

IV au présent rapport. 

56
  Recommandation de la Commission du 30 juillet 1997 concernant les opérations effectuées au moyen 

d'instruments de paiement électronique, en particulier la relation entre émetteur et titulaire (Texte 

présentant de l'intérêt pour l'EEE) : 

 http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:31997H0489:FR:HTML.   

57
  Directive 2002/65/CE du Parlement européen et du Conseil du 23 septembre 2002 concernant la 

commercialisation à distance de services financiers auprès des consommateurs, Journal officiel n° L 271 du 

09/10/2002 p. 0016 ï 0024 : 

 http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:32002L0065:FR:HTML.  Cette directive 

modifie les directives 90/619/CEE du Conseil, 97/7/CE et 98/27/CE. 

58
  Article 8 de la Directive 2002/65/CE. 

59
  Voir UK Banking Code, p. 21, at: www.bba.org.uk/content/1/c4/52/27/Banking_Code_05.pdf. 

60
  Pour plus de détails, voir OCDE, 2001, p.17. 

61
  Philippa Lawson et John Lawford, Public Interest Advocacy Centre, Ontario, Canada, Identity Theft: The 

Need for Better Consumer Protection, novembre 2003, à : www.travel-net.com/~piacca/IDTHEFT.pdf.  
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sôexplique par le fait que la majorit® des grands ®tablissements financiers aux £tats-Unis ont pris des 

mesures adéquates pour détecter ces agissements et protéger leurs clients contre le vol dôidentit® en ligne.  

Les conclusions de ce rapport sont toutefois discutables. Elles vont ¨ lôencontre dôune opinion 

opposée suivant laquelle le vol dôidentit® est aujourdôhui un probl¯me plus s®rieux en ligne quôhors ligne.  

En fait, dôautres observateurs reconnaissent la gravit® du probl¯me et notent que le vol dôidentit® a un 

impact direct sur les transactions de commerce électronique. 

Dôapr¯s une enqu°te en ligne de lôUnion Internationale des Télécommunications en 2006 (UIT, 2006), 

plus de 40 % des utilisateurs sôabstiendraient de r®aliser des transactions en ligne par crainte que leurs 

informations personnelles ne soient volées. 

D. Remèdes à la disposition des victimes 

Aux États-Unis, une part importante de lôapproche transversale en matière de lutte contre le vol 

dôidentit® consiste à établir des remèdes adéquats pour les victimes. Un certain nombre de lois fédérales et 

fédérées offrent aux victimes dôun vol dôidentit® des options pour empêcher ou minimiser leurs dommages. 

Les consommateurs sont invités à signaler les cas de vol dôidentit® à la FTC, qui produit une fiche que les 

organismes charg®s de lôapplication de la loi peuvent utiliser pour faciliter lôextension dôune alerte de 

fraude ou pour bloquer des prétendues dépenses inscrites dans lôhistorique bancaire dôun client
62

.  

Aux États-Unis, les victimes dôun vol dôidentit® peuvent également demander à une des trois agences 

dô®valuation de solvabilit® (Experian, Equifax ou TransUnion) dôannexer une ç alerte initiale de fraude » à 

leur rapport de solvabilité, pour une période minimum de 90 jours, qui demande aux organismes de crédit 

de sôassurer de lôidentit® du consommateur avant dôouvrir un nouveau compte ou dôop®rer un changement 

dans un compte existant
63

.  Si une victime est en possession dôun constat de vol dôidentit® démontrant 

lôutilisation illicite effective dôinformations la concernant, elle peut allonger la p®riode dôalerte sur son 

dossier jusquô¨ une dur®e de sept ans
64

.  En outre, les victimes peuvent obtenir gratuitement une copie de 

leur rapport de solvabilité
65

. Si celui-ci contient des renseignements négatifs résultant du vol dôidentit®, le 

consommateur peut demander le blocage de ces informations pour les faire exclure de son historique 

bancaire
66

. 

Il est ®galement conseill® aux victimes dôun vol dôidentit® aux États-Unis dôobtenir, aupr¯s des 

®tablissements financiers qui ont trait® les transactions effectu®es par les voleurs dôidentit® sous le nom de 

la victime, les enregistrements et dossiers de demande correspondants (IDTTF, États-Unis, 2007, Vol. II, p. 

75).
67

 En outre, les autorités américaines conseillent aux victimes de clore les comptes frauduleusement 

ouverts ou d®tourn®s et dôenvoyer une lettre aux agents de recouvrement qui r®clament le paiement dôune 

dette que la victime nôa pas contract®e (IDTTF, États-Unis, 2007, Vol. II, p. 76). Dans certains États, les 

victimes peuvent demander un « gel du crédit » empêchant que des rapports de solvabilité les concernant 

soient communiqués sans leur consentement exprès (IDTTF, États-Unis, 2007, Vol. I, p. 46).   
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  US Fair Credit Reporting Act, 15 U.S.C. §§ 1681-1681x.   

63
  15 U.S.C. § 1681c-1. 

64
  Id. at § 1681 c-1(b)(1)(A). 

65
  15 U.S.C. § 1691 (j)(d). 

66
  15 U.S.C. § 1681c-2.  

67
  Voir aussi 15 U.S.C. § 1681(g)(e). 
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En Australie, le consommateur peut demander aux agences dô®valuation de solvabilit® de placer une 

alerte sur son dossier sôil soup­onne que quelquôun usurpe son identit®. Le document de 2007 intitulé 

« Discussion Paper on Model Identity Crime Offences »
68

, publié par le Comité permanent du Procureur 

général, ®tudie la question de lôaide qui pourrait °tre n®cessaire aux victimes de vol dôidentit®.   

                                                      
68

  www.ag.gov.au/www/agd/agd.nsf/Page/Modelcriminalcode_IdentityCrimeDiscussionPaper. 
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SECTION V. DISPOSITIFS DE LUTTE CONTRE  LE VOL DôIDENTIT£ 

Aujourdôhui, de nombreux acteurs parmi lesquels les gouvernements, les entreprises, lôindustrie et la 

soci®t® civile, tant au niveau national quôinternational, combattent la propagation des attaques 

électroniques. Divers outils dôéducation ont été déployés pour alerter les utilisateurs au sujet du vol 

dôidentit®. Dans certains pays, différents organismes ont lancé des actions nationales coordonnées pour 

enquêter et engager des poursuites contre le vol dôidentit®. Au niveau international, un grand nombre 

dôorganisations, forums et r®seaux, publics ou priv®s, servent de plates-formes en vue dôam®liorer les 

initiatives des pays membres de lôOCDE pour lôapplication de la loi. Toutes ces actions illustrent la lutte 

active des gouvernements et du secteur privé contre le vol dôidentit® en ligne, par la législation, 

lô®laboration de pratiques mod¯les dôindustrie, lôéducation des consommateurs et des initiatives répressives 

ciblées. 

Toutefois le degré de coordination de ces initiatives est contestable. Comme on lôa vu dans la Section 

I du pr®sent document, beaucoup dô®conomies nôont pas de l®gislation ad®quate ou sp®cifique contre le vol 

dôidentit®. Dans dôautres pays, cette activit® illicite est ®rig®e en d®lit p®nal. Cette diff®rence dôapproche 

peut faire obstacle ¨ la mise en îuvre coh®rente et efficace dôactions coordonn®es des pays membres 

contre le vol dôidentit®.   

A. Dispositifs nationaux pour lôapplication de la loi 

Les entreprises et lôindustrie déclarent quelquefois que les individus devraient être plus conscients de 

leur responsabilité dans la préservation de leur identité. Cependant, les individus ne garderont pas la 

ma´trise de leurs donn®es personnelles en lôabsence dôefforts dô®ducation énergiques. La sensibilisation des 

utilisateurs de lôInternet au sujet du vol dôidentit® devrait donc être une priorité essentielle pour les 

gouvernements, les entreprises et lôindustrie (OCDE, 2006b, p. 74). Certaines études ont en fait montré que 

les utilisateurs ne se rendent pas encore pleinement compte de leur degr® dôexposition aux risques en 

ligne
69

.  

Actions publiques dôéducation et de sensibilisation des consommateurs et utilisateurs 

Les ®l®ments fournis par le Barom¯tre 2006 de lôUnion europ®enne indiquent que lôéducation, 

lôinformation et lôautonomisation des consommateurs jouent un r¹le cl® dans lôaffermissement de la 

confiance des consommateurs et lôessor des transactions transfronti¯res. Dans toute lôenqu°te, on constate 

que plus les consommateurs sont éduqués et informés, plus ils se sentent confiants pour faire des achats à 

travers les frontières. De même, les Lignes directrices sur la fraude transfrontière de 2003 déclarent 

que « les pays Membres devraient sensibiliser les consommateurs aux pratiques commerciales frauduleuses 

et trompeuses » (OCDE, 2003, Section II. F). En ce qui concerne le vol dôidentit®, lôéducation ne devrait 

pas se limiter aux consommateurs. Tous les utilisateurs (y compris tous les acteurs, publics ou privés, qui 
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  Aux États-Unis, dôapr¯s le Consumer Reports Journal de septembre 2006 (voir aussi 

www.ConsumerReports.org), 20 % des m®nages interrog®s en 2005 et en 2006 nôavaient pas de logiciel 

antivirus sur leur ordinateur. Au Royaume-Uni, dôapr¯s le GetSafeOnline Report dôoctobre 2006 

(GetSafeOnline, 2006), une personne interrog®e sur cinq nôa pas mis ¨ jour sa protection antivirus durant le 

mois précédent et 23 % ont ouvert une pièce jointe à un message électronique de source inconnue. 


